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一种互联网垃圾邮件综合过滤方案

        侯立铭，彭 伟
(国防科技大学计算机学院，湖南长沙410073)

摘 要:垃圾邮件是互联网上巫待解决的问题。介绍了几种典型的垃圾邮件过滤技术，提出了一种结合邮件过滤和病毒

检测技术、可以个性化定制过滤需求的综合过滤方案。相比于已有的方案，文中提出的方案具有同时检测病毒、过滤垃圾

邮件和个性化过滤的优点，可以更加有效地解决邮件安全和个性化过滤的问题。
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Abstract: Spam is a very important problem on the Internet. In this paper, propose a novel spam一filtering approach which integrates e-

mail filtering, virus detecting and personalized filtering technology on the basis of analysis of traditional spam一filtering approaches. Com-

pared with other approaches, this approach can filter spam as well as detecting virus, and users may customize the filter rules expediently.

Analysis shows that this approach can work effectively on encountering mail security and filtering customization.
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0 引 言

    近年来垃圾邮件问题日益严重，根据《中国互联网

协会反垃圾邮件规范》的定义，以下四种情况属于垃圾

邮件:收件人事先没有提出要求或者同意接受的广告、

电子刊物、各种形式的宣传品等宣传性的电子邮件;

收件人无法拒收的电子邮件;隐藏发件人身份、地址、

标题等信息的电子邮件;含有虚假的信息源、发件人、

路由等信息的电子邮件。垃圾邮件占用大量网络传

输、存储和计算资源，影响网络的正常运行，对用户的

正常工作造成严重干扰，有的甚至危害国家利益。

    中国互联网信息中心(CNN1C)的最新统计报告

显示，全国互联网用户平均每周收到85.3封邮件，其

中有57.5封是垃圾邮件[t]。垃圾邮件的内容也在不

断发展变化，除了常见的广告、色情信息，还常常夹带

有蠕虫和病毒。目前的垃圾邮件与病毒有不断融合的

趋势，病毒发送者在被感染的计算机上开后门，而这些

被感染的计算机则又被用来大量发送垃圾邮件。不同

类别的邮件用户对垃圾邮件定义的理解、对邮件过滤

要求也存在很大差异。因而对反垃圾邮件的技术提出

了邮件内容过滤、反病毒和个性化过滤相结合的新要

求。
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1 常用的邮件过滤方法

    目前，有多种算法可以用来过滤垃圾邮件，并且已

经在实际应用中发挥一定的作用，但它们本身又各有

优缺点。

1.1 白名单和黑名单

    “白名单”是用户或MTA(Mail Transfer Agent，邮

件传输代理)设置和维护一系列名单[2,31，上面记录着

可以信任的IP地址和域名，从这些名单发送过来的邮

件都被认为是合法邮件。“黑名单”与“白名单”相反，

这是一个不受欢迎的IP地址和域名的列表，用户希望

阻止它们发来的邮件。过滤系统在处理新到达的邮件

时，首先查看邮件头部的发送方地址，对于地址处于白

名单中的邮件将全盘接收，而对于处于黑名单中的邮

件则直接拒收。优点是速度快、效率高。缺点是维护

困难、对数据准确度要求很高。目前在黑名单技术上

最流行的是实时黑名单(Realtime Blackhole List，简称

RBL)技术，由一些著名的志愿者组织在他们的网站上

维护着一系列的IP级的黑名单，它们或者是垃圾邮件
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发送者的地址，或者是那些具有严重安全漏洞的邮件

服务器地址。任何ISP都可以订阅这些服务，使这类

邮件在到达之前就自动被拒绝。目前比较值得信任的

组织有Spamhaus以及中国反垃圾邮件联盟维护的

RBL服务。

1.2 塞于规则的过滤技术

    基于规则的过滤技术指邮件服务器或用户可制订

一些硬性规则，拒收或过滤符合规则的邮件。简单的

规则包括拒绝主题中包含某个关键词的邮件，创建拒

收邮件地址列表等;复杂的规则包括支持正则表达式

匹配。它是通过与既定的规则相比较来判定是否为垃

圾邮件，这些规则包括:特别的词语，如“快速致富”等;

伪造的信件头，如不合理的日期等;大量的URL链接

等。基于规则方法的优点是规则可以共享，因此它的

推广性很强。存在的问题在于:一是采用规则匹配，尤

其是正则表达式匹配，对用户要求较高，且易用性不

好;二是规则的制订总是落后于垃圾邮件特征的变化

时效性较差。

1.3基于贝叶斯算法的内容过滤技术
    贝叶斯算法是基于统计方法的垃圾邮件过滤技

术[i3-5]0基于统计的方法的优点就是分类器由程序自

动学习出来，只要及时更新样本学习集就可以使分类

机更新的速度跟得上垃圾邮件出现的速度，即它的时

效性很强。贝叶斯算法的基本思想是通过对邮件头部

和邮件信体中的单词进行概率计算，从整体上判断是

否为垃圾邮件。单词的概率计算依赖于已知的垃圾邮

件和正常邮件中单词出现的频率来完成，因此必须经

过一段时间的学习之后才能开始为用户工作，它的工

作流程包括两个阶段:

    (1)学习阶段。学习阶段对收集到的不同类别的

垃圾邮件集进行学习，统计出不同垃圾邮件集中的特

征关键词的出现频率，并计算关键词在不同垃圾邮件

集下的概率值。然后，根据统计出来的关键词和关键

词的概率统计值。学习阶段不是在系统每次启动的时

候进行，而是当数据库中垃圾邮件积累到一定数量或

者系统运行一定时间的时候进行，也可以由管理维护

终端触发进行学习。

    (2)判别阶段。当一封新邮件到达时，系统需要对

信件全部内容进行分词和选词，然后根据学习到的单

词库中的信息，计算整个邮件或其中出现频率较高单

词部分的概率，根据设定的阑值，最终判断该信件是否

为垃圾邮件。贝叶斯算法是基于内容的，具有自学习、

自适应的性质，即分类器的知识会随着垃圾邮件内容

的变化而更新。贝叶斯算法的学习结果是依赖特定的

学习集，学习集的内容对学习的结果有较大影响，因

此，学习集的差异是达到不同用户过滤需求目的的关

键。

2 垃圾邮件的综合过滤方案
    随着携带病毒邮件增多和用户对垃圾邮件理解上

的差异，_L述的技术的单一应用显现出以下不足:与是

单一技术的应用很难保证邮件的查全率和查准率;二

是不能检查邮件是否携带病毒，对带有病毒的邮件无

法进行查杀处理;三是过滤结果单一，很难满足各类用

户的不同需求。比如，同样一封推销商品的邮件，对于

从事网络营销的用户可能就不会认为是垃圾邮件，而

对于其他用户而言可能就会认为是垃圾邮件。为了解

决以上3个问题，在对邮件进行内容过滤的同时，一是

将现有的过滤技术有机组合;二是加人了对邮件的病

毒检测模块;三是加人了对用户个性化需求反馈的学

习，并确保用户制定的策略具有较高优先级。采用多

种过滤技术并不是将它们简单叠加，而是在邮件过滤

的不同阶段发挥不同技术的优长;在病毒检测模块中

主要依靠对已知病毒特征码的匹配，辅助以动态智能

推理机对动态未知病毒的检测[L6,7)。在个性化反馈的

过程中，用户可以对过滤系统的各个阶段的规则进行

个性化修订。若用户没有对过滤提出修改意见，则使

用系统默认策略。综合过滤方案的目的是既保护正常

邮件的收发，又可以高效地过滤垃圾邮件、查杀带有病

毒的邮件，并且能使用户根据自身要求个性定制过滤

规则，满足不同用户的特定需求。

2.1 方案结构

    1)邮件过滤模块。

    在邮件过滤模块中，系统对邮件进行多层过滤。

主要集成黑白名单、规则过滤以及基于贝叶斯算法的

内容过滤等。各种过滤算法过滤的侧重点不同:其中

黑白名单检查邮件的信封部分;规则算法对邮件的信

头信体进行简单的规则匹配;贝叶斯算法在上述过滤

完成后，在预先学习的基础上，将对邮件的内容进行计

算和判断。最后，系统将过滤的信件按照合法邮件、垃

圾邮件分类存放，用户对系统过滤后的合法邮件和垃

圾邮件分别审阅并将系统的判别结果反馈，反馈回的

知识用于修订黑白名单、关键字、规则以及对贝叶斯过

滤引擎的学习。

    2)病毒过滤模块。

    病毒过滤模块的核心是运用智能推理机技术，分

为静态和动态两种方式。静态方式是在系统虚拟机中

展开的病毒文件中依据己知的病毒特征码对邮件进行

扫描。动态方式主要针对未知病毒的检测，由于病毒

在传染和破坏时都有许多行为特征，动态病毒检测部
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分对未知的病毒进行行为特征分析，根据行为分析，对

具有多种可疑行为的严重程度进行评估，按照系统设

定的危害程度闭值判断，将可疑文件标记、隔离，并记

入日志，同时提取特征码更新到病毒库。

    3)个性化设置模块。

后，可将系统误判的邮件反馈到贝叶斯过滤引擎学习。

用户还可以实时调整过雄策略，根据安全或效率需求，
选择应用部分或全部模块。图f是按照用户选定所有

的过滤模块的所有功能绘制，在实际使用中，过滤流程

会因为用户不同设置而不同。

    系统个性学习模块提供以下功能:一

是可以个性定制过滤策略，用户既可以对

整个邮件过滤过程制定过滤策略，也可以

对特定过滤模块进行策略调整。比如:在

新邮件到达后，用户可以设定为只依据黑

白名单进行检查，而无需更多过滤检测;

也可以选择是否将信体部分进行病毒检

测和贝叶斯过滤等等，还可似选择各种策

略以及策略组合。二是用户对黑白名单、

关键字及规则的个性化设置。三是对贝

叶斯过滤器的个性化学习。不同的用户

可以将自己对垃圾邮件的不同理解反馈

给贝叶斯过滤器学习，从而达到相同的过

滤系统，相同的过滤流程，不同的过滤结

果，满足用户个性需求。

    4)策略及配置管理模块。

    策略管理模块提供两种策略的管理:

一种是系统的管理策略，用于邮件系统管

理者对邮件过滤策略的管理;二是用户的

个性化过滤策略管理，用于对用户设置的

各种策略的管理。策略管理模块根据系

统负载、用户安全或过滤效率以及个性化

需求，实时调整过滤策略。配置管理模块

提供各个模块的运行参数设置以及系统

日志、审计和流量监控等辅助管理功能。

2.2 工作流程

    当一封新的邮件到达时，它需要经过

黑白名单、基于规则的算法和贝叶斯算法

以及病毒检测模块的层层过滤。根据用

户的过滤策略，可以选择仅邮件过滤或是

邮件与病毒过滤，系统首先查看邮件的具
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体发送方地址，如果是被列在白(或不在黑)名单中，则

该信件会被直接送到用户邮箱，否则用规则算法对信

体内容进行简单的过滤，如果不是垃圾邮件则直接送

人用户邮箱，否则作为病毒检测的输人，进行病毒检

测，如果没有病毒，则按照策略的配置对邮件进行贝叶

斯算法进行判断，最后将系统过滤得到的合法邮件送

用户邮箱，垃圾邮件送垃圾邮件文件夹供用户审阅。

用户可以根据自己需求对黑白名单、关键字及规则进

行添加或删除，在对收到的合法邮件和垃圾邮件审阅

        图1 邮件过滤流程

2.3 方案分析

    本方案存在如下的优点:

    1)采取多种过滤方式，使得过滤的标准更为严

格，过滤结果也相对更加准确。

    2)能够对于利用邮件传播的已知病毒进行有效

阻止，对各种变种及未知病毒，也能及时分析、判断并

加以处置，最大程度减少对用户的威胁。

    3)能够及时接收用户个性化反馈意见，调整系统

                                      (下转第124页)
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NY

    取出该记录中的客户端套接字，通过它向客户机

发拒绝信息;

    取出服务器套接字，关闭它;

    否则:

    如果该会话记录中的客户端套接字不为NULL-

    通过该客户端套接字转发应答信息到客户机;

    否则:

    关闭该客户端套接字;

    ⑥释放互斥量;

    ⑦存储成功转发的应答信息到代理服务器硬盘，

以便实现内容重现。

    对响应信息进行关键字和基于语义的内容过滤判

断，如果需过滤，就通过in - pClient向客户机发拒绝信

息，否则，就通过m_ pClient向客户机转发此响应信
息。

98 ，应用基于语义的过滤，根据设置的过滤语句模

板，可以较好地甄别出3种观点，查准率达93.5%.

在内容重现的基础上对代理技术改进之后，对常用站

点的访问速度明显加快。

7 性能分析

    在Windows XP SP2环境下，用Visual C十+6.0

实现了上述算法。在10台客户机和一台代理服务器

(均为P4 2G/256M)搭建的子网环境中试验。取100

篇Web页(文章)，其中设置对某问题的赞成、反对、中

立观点各25篇。应用简单的关键字过滤，查全率达到
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的过滤策略，增加邮件过滤的针对性。

    4)便于功能扩充，系统管理者可自主增加、停用

或修改过滤引擎，进行自定义的功能扩展。

    5)配置方便，各个模块分工明确，系统管理者可

根据邮件用户需求定制使用或是不使用各个过滤模

块。

    在实现上，方案中存在的关键问题有:

    (1)对邮件内容进行规则匹配、贝叶斯运算、检测

病毒都会占用大量的系统资源。

    (2)由于邮件过滤模块的层次较多，各过滤方式

之间过滤内容上有重复、叠加的情况，导致过滤效率降

低。

    对问题(1)，可以将病毒过滤模块和邮件过滤模块

分别部署在不同主机上，将各模块采取分布式结构加

以解决。对问题(2)，可以不断优化策略管理来减少各

个过滤方式在过滤内容上的重复过滤。

滤的新挑战，不同用户的不同需求也应得到个性体现

和满足。基于综合方法的邮件过滤方案的提出，在一

定程度上反映了反垃圾邮件的安全和个性化需求，也

是对现有过滤方法的有益补充。

3 结束语

    在计算机信息安全领域，垃圾邮件的泛滥成为严

峻的现实，带毒邮件的检测过滤更是成为垃圾邮件过
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