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基于IPv6的家庭网关设计
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摘 要:家庭网关是下一代互联网延伸到家庭网络的核心设备。IPv6协议克服IPv4协议的缺点和不足，更具有灵活性和

高效性，IPv6在数字化家庭中具有广阔的前景。设计了一种基于11〕v6的家庭网关，并给出系统模块化设计、任务调度、事

务控制的实现，对应用中的一些问题作了探讨和实践。
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0 引 言

    IPv6使家庭的每一个设备都拥有自己的IP地

址，而将家庭网络和Internet连接起来的设备是家庭

网关，家庭网关是实现家庭网络数字化、智能化的枢

纽。通常具备安全防范系统、抄表系统、家电控制系

统、语言控制系统等功能。文中重点介绍一种基于

IPv6的嵌人式家庭网关的设计。

服务质量和对移动

联网的最佳选择仁‘〕。

            表1

IP的支持使其成为构造下一代互

lpv4与Ipv6对比见表1[2，3]。
IPv4与IPv6的对比

1 下一代互联网协议IPv6
    IPv6是Intemet协议族中关于网络层的一个最新

版本，它的设计被认为是对IPv4革命性的一步。IPv6

继承、保留、修改、完善和扩充了IPv4协议，能够无限

制地增加IP网址数量，拥有巨大的地址空间和卓越的

网络安全等特点的新一代互联网协议。作为下一代

Intemet的核心协议，不仅能够满足互联网飞速发展的

需求，即插即用的接入方式、网络层的认证与加密、对
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lp鸿 IR石

地址长度32位 地址长度128位

11Sec为可选扩展协议 1只玉c为 11入石的组成部分，对
U签父。的支持是必需的

包头丁{石域未被利用，不支持
Q石的数据流识别项

包头含CC6，增加流标识字段提
供数据流识别功能，支持不同q石
要求

由路由器和发送主机完成分段 路由器不做分段工作，分段仅由发
送机进行

包头中包含可选项 所有可选内容全部移至扩展包头
中

包头中包括完整性校验和 包头中不包括完整性校验和

A卫P协议使用广播八RP请求帧
对U与4地址解析

组播邻居请求报文替代ARP请求
帧

ICMp路山器发现未可选协议，用
于确定最佳默认网关的11、闷地址

ICMP诵路由器请求和路由器发
布报文为必选协议

使用广播地址发送数据流至子网
没有广播地址，而使用面向链路局
部范围内所有节点的组播地址

地址配置方式为手工或者通过
】)HCP协议 地址自动配置

IG入们〕协议管理本地子网成员 MLD报文替代1(;M】〕协议

    IPv6对于包头的简化减少了路由器上所需的处

理过程，从而提高了选路的效率[ll。全面支持IpS改

安全协议，利用身份认证扩展报头和加密扩展报头可

以提高网络互连和互访的安全性仁‘」。利用IPv6的地
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址自动配置功能，与网络连接的每个设备均可自动地

得到唯一的地址，可以帮助简化家庭网络的构建和IP

地址的管理。IPv6对移动性的支持可使用户随时随

地访问家庭网络中的资源，如将家里的空调与Intemet

连接后，可使用移动电话远距离地调节温度等。

    IPv6是用于建立安全、可靠和高效的IP网络的

一个长期解决方案。将IPv6技术与现有家庭网络方

案相结合，可以为用户提供一个简单实用的软件化的

家庭网络平台系统。

MCIJ主控模块协调各模块工作，是设计中的关键。我

们选用的是基于51架构的551，公司的高性能MCU-

55习B9E564RI〕，该MCU时钟频率最高40NI于12，片内有

IkRAM、两块Flash(64k+sk)、3个16位定时器以及

看门狗。还支持64k的外部程序数据空间和4个优先

级的8个终端源。其性能高、价格低，完全能够满足家

庭网关的需求。

2 家庭网关硬件设计

    家庭网关类似于服务器的功能，集中控制家庭网

络中的家庭设备，如信息家电、安防系统、报警系统等。

而信息家电要完全融人到数字化应用中，一般来讲，信

息家电应该包括嵌人式处理器、相关支持硬件、嵌人式

操作系统以及应用层的软件包等。针对联网要求，可

以在电器设备中嵌人TCP八P协议栈，通过家庭网关

自动分配IPv6地址，还要在家电设备中嵌人网络通信

接口，如:USB，Bluetooth或lrl)气等通信接口，并提供

相应的通信协议软件和物理层驱动程序[’，’]。
    家庭网关的硬件模块可分为:主控模块、存储模

块、接口模块(电话、Rs一485、Ethemet、家庭总线)、人

机界面模块、Intern￡t接人模块、无线接收和发送模块、

报警系统驱动模块、语音模块、时钟电路模块等。一般
具有多个物理层接口，在高层协议中还应该包含

TCP八P协议伽卫〕EG协议、Bluetooth等协议。家庭网

关可以屏蔽不同连接技术的物理层和数据链路层的差

异，在较高层上实现各设备之间相互通信，数据交换、

存储和控制。如图1所示，家庭网关的设计分为以下

几个模块:MCU主控模块、接口模块、控制模块等，

3 家庭网关软件设计
    家庭网关主要是协议的转化，功能模块设计如图

2所示。通过Linux驱动程序的形式连接各个模块和

操作系统，完成整个软件的构架，CPU总控模块负责

初始化和协调各个模块的操作，是整个系统的大脑，

事务控制模块支持并发控制，主要保证传递过程中的

可靠性和高效性。系统软件工作流程:任务1而t()进

行初始化，并创建任务工」6meBuS()、ReC()、Monitor()，

并中止自身任务执行。任务Hom出us不停巡检家庭

总线设备，发送控制指令。任务Rec分配串口中断，进

行数据接收。当相关数据接收完成，创建对应任务，执

行相关动作，同时发送接收完成信号通知相应任务，当

发生发送中断时，释放信号量，允许任务对串口的访

问。任务M6nitor监控各任务的执行，定时器控制时

钟节拍，一旦任务超时，中止该任务的执行，重新创建

任务。当被监控任务执行时，监控任务处于等待状态，

等待被监控任务给它发送消息，等待时间被设定为估

计任务正常执行的最大时间。M6nitor的优先级是最

高的，因为担负监控任务执行情况，维护系统的稳定。

Rec与串口中断相连，负责小区网络以及家庭总线数

据通信，实时性要求高，优先级设置仅次于MOnitoro

              事务控制模块

巨颐亘到 [砰不砰日窿遥琢手刃

网络传辘模块

目
数据包解析
    模块

‘巴噩刃
「协议栈1

总控
模块

11了】净
消息处那

  模块TCP

IP

家庭网络1，CP/IP

一22Ov交流电

图1 家庭网关的硬件结构设计

          图2 家庭网关的功能模块设计

    事务控制模块向上提供一个可靠的双向连接，为

了保证连接的可靠性，使用了重发、定时器、事务标识

符三种机制。整个模块运行如下:首先初始化，接收数

据包解析模块的消息，并创建消息队列，从队列中提取
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将要处理的信息C然后根据信息的事务标识符进行查

询，激活相应事务，如果其不存在，则新建一个事务并

转换状态。根据事务的状态通过查询找到相应入口，

通过人口找到合适的规则，如果没有合适的规则匹配，

则返回一个错误信息。根据找到的规则进人相对应的

处理程序，同时更新状态。最后从队列中获取新的信

息，重复上述过程。

    网络传输模块中创建一个1」TTP服务器，并支持

CGI，使得用户可以通过B/S模式来提交事务，配置相

应参数，实现家庭网络的可视化操作。TCI〕/IP协议栈

通过Sxket编程来实现，主要程序设计如下:

    1)采用、ket一1‘t()，初始化系统网络接口;

    2)构造socket类型对象作为服务器端的socket;

    3)调用socket_listen()开始网络监听;

    4)调用、ket_wait_established()以等待连接建

立;

    5) 使用socket一m仪le()设置数据流格式，通过

socket_gets()、默ket一puts()来收发数据;

    6)使用眠ket_tick()进行客户端与服务器端的

通信;

    7)通信结束，调用欢ket一close()关闭默ket，断

开连接。

相关应用软件的运行等，将是不切实际的。这就需要

制定一个适合8位、16位微型计算机以及只有数十k-B

存储容量的设备的rPv6协议栈简化方案[6]。该方案

需要涉及简化扩展头的接收处理、省去复杂的路由功

能等。

    另外，还可以考虑根据不同的家电的性能和功能

对协议栈进行模块化的改造设计，以便分段加载，从而

充分利用资源，提高网络处理能力。例如，对于小型家

电设备，可以通过远程启动服务(Remo tel切t，通常也

叫RPL)，利用协议栈服务器(家庭网关)上的软件来

引导自己，实现动态加载网络配置信息。这样，家电不

需要配备能够永久保存配置信息的存储器，只需要装

一个RPLR(〕M芯片就可以了。

4.3 llN4向Ipv6的平稳过渡

4 家庭网关设计中的相关问题
4.I Linux系统

    嵌人式微处理器经历了从8位到32位的发展，为

开发复杂的家电应用提供了硬件平台。过去的许多嵌

人式系统没有操作系统，只不过有一个控制环而已。

这对很简单的嵌人式系统来说，可能已经足够。不过，

随着嵌人式系统在复杂性上的增长，如果没有操作系

统，将使软件复杂度变得极不合理。PalmOS 和

WinCE是当前信息家电操作系统中应用最广泛的两

种。但这两种操作系统的许可费用都不低，而Linux

是一个自由软件，具有开放源代码、免费、安全、良好的

网络支持、易于移植等特点，此外还提供高速率的

TCI城P协议栈和高度集成的网络部件(包括Ftp布t-

冈，telnet/telnetd，SSL，各种邮件C/S，各种Hrtp反ry-

er)，所以成为开发家庭网络的首选软件。

4.Z lpv6协议栈的加载和简化

    给每个家电设备都加载IPv6协议栈，使之能够利

用IpV6地址进行通信和识别，但是家庭中所用到的家

电种类繁多，结构、体积和性能上有很大的差异，因此

通过为每个家电配置完整的网络服务功能(包括软件

和硬件)来处理与上网有关的配置和操作，如TCI〕月P

协议的处理、安全的加密/解密算法、用户合法性检验、

    IPv4向IPv6的转变有一个较长的过渡时期，实现

11N6的家庭网关在过渡期间需要相互共存，那么就要

解决这两者之间相互兼容的问题。因此，必须充分利

用现有的条件构造下一代互联网，以避免过多的投资

浪费，实现11〕v4向IPv6的平稳演进。保证 IPv4和

11〕v6具有互操作性的两种技术与策略，这两种技术分

别是隧道(t山卫lels)技术和协议转换技术〔‘〕。在IPv4
的环境里组建11〕v6网络，可以通过双栈主机、隧道技

术和纯IPv6链路混合组网技术来实现。对终端主机，

路由设备和网络结构的升级需要有相应的过渡技术。

在此过程中，11〕v6主机还必须维持与IPv4的连接。所

以过渡阶段IPv6主机运行的是双协议栈，在网络层

IPv6与11〕v4共存。路由器升级比较复杂，因为IPv6

和IPv4在IP报文的格式上相差甚远。路由器必须为

IPv6配备全新的报文转发、路由协议和网络管理软

件。要运行IPv6，至少应该保证IPv6传送的报文到达

目的地，即11〕v6主机间能建立连通性。为了充分利用

IPv4的资源，IPv6可覆盖在IPv4网络上，以虚拟网的

形式运行。而支持IPv6的路由器间的链路采用IP隧

道技术，将IPv6报文封装到IPv4报文中传输。

5 结束语

    家庭网关融合家用设备的各种连接方式，包括

Ethemet、wLAN、AV线缆、IEEE1394、USI3等，实现了

家庭网络中的设备与Intemet接口相连。将IPv6应用

于各个领域是形势所趋，本系统的设计会进一步提高

智能化、数字化家庭的水平。

参考文献:
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    最高管理员具有最高的权限，用来定义及规范各

类管理员角色的工作职责，直接对用户管理员、角色管

理员和文档管理员进行管理。用户管理员完成各类角

色的定义以及指定角色与用户之间的联系。角色管理

员负责建立角色与文档操作集之间的联系。文档管理

员完成各类文档操作集的创建，为文档指定操作许可，

建立文档操作集与各个文档的联系。

    引人文档操作集(D一05)概念后，系统增加了文

档管理员角色。文档管理员主要工作是进行文档归类

和设置文档的操作许可。在活塞文档资料中包含机械

加工工序卡、工艺卡片、毛坯样图以及检验作业书等大

量文档。虽然活塞的种类是各种各样的，但是每一种

活塞对应的文档是一模一样的，并且在处理流程上也

是相同的。通过将这些文档进行有效分类，可很好地

解决多次授权问题。如果采用角色与目标直接相连，

当存在N个此类文档时，则需要进行N次相同权限指

派工作，采用文档封装处理后，N次的操作就可以转

化为一次完成，大大削减了管理的工作量，更能够体现

出R13AC模型的简洁性原则。

审批文档中的项需要调整时，只需向审批文档中增加

或撤销文档即可，而不必修改审批角色与审批文档的

关系或者审批角色与文档的关系。这种操作模式能很

好解决繁琐的角色分配问题，符合实际的工作情况。

技术部长

4 结 语
    文中在典型的RBAC模型的基础上，提出一种新

的基于角色的访问控制模型。该模型对RBI、C模型进

行了扩展，引人了文档操作集(D一(〕5)概念，它通过将

相关文档进行封装处理，进一步简化了对操作对象的

管理。给出了扩展R13AC模型的形式化定义，并对模

型进行了分析和研究，最后介绍了该模型在文档管理

系统中的应用。D-RI3AC模型是一个访问控制模型，

在系统应用中对文档的管理带来方便，并不能完全解

决文档的实际安全问题，除了采用访问控制技术外，系

统采用了安全数据库存储技术、加密技术以及文件压

缩等多种技术来加强文档的安全管理。现阶段D-

RBAC模型处于简单的应用时期，还存在若干问题:如

文档安全的可分级问题，文档操作集的约束规则及安

全继承问题，这将作为下一步的工作内容。

审批
参考文献:
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Pr剑沉忿妇Stall〔lardfor

审批文档
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工序卡
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          图4 扩展RBAC审批实例图

    图4是扩展Rl认C模型在文档审批中的应用，其

中审批文档是自定义的文档操作集，它是连接文档与

审批角色的桥梁。由于组织和功能的非频繁变化，人

员、角色与文档操作集之间的关系比较稳定，而文档部

分变化频率较快，在不同时期将对应不同的文档。审

批文档的引人，使审批角色与文档的联系变成间接关

系，避免了大量的文档直接与审批角色进行联系。当
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