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计算机病毒的随机传染模型

卢 勇，左志宏
(电子科技大学计算机科学与工程学院，四川成都 610054)

摘 要:传染是计算机病毒的主要特征之一，病毒的传染不仅提高了病毒的存活率，而且对计算机系统资源造成破坏和威

胁。为了分析计算机病毒在计算机内的微观传染规律，在分析病毒传染机制的基础上.结合当前操作系统的特点，建立和

分析了计算机病毒在单个计算机系统内的随机传染模型。得出结论:在单进程操作系统环境下，病毒的感染数量呈线性

增长，感染强度相对稳定;在多进程操作系统环境下，病毒的感染数量和感染强度都呈。的指数级增长。最后提出了反病

毒传染技术的发展趋势。
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0 引 言

    计算机病毒最早是由美国计算机病毒研究专家

F.cohen博士提出〔‘〕。目前，关于计算机病毒比较权

威的定义是:计算机病毒是一种在计算机系统运动过

程中能把自身精确拷贝或有修改地拷贝到其他程序体

内的程序[2]。计算机病毒的传染是指病毒在载体之

间、系统之间的复制自身行为。可见，传染性是病毒在

计算机系统中蔓延和持续存活的基础。下面以病毒的

基本模型来进一步分析病毒的传染性。

    病毒一般分成主控模块、传染模块、破坏模块和触

发模块4个部分〔2]:
病毒程序:=

{

感染模块:=

{循环:随机搜索一个文件;

      如果感染条件满足

        则将病毒体写人该文件;

      否则跳到循环处运行;}

破坏模块:二

  {执行病毒的破坏代码}

触发模块:二

  }如果触发条件满足

      返回真;

  否则返回假;}

主控模块:二

{执行传染模块;

  执行触发模块

      如果返回为真，执行破坏模块;

  执行原程序;{
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    病毒的传染模块主要完成病毒的自我复制，传染

的一般过程川是:当病毒程序或染毒的程序运行时，病

毒截取控制权，寻求感染突破口，当感染条件满足，即

将病毒代码自制到宿主程序。病毒的感染条件根据不
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同的感染方式有不同的类型。例如常驻内存病毒一般

修改系统中断，插人病毒中断程序，当某程序运行时，

如果访问被病毒挂接的中断，则启动病毒中断程序，感

染或破坏文件，否则运行原中断过程。许多文件性病

毒在获得运行机会时，会随机搜索相关目录下的可感

染文件，判断感染条件，例如是否存在感染标记、可重

复感染的次数、文件类型等，条件满足则进行感染。不

同类的病毒，甚至同类不同变种的病毒，它们的感染方

式都有很大的不同。

都可能运行;在两个不相交的时间区间内，随机选择的

运行文件数目相互独立;在△(v)内，某个文件运行的

概率正比于几△(:，)，并且在△(:，)内出现两个或两个

以上文件运行的概率趋于0，其中久为常数，表示单位

时间内随机选择文件的平均数目。令N(t)为某一时

刻t在N一1个文件中的文件运行数目，则{.N(t)，t>

以是泊松过程[3]。

P{N(t)=二}=(久t)“一*，      e 工=0，‘1，2，3.二

1 计算机病毒的传染类别
    根据病毒传染的途径不同，可将计算机病毒的传

染分为单机传染、网络传染和人为传染。单机传染指

病毒在单计算机系统内的传染过程;网络传染则是病

毒通过网络在网络的各个结点间的传播过程;人为传

染则主要是通过人的行为进行的病毒传播，如文件复

制或磁盘拷贝等等。这里主要讨论单机传染。在单个

计算机系统内，病毒的传染主要有以下两类:

    (1)消极传染。这类病毒的传染处于非主动状态，

传染过程主要取决于外界的行为。如常驻内存病毒，

当它驻留内存时，如果外界程序的行为触发了它设置

的条件，则病毒对其进行感染或破坏;否则该病毒不会

进行传染。

    (2)积极传染。这类病毒在获得运行机会时，会主

动随机搜索相关文件，并进行感染。目前，大多数病毒

的传染属于这种类型。

    (5)外界用户生成的新进程有两种类型:染毒进

程和未染毒进程。染毒进程产生的概率等于N个文件

中带毒文件数与总文件数N之比。

    设尸(:)为、时刻产生染毒进程1的概率，则:

P(、)=
X(、)

其中X(:)为、时刻系统中已经被感染的文件数，N为

总文件数。由于外界用户生成新进程的过程是泊松过

程，并且生成的新进程分两种类型，令Nl(t)为t时间

内染毒进程生成的数目，NZ(约为t时间内非染毒进

程生成的数目，根据泊松过程的分流原理[3]，其相应的

数学期望为:

    E(Nl(t))=几Pt

    E(NZ(t))=入(1一P)t

其中p为:
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2 计算机病毒的随机传染模型
    为研究病毒在单个计算机的传染行为，以典型的

积极传染性病毒为例，建立了相应的随机传染模型。

令X(t)为某时刻t随机感染文件数，初始环境如下:

    (1)系统中有N个可被感染文件，这N个文件在

运行时具有相同的优先级。初始状态时N个文件中仅

有一个病毒文件，并且获得运行机会，此时系统中已经

存在wo个进程。

    (2)考虑到操作系统时间片轮转的调度策略(时

间片为5，)，以病毒完成对文件一次传染的时间△(v)
为时间单位，将病毒的整个传染过程时间离散化。假设

△(:，)为5，的倍数，即△(:，)=是5，，k为正整数。如果

系统中除染毒进程外有其他进程，则在△(:，)后，系统

进行进程切换。

    (3)感染方式为单次感染，病毒在对N个文件的

传染过程中，触发条件不满足，不运行破坏模块。

    (4)考虑在感染过程的某一时刻用户可能产生新

的进程，假设:N一1个文件中的任一文件在任何时刻

    假设奋为第1个非染毒进程的运行时间。由于程

序的运行时间是一随机变量，这里考虑最坏情况下的

感染情形:

    (1)初始状态时系统的N个文件中只有染毒程序

运行，即w。二0，并且不考虑系统进程的影响。
    (2)在感染过程中若外界用户随机产生的进程为

染毒进程，则其一直运行到N个文件被完全感染为

止。

    (3)新染毒进程产生时忽略系统对它的初始化时

间，及染毒进程运行被感染的病毒代码。

    考虑到总的时间t为染毒进程的运行时间和非染

毒进程的运行时间之和，因此

1= 0

X(t)= 厂(从(广))

E 泞，)+x(0)!>0
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    之是相互独立的随机变量，影响的因素很多，例如

程序时间复杂度、用户提前停止程序、系统性能等等，

令E(勃为随机产生的非染毒进程的平均运行时间。

由于泊松过程{N(t)，t>0}的时间间隔服从参数为几
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的指数分布，其数学期望为1/、131，如下图所示。
  1乞 Pl l，Z P3 P。

关，其中N与△(:，)是前提因素，久与E(豹是用户的

图‘卜v。为初始状态运行的染毒进程，尸1，尸2，尸3，尸;，

⋯，凡为依次随机产生的第一个进程、第二个进程⋯

第k个进程，其平均时间间隔为1从。令 T=(N-

1)△(v)为完成N一1个文件的传染所需要的总的时

间，若在0一1从时间内T簇1从，即对N个文件传染

的总时间小于1从，则E(的二仇否则，当随机产生的

进程都为非染毒进程，并且产生后一直运行到N个文

件都被感染，此时E(引最大。即

随机因素，这些因素都是不可控因素，

基于多任务操作系统，如WINIX)WS，

UNIX，LINUX，当久簇1/T时，积极传

染性病毒随时间感染文件的数量以变

化率1/△(:夕)直线增长;当几>1/T时，积极传染性病

毒感染文件的数量与感染强度都随时间以。的指数级

进行增长。由于传染的高效性和不可控因素的影响，病

毒的微观传染具有强不可控性。

    为了验证上述模型，采用离散事件模拟方法，得到

的模拟曲线如图1、图2所示(实验环境:

Windows 2000，CPU Z.00GHz，512M
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X(t) 图1 单进程环境下病毒的传染结果图
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以上为积极传染性病毒在单个计算机内的传染模

型，其感染强度(单位时间内感染的文件数目)为:

X‘(t)=

△(v)

+N 一介从五

公(v)N
(泞)e贵手粉

，，。，、、寺

:>0，*>令
    可以看出，积极传染性病毒在计算机内的传染总

体上与文件总数N、病毒完成单次传染的时间△(:，)、

事件发生率又、非染毒进程运行的平均时间E(勃相

      图2 多进程环境下病毒的传染结果图

    当几簇1/T，T=(N一1)△(。)，t>0时，即完成

对N个文件的传染时间在{jV(t)，t>0}泊松过程的

时间间隔之内，此时X(1)正比于t/△(v)，如图1，其

感染强度为1/△(v)，即完成单次传染的时间越短，单

位时间内感染的文件数就越多。当久>1/T，T=(N

一1)△(v)，t>0时，即完成对N个文件的传染时间

大于{N(t)，t>0}泊松过程的时间间隔，则在传染过

程中有新的进程产生，传染曲线如图2，其感染强度随

时间以。的指数级增长，随时间的增加，感染速度越来

越快。
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3 反病毒传染分析
    从上面的随机感染模型和实验可以看出，一旦计

算机内有病毒并且获得运行机会，在很短的时间内会

感染大量的用户资源，因此，如何控制病毒传染，或者

病毒进行有限次传染后及时进行清除是反病毒领域面

临的重要课题。对于已知病毒，病毒进行传染前能被

反毒软件监测并清除。对于未知病毒，抑制病毒传染

和及时检测出病毒相当困难，当前处于反病毒前沿广

泛运用的技术，如虚拟机技术、启发式扫描、行为检测

技术等等川，也不能很好地解决对未知病毒的及时发

现和清除问题。

    消极传染性病毒传染的一般的方式是驻留内存、

侍机感染，这种病毒具备一定的隐蔽性，由于它对文件

的感染主要取决外界程序的行为，相比积极性病毒传

染，感染一定数目的文件时间较长。及时对内存扫描、

检测和清除是对付这种病毒的主要手段LS]。这种病毒

在目前的平台已经很少，取而代之的是驻留内存后采

用积极传染的方式进行感染。相比消极传染，积极性

传染的效率极高。由前面的结论可知，在当前计算机

系统下，未知病毒的微观传染在用户态具备不可控性，

反病毒传染需要向更微观的方向发展。未来的反病毒

传染技术可以考虑建立在操作系统级，由操作系统监

控程序运行，一旦发现程序对其他文件的自我复制行

为，进行特征标记，当程序自动对其他文件的写操作超

过一定数目时，由判断此程序可能为病毒，并做出相应

措施，或交给用户处理，或由操作系统自身处理。

    近年出现的内建CPU反病毒技术如IN’rElJ的

EDH和AMI〕的E、q〕，能够对各种程序进行监视，阻止

病毒在受保护的内存位置运行有害代码，是反病毒技

术向更微观层次转变的趋势。

4 结束语

    抑制传染是反病毒的主要手段之一，随着网络给

计算机病毒传播带来的巨大便利，今后计算机系统面

临更多病毒人侵的挑战。在保持现行计算机体系结构

的前提下，深人分析计算机病毒的规律和发展趋势，克

服操作系统的脆弱性，研究软硬件结合的反病毒技术，

对反病毒领域的发展将起到重大的推动作用。
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