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基于IDSS的中文垃圾邮件过滤模型设计

龚 伟，李柳柏
(涪陵师范学院计算机科学系，重庆 408003)

摘 要:以智能决策支持系统结构为基础，提出了一种新的电子邮件过滤模型‘并对中文垃圾邮件过滤中的中文分词及垃

圾邮件特征知识库的更新等关键问题进行了探讨。开发了“智能邮件过滤系统(IE峪)”，使垃圾邮件误判率得到了一定程

度的控制.有效防止了垃圾邮件的泛滥
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0 引 言

    伴随着互联网技术的不断发展，垃圾邮件日益泛

滥，根据11犯最新的调查统计结果显示，2005年，垃圾

邮件的增长速度是E一Mail用户增长速度的3.5倍左

右。过多的垃圾邮件占用了大量的网络带宽和空间资

源，严重时将会拥塞整个Internet链路，中断Internet

的部分线路的运营而造成巨大的经济损失，更为严重

的是，如果用户不小臼打开了携带病毒的垃圾邮件，其

危害可能是致命的。

    反垃圾邮件的战争已成为一场全面的持久战，吸

引了大量的研究人员从各个方面进行深人研究，而反

垃圾邮件技术的核心仍在于垃圾邮件过滤方法的研

究。目前使用较多的垃圾邮件自动过滤方法可以归纳

为两大类:一类是基于规则的邮件过滤，主要是利用包

含各种约束条件的规则集来过滤，如决策树(Deci从。

I’ree)、粗糙集(Rougf:反t)等方法;另一类是基于统计

的邮件过滤，包括贝叶斯(Bay。)、K一最近邻(K-

NearestNeigh阮r，K一NN)算法以及支持向量机(5叩-

即rtVeCtorMachines，SVM)等方法。但无论是基于规
则还是基于统计的方法，其基础都是针对邮件的内容

和特征，利用关键词匹配的方法，对邮件进行检索。垃

圾邮件制造者也挖空心思，在一些中文敏感词上做文

章，采用在敏感词中间插人其它符号或将某个字替换

为同音字等手段，来逃避邮件过滤器的“搜捕”。
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1基于IDSS的邮件过滤模型设计
1·I IDSS结构

    IDss「’](IntelligentDecisio::sup卯rtsystem，智能

决策支持系统)是在决策支持系统(DSS)基础上集成

人工智能的专家系统(EXper:Systenl，ES)而形成的。

决策支持系统主要由人机交互与问题处理系统、模型

库系统(由模型库管理系统和模型库组成)、数据库系

统(由数据库管理系统和数据库等组成)组成。专家系

统主要由知识库、知识库管理系统和推理机三者组成C

决策支持系统和专家系统集成为智能决策支持系统，

其具体集成结构形式如图1所示。

1.2 基于11)55的邮件过滤模型设计

    以11〕55结构为基础，笔者设计了一种新的电子邮

件过滤模型(如图2所示)，新的邮件过滤模型主要由

邮件过滤模块、用户接口、邮件分类模型库及MBMS
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(模型库管理系统)、垃圾邮件数据库及1)BMS(数据库 供的垃圾邮件训练样本集来初始化和更新垃圾邮件特

管理系统)、垃圾邮件特征知识库及K日MS(知识库管 征知识库，也可以通过用户接口人工建立和更新。还

理系统)五大部分组成。 有一类是垃圾邮件特征不明显、根据分类规则难以判

二 _ 飞 ;_二一一: 断的邮件，可以通过用户接口，提交给用户进行判断，

t，，*"..，卜二月门.“二福
          DSS

        图! 气

鉴
      邮件接收队列

如用户认为是垃圾邮件，仍要将其送人垃圾邮件数据

库，提取特征向量，更新垃圾邮件特征知识库。

    由于模型是基于智能决策支持系统的，所以用户

(或管理员)成为了系统的一部分，对于难以自动过滤

的邮件，系统会通过用户接口提供建议给用户，由用户

决策。这可以减少过滤的错误率。同时，垃圾邮件数

据库的存在为被误判为垃圾邮件的合法邮件的人工恢

复提供了可能，也可以避免用合法邮件去更新垃圾邮

件特征知识库。

流决叹支待系统集成结构图

邮件过滤模块

邮件解码

内容解析

邮件分类

用户接日 用户成管理员

邮件分类
  橄刻库

邮件特征

知识库

垃圾邮件

教抿库

ES核心

          图2 基于111粥的邮件过滤模型

    邮件接收程序不断检测邮件接收端口，将获得的

电子邮件保存到邮件接收队列的队尾，当邮件接收队

列中有邮件时，将队首邮件转发到邮件过滤模块。邮

件过滤模块首先根据邮件的信息格式，识别出邮件文

本的编码类型，然后对接收的邮件进行解码，解码后的

文本直接进行内容分析，如检索出所有能反映邮件内

容的关键词，以供邮件分类子模块调用邮件分类模型

库中的分类规则和分类算法进行分析计算，过滤出垃

圾邮件。经过邮件过滤模块分类后，邮件被分成了三

类:合法的邮件，通过用户接口直接送到用户邮箱。垃

圾邮件，送往垃圾邮件数据库，通过对其特征进行分

析，更新垃圾邮件特征知识库，垃圾特征知识库为以后

的内容检索、比较、分析提供依据。KHNIS可以通过提

2 邮件过滤中特殊问题的处理

2.1 中文邮件过滤的难点
    邮件过滤模块中的内容分析子模块通过分析邮件

内容，为邮件分类做准备。对已解码的中文文本进行

关键词的检索，找出所有能反映邮件的关键词。对英

文关键词的检索过程比较容易，方法较多，因为英文邮

件每个单词之间有空格，即使垃圾邮件制造者对英文

关键词使用过去分词、复数形式或将词用一些符号分

割为几段，也可很容易地根据词态学方法对邮件内容

进行还原，但基于内容的中文邮件过滤难度较大，特别

是中文自动分词问题，一直制约着中文文本检索技术

的发展，这是由于在中文句子中，词与词之间没有任何

分隔符，而且中文的词法约束很不规范，千变万化，加

之中文本身的二义性，更是增加了中文分词的难度。

    另一方面，垃圾邮件制造者不断更新反过滤方法，

给邮件过滤带来了更多困难，比较典型的做法是在某

些敏感词中间插入不等个数的无意义字符，或者使用

中文同音字代替敏感词，以对抗过滤措施[2，”」。

2.2 中文分词法

    使用一种规则与统计相结合的分词方法来完成中

文分词。这个方法在基本分词方法基础上，既不完全

依赖于语法语义规则，也不是完全的语料库统计，其主

要思想是:调用正向最大匹配法和逆向最大匹配法对

中文句子进行切分，如果两者一致就是正确的，否则通

过比较词的个数、未登录词以及词频来选择正确的切

分，若仍然不能解决问题，则根据规则确定歧义字段的

切分，这里的规则是从一个标注了的语料库(h:tP:刀

icl·恤u·educn/id一grou详/)采用统计方法得到。具体
分词步骤如下:

    (1)改进的正向和逆向最大匹配法分词川。
    传统的正向和逆向最大匹配法分词是分别从整个
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字串两端开始按长词优先原则进行匹配，每次去掉可

匹配的最长词，再对剩下的字符串重复上述过程直至

分词结束。但由于汉语中双音节词占70%以上，所以

对最大匹配算法进行了改进:分词时先读人两字，然后

看词典中有没有包含这两个字的词，有就增加一个字，

直到增加后词典中不存在为止，这时所取得的词就是

最大匹配得到的词，若开始就查找不到包含初始两个

字的词，那两个字的首字就作为一个词(为未登录词)。

对于正向与逆向都是这种算法，并且该步骤结果中还

要带上各个词所有可能的词性及其对应的词频(Word

Frequency，wF)，未登录词须注明。若结果一致，则结

果就作为正确的分词结果;否则，则找出不一致的最小

字段，对每一个不一致的字段继续下面的步骤。

    (2)词数一未登录词一词频比较。

    比较由正向最大匹配法分词和逆向最大匹配法分

词后的词数，取词数较少的一个作为结果，因为据统计

组成长词的可能性比例很高;若词数相等，则比较未登

录词数，以未登录词的个数少的一个作为结果;若未登

录词的个数相等，则先取出两个字段的每一个词(未登

录词除外)的词频，比较它们中的词频最小的词，若差

值大于或等于某一阂值，则取词频最小的词较大的那

一个字段作为结果。如:结果“A用C’’与结果“A13/C”，

且有词频WF(A)<F’(BC)，WF(川3)>WF(C)，WF

(A)一WF(C) 妻阑值Cw，则选择“A/BC，’作为结果。

若小于阂值，则比较两个字段的词频总和(未登录词词

频记为0):若词频总和之差大于或等于某一阂值，则

取词频之和大的作为正确的分词结果。如上面的两个

结果中:词频WF(A)<WF(BC)，WF(A13)>WF(C)，

但是wF(A)一WF(C)<阂值CW，就转为比较wF

(A)+WF(BC)跟WF(A13)+WF(C)，若(WF(A)+

WF(BC))一(WF(AB)+WF’(C)))阂值CS，则选择前

者即“A/I3C，，作为结果。若结果小于某一闭值，则转至

下一步。

    (3)查找规则库。

    规则库记录的是词与词之间的邻接概率，分为两

类:个性规则和共性规则。个性规则表示具体词之间

的邻接可能性，共性规则给出词类之间的邻接概率。

个性规则分成两种形式:

    ①“词肖司”，如规则“要/强调”把分词结果“要强/

调”排除掉了。

    ②“词月飞〕5，’或“P()5月司”，1，05表示词性。某个具

体的词可与某个词性的词前接或后接。共性规则的形

式为1叹)51中()52，P〔)51为前一个词的词性，P〔)52为

后一个词的词性。使用规则库时，先查找个性规则，再

查共性规则。如果以上方法都不能解决问题，就采用

人工干预，同时将这个特殊的取舍结果存到规则库中

作为个性规则，供下次使用。

2.3 垃圾邮件特征关键词的检索

    垃圾邮件中往往包含一些特定的诸如“赚钱”、“免

费”之类的关键词，垃圾邮件制造者将一些敏感词中插

人无意义字符后，导致中文分词方法失灵。针对这一

问题，一种做法是将中文文本中的所有无意义字符去

掉，再进行中文分词，但去掉所有无意义字符将意味着

文本原有的赖以断句的标点符号也将被去掉，整个文

本成为一个大“句子”，加大了中文分词的难度;另一种

可行的方法是首先通过学习建立一个垃圾邮件特征词

词库(属于垃圾邮件特征知识库的一部分)，在针对中

文邮件文本提取词时，一旦发现某个字是垃圾邮件特

征词词库中的某个词语的首字，即在随后6个字范围

内检索该词语的第二个匹配的字，如找到，再对下文进

行类似的检索，直到完成整个词的匹配，完成匹配后，

即对敏感词进行还原(删除插人的无意义字符)，以此

作为中文分词的预处理囚。

2.4 垃圾邮件特征知识库的更新

    笔者收集了2788封垃圾邮件作为垃圾邮件训练

样本集供系统学习，学习过程中，如果使用2.3节中的

方法匹配出了某个敏感关键词，将这个词的词频扩大

2倍;如果某个词出现在邮件的Subject中，词频扩大3

倍。统计出所有词的词频后，由高到低排序，找出词频

最高的3一5个词或短语，作为该垃圾邮件的主题词，

添加到垃圾邮件特征知识库中。

3 实验结论

    根据图2的模型设计，完成了“智能邮件过滤系统

(IE邓)”的开发，从集成结构形式上看，属于一种DSS

为主体的IDSS结构，以定量分析为主体，结合定性分

析来解决垃圾邮件过滤问题。智能邮件过滤系统目前

已在本校邮件服务器上试运行，从运行效果来看，邮件

误判率得到了一定程度的控制，部分原因是由于用户

决策的引人，同时也得益于垃圾邮件特征知识库的不

断更新。但在试用了一段时间后，发现垃圾邮件的漏

检率有小幅上升，一方面是由于抵抗反垃圾邮件手段

不断变化，对关键字检索过滤的方法也需要推陈出新，

不断改进;另一方面，不同的用户对垃圾邮件的界定也

不完全相同，例如某个企业对发到其邮箱里的与其产

品相关的广告认为是合法邮件，而对一般用户而言，只

要是没经过订阅的广告均被认为是垃圾邮件。

    IEFS有效控制了校园网内部垃圾邮件的泛滥，笔

者将在对其知识库进行完善的基础之上，逐步推向市

场，使其能在更大范围内发挥作用。 (下转第241页)
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路调整为从通辽支点通过，在此基础上再次求解最短

路径。由于一条线路可能满足多条经由要求，故需将

新得到的调整路线的所经站点与经由要求文件对比扫

描，如此反复直到没有经由要求满足此线路为止。

    算法描述如一卜:

    (1)输人起始站和终点站以及列车的品类名;

    (2)对发到站和列车的品类名进行合法性检查，并

查询发到站对应的分局号和列车品类号;

    (3)求解发到站之间的最短路径;

    (4)结合发到站对应的分局号和列车品类号进行

经由要求扫描，检查是否有符合条件的经由要求，若存

在则将改走线路写人线路调整表;

    (5)对原最短路径的途径各站点进行经由要求扫

描，检查是否有符合条件的经由要求，若存在则将改走

线路写人线路调整表;

    (6)根据线路调整表中的数据重新确定发到站，返

回执行第3步，直到线路调整表无新数据添加。

    特定经由:京广、新焦、焦柳线:丰台一新乡一焦作

北一襄樊北

    特定经由:阳安，宝成线:安康一广元

    经调整计算最终车流径路(见表2):哈尔滨一成

都

          表2 径路调整后节点里程表

站名 哈尔滨 长春 沈阳 锦州 山海关 秦气生岛 卜台

，1，程(knl) 0 242 547 783 967 983 !296

站名 新乡 焦作北 襄樊北 老河日 安康 阳平关 广元 成都

里程(knl) 纽894 1956 2463 2511 2822 3179 3358 3577

这一算法定义和计算车流径路的方法不仅直观、

清晰、易用，而且易于检查与维护。

3 特定径路计算实例

    计算径路(见表1):哈尔滨一成都，一般重车

    经过将原路线反复与经由要求对比扫描，可以得

到以下几条经由要求:

    ①特定经由:凡经山海关支点装到成都局成都的

重车，经京秦线，按丰台支点运输。

    ②特定经由:凡经丰台支点装到成都局成都分局

的重车，经京广、新焦、焦柳线，按襄樊北支点运输。

    ③特定经由:凡经安康支点装到成都局成都分局

的重车，经阳安线、宝成线广元分界站运输。

    首先计算最短径路:哈尔滨一成都

            表1 原径路节点里程表

4 应用前景

    车流径路是编制货物列车编组计划最主要的依据

之一，在铁道部的各类处理系统如货票制票、资金清

算、精密客货统计、成本核算、营销支持、收人审核检查

中都不同程度地存在经由计算，因此，车流径路方案的

选择和车流径路管理一直是铁路运营管理工作倍受关

注的问题之一，它是编制货物运输计划、技术计划、列

车编组计划以及列车运行图的基础，同时也是进行车

流推算、清算各铁路局货运收人、对发货人核收运费的

依据。研究铁路运输特定经路算法，实现了最短路径

及特定径路的求解，提高了工作效率，保证了正确性。

站名 哈尔滨 长春 沈阳 锦州 山海关 秦皇岛 丰台

里程(knl) 0 242 547 783 967 983 1296

                                                      l

站名 石家庄 侯马 新丰镇 咸阳 宝鸡 阳平关 成都

里程(knl) 巧55 2051 2361 2420 2572 2843 3241

扫描特定经由定义:

特定经由:京秦线:山海关一丰台
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