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基于SCTP多宿特点的多路径同时传输研究
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摘 要:多宿是3了11户协议的一个重要特点，利用这个特点，发送端可以将数据通过不同的路径发送给接收端。虽然以了Yl〕

提供了对多宿的支持，但仅仅是为了提高关联的可靠性，当前压了Yl〕协议只允许同时使用一条路径传输数据;如果能够同

时利用多条路径传输数据，必能极大提升关联的吞吐量。分析了基于3了Yl〕多宿特点的多路径同时传输关键技术，这些关

键技术包括快重传触发技术、拥塞控制窗口增长技术、延迟应答技术、接收端缓冲区阻塞减轻技术以及重传时的路径选择

技术。
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0 引 言

    多宿是指一个主机拥有多个网络接口，这些网络

接口可以连接到一个或多个网络服务提供商。如果一

个主机拥有多个IP地址，通常就称这个主机是多宿

的。目前广泛使用的传输层协议TCP和Ul〕1〕都不支

持多宿，TCI〕只允许连接的一端关联一个IP地址。流

控制传输协议(3了rP)是IETF推荐的传输层协议，它

的一个重要特点就是支持多宿。段汀P的多宿允许关

联(5门于中表示连接的术语)的一端绑定多个IP地

址，这种绑定允许发送者将数据通过不同路径发送到

接收端，从而提高了关联的可靠性。但当前义月，P协

议只允许同时使用其中一条路径进行数据传输。

    随着多宿的大量出现以及3了Yl〕的广泛应用，研

究如何利用以刃，1〕关联中的多条路径同时进行数据传

输具有非常现实的意义。如果关联中的多条路径能够

同时进行数据传输，将会大大提高系统的吞吐量，从而

极大提高网络资源利用率。
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I SCTP及其多宿特点
1·I SCll)简介

    SCTp[’，“」是由SIGTRAN工作组制定的，最初的

目的是用来在IP网络上传输557信令。但以刃，1〕的

许多特点也使它非常适合于其它的应用。与TCP类

似，吸汀P也是面向连接的，能够提供可靠和有序的数

据传输。在段汀P中，TCP的连接被引申为关联(~ -

ciation)，其概念要比TCP 中的连接概念含义更广。

以刃，P在建立关联的时候会向对方提供一个端口号和

一个IP地址列表，这样每个关联都由两个端口号和两

个IP地址列表来组成。

    如图1所示，一个SCrP报文由一个公共报文头

和多个块(chunk)组成。5了rl〕的块分成控制块和数据

块两种，控制块用于关联的建立和关闭、路径可达性测
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试以及报文确认;数据块用于传输上层协议数据，在一

个SCTP报文中可以绑定多个数据块，即以刃、P报文

中可以存在多个数据块。下面将重点介绍数据块，选

择性应答(SACK，反lectiveACK)控制块将在的拥塞控

制机制一节中介绍。

-望哟三一上二三画二习
              验证标签 }

1℃P类似，SCTP使用接收端的通知窗口(Receiverad-

vertisedwindow，nvll兀1)、发送端的拥塞控制窗口(6n-

gestionco，ltrolwilldo认，，Cwnd)、发送端的，tR启动1阂值
(Slow一。tart:hreshold，二:hroh)三个控制变量来控制

传输速率。因为每一个目的地址都意味着不同的传输

路径，而不同的路径具有不同的状态，SC丁P必须对每

一个目的地址保留一组拥塞控制变量。

校验和

类型 1 标识 长度 主们汰 卜一 二三流。，。.己一日2
一个或多个块

            图1 5了1，P的通用报文格式

    如图2所示，在厌二TP的数据块中存在三个序列

号:传输序列号、流标识符、流序列号。Sm、P除了多

宿特点外，还有二个很重要的特点就是多流。流是两

个SCI，P端点之间建立的一个单向逻辑通道。5门户1〕

使用流标识符(Strealn ldelltifier)来区别这些不同的逻

辑通道。在以刃于中，一个流中的数据有序递交不影

响其它流中的数据有序递交，这有效避免了队列头阻

塞问题(HOL)。流中的有序递交是通过流序列号

(Stream S润uenceNum，SSN)来保证的，而可靠性传输

是通过传输序列号(Transnu ssion段quence Number，

TSN)保证的。SCTP将数据可靠性传输和数据有序传

输分开，就是依靠SSN和TSN两种不同的序列号。

口
拼鬓攀鬓塾
11{C一AI N】C，AZ

络径拼洲犷性

丫一郡
度鑫墓羞拳羲

全机8

类型二0x00 标识 数据块长度

传输序列号

流标识符 流序列号

协议标识符

用户数据

              图2 数据chl」Ilk格式

1.Z SCI下多宿特点

    以刃，1〕的一个重要特点就是支持多宿，如果一个

关联的两端都是多宿的，那么这个关联就存在多条路

径可供传输数据。当前3了rl〕只允许使用其中一条路

径来传输数据，这条路径称为主路径，另一条路径称为

备选路径。缺省情况下，数据发送端总是使用主路径

发送数据;只有在主路径失效的情况下，才会使用备选

路径传输数据。SCI，P的多宿特点极大地提高了

厌二TP会话的潜在存活能力。

    在图3中，主机A有本地接口Al和AZ，主机B也

有本地接口Bl和BZ，从而A和B就会有两条路径:路

径1(Al，Bl)以及路径2(A2，BZ)。

Z SC仆 的拥塞控制机制
    段了「P的拥塞控制算法是基于RF倪581洲的。与

                    图3 多宿

    接收端使用SACK控制块(如图4所示)来对接收

到的数据进行应答，同TCP一样旧叮1，P也使用延迟应

答机制。SACK控制块中有一个称之为“累积T驯”

(Ctull山tivel，SNACK)值，这个值表示接收端已成功

接收到的最大连续TSN值，只有小于累积TSN值的

1污N才可认为已经成功发送。SACK控制块中还有一

个称为“间隔确认”(GapACK)的字段，它表示接收到

了不连续的TSN值。如果发送端第四次接收到暗示

某个数据块丢失的SACK控制块，那么发送端就会认

为这个数据块已经丢失，并使用快速重传机制来重传

这个数据块。

    和TCP类似，SC丁P有慢启动和拥塞避免两种模

式，以刃于处于哪种模式是由上面介绍的三个控制变

量决定的。因为关联的一端到另一端可能存在多个路

径，不同的路径将会有不同的控制变量值;当主路径处

于拥塞避免模式时，备选路径可能还处于慢启动模式。

当cwnd超过ssthresh时，路径就会从慢启动模式进入

拥塞避免模式。在慢启动模式中，cwnd的增长将会比

较快，当接收到含有新的累积TSN值的SACK控制块

时，Cwnd通常会增加一个MTU(最大传输路径值，以

字节为单位)的值。当处于拥塞避免模式中时，cwnd

的增长比较慢，大约每个R润’(Roundl’ripTinle)时间

里增加一个MTU值。当重传发生时，sstllresh值将会

急剧减少，而cwnd将会被重置。

    SCTP将路径分为主路径和备份路径，且任何时

刻都使用主路径传输数据，只有在主路径失效或重传

发生时，才使用备份路径传输数据。规范中的拥塞控

制算法都是在这种数据传输方式下制定的，并没有考

虑多路径同时传输的情况。下面将会看到，在多路径

同时传输时，使用这些算法会产生一些问题。
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类型=3 标识=0 SACK控制块长度

累积〕SN

接收端通知窗日

间隔确认块总数=N 重复的TSN总数=M

间隔确认块1起始TSN 间隔确认块1结束ISN

间隔确认块N起始rrSN 间隔确认块N结束TSN

第1个重复的TSN

第M个重复的TSN

图4 SACK控制块

3 基于厌了P的多路径同时传输及其关键

    技术

3.1 基于SeIP的多路径同时传输

    利用SCI，P的多宿特点，可以在传输层进行多路

径同时传输和负载分配。虽然可以通过多个TCP连

接在应用层实现多路径同时传输，可是在应用层实现

多路径同时传输具有如下缺点:

    1)应用层在将数据通过不同socket连接传输的

时候，并不知道底层链路的差别。这样接收端在重新

组合数据的时候，很容易出现类似于队列头(headof

hne)阻塞的问题，也就是说一个慢速、ket连接会对

整个虚拟连接的吞吐量造成严重影响。

    2)在应用层进行多路径同时传输还增加了应用

程序编程的复杂性，因为此时应用层必须负责将数据

传输分配到不同的socket上，并且还要负责数据的重

排序。

    3)在应用层进行多路径同时传输还会增加传输

层与应用层之间接口的复杂性，因为要不停地在传输

层与应用层之间交换各种信息，并且还影响了程序的

可移植性。

    传输层是第一个端到端的层，它拥有详细的端到

端路径信息，因此在传输层实现多路径同时传输可以

做到更好的负载均衡，可以更好地利用网络资源;而且

传输层的实现对上层应用透明，有利于程序移植。

SC}、P有着更广泛的应用场合，它既适合静态主机也

适合移动主机，且可用于任何类型的网络，包括无线网

络。作为IETF的标准传输协议，沃月，P正得到越来越

多的应用。

    根据数据发送时的路径选择策略，可以将基于

以皿TP的多路径同时传输技术分成如下几种:

    (1)随机选择策略:随机选择其中一条路径。

    (2)最低报文丢失率选择策略:选择具有最低报

文丢失率的路径。

    (3)最大带宽选择策略:选择具有最大带宽的路

径。

    随机选择策略不需要考虑底层路径的差别，是最

简单的策略。最低报文丢失率选择策略倾向于使用报

文丢失率低的路径，这种选择策略的目的是为了减少

报文丢失，从而减少重传次数。因为路径的状态在不

断变化，它的丢失率是很难准确预测的，实际上一般使

用Cwnd，ssthresh的值作为路径选择的依据。最大带

宽选择策略倾向于使用高带宽的路径，它能够有效减

轻接收端的报文乱序问题。在实际路径选择时，也可

以综合考虑报文丢失率和带宽。

3.2快重传触发技术

    由于不同的路径具有不同的传输延时和带宽，接

收端将会出现严重的乱序现象。在图5中，如果两条

路径的传输延时差别比较大时，主机B接收到TSN序

列号是1，2，3，4，5，6.二顺序的可能性是非常小的。当

在接收端出现丁SN不连续时，接收端会使用SACK控

制块向发送端进行间隔报告(gapreports)，当一个ISN

号在间隔报告中第4次出现时，发送端将使用快速重

传机制来发送这个丁SN，但是此时数据并没有丢失。

              图5 多路径同时传输

    由以上分析可知，在使用多路径同时传输时，会触

发不必要的快速重传机制。而快速重传会导致如下两

个结果:

    1)发送者会减少对应路径上的拥塞控制窗口值

(一般会变成原来的一半)。

    2)由于发送端无法区分接收到的SACK控制块中

的累积TSN针对的是原来的TSN还是重传的TSN，

原TSN的确认报文会使发送端认为是对重传报文的

确认，这将导致重传路径上对应的Cwnd出现过快增

长。

    由上面的分析知，不必要的快速重传会导致不必

要的拥塞控制窗口变化，从而严重影响了数据传输效

率。这种不必要的变化主要是因为当前段二Tl〕对

SACK控制块的理解。SCI，1〕认为SACK控制块中的

间隔报告暗含着数据丢失，这在只有一条路径用于传

输数据的情况下是正确的。在多路径同时传输的情况
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下，由于接收端会出现大量的乱序现象，这将导致大量

的间隔报告，但是这些间隔报告并不意味着报文丢失。

因此需要不同的快重传触发技术，它应将SACK控制

块中的消息看成是接收端目前接收到的TSN的精确

描述。

    分裂快速重传〔4](SPlitFastRetransmit，SFR)在发
送端为每条路径维持一个“虚拟队列”，算法然后将这

些消息与接收到的SACK控制块结合起来判断一个

TSN是否丢失。即R算法能够有效减少不必要的快

重传触发，而且SFR算法的一个优点是无需对数据接

收端做任何修改。

3.3 拥塞控制窗口增长技术

    在第2节中的3了1，P拥塞控制机制中可知，发送

端只有在接收到一个新的累积ACK时，才会增加拥塞

控制窗口值。换句话说，当发送端接收到一个没有变

化的累积ACK时，发送端是不会修改对应路径上的拥

塞控制窗口值的。这现象的产生，同样是因为5了1，P

的当前拥塞控制算法认为累积ACK没有增加就意味

着报文丢失，进而意味着网络出现拥塞了。

    因为多路径同时传输时，接收端会观察到大量的

乱序现象，大量的SACK控制块只包含间隔报告而没

有新的累积ACK。发送端只有在接收到新的累积

ACK时才会改变Cwnd值，但是这种改变仅仅反映了

接收端刚刚接收到的TSN，以前通过间隔报告确认的

TSN没有对Cwnd的改变做出贡献。即使接收端在同

一个路径上接收到的TSN号是有序的，对应路径上的

c、vnd也有可能得不到及时更新。

    这种cwn d偏低的增长速度是因为当前累积ACK

是基于整个关联的，而不是基于路径的。TCI〕和当前

的SCYI〕在任何时候都只使用一条路径来传输数据，

因而当前的Cwnd管理方式可以很有效的工作。而由

于现在是多路径同时传输，这种基于关联的cwlld增长

方式必须改变，必须跟踪每条路径上接收到的最大有

序TSN值。

    在文献仁4」中，作者提出了一种新的Cwnd增长算

法，称为CWNI)updatefo:CMT(CIJC)。这个算法能
够根据发送端和SACK控制块中的信息判断每条路径

上的有序传输。使用CL)C算法，即使没有接收到新的

累积ACK，发送端也能准确更新对应路径上的Cwnd

值。

3.4 延迟应答技术

    以了11〕规定报文接收端应该使用延迟 ACK算

法[3]来应答数据，通常每隔两个报文发送一个sAcK

控制块，这有助于减少网络上的ACK流量。但是又规

定只有在’咫N连续的情况下，才可以使用这种延迟确

认机制，那些不连续的TSN必须立即得到确认。由于

多路径同时传输很容易造成接收端接收到大量不连续

的TSN，从而造成接收端经常不使用延时应答机制，

这就产生了大量的ACK流量。

    为了减少ACK流量，接收端可以简单地忽略上面

提到的规则，也就是说，多路径同时传输时，接收端并

不立即对那些不连续的T驯 进行确认，而是统一使用

延时确认机制。但是这又引人了一个新的问题。

    当前SCrP的设计认为在正常情况下TSN是会

有序到达的，如果接收端出现乱序，就意味着出现数据

丢失，所以这时候接收端应该立即发送SACK控制块。

如果发送端第4次接收到暗示某个TSN丢失的SACK

控制块，发送端就会使用快速重传算法来发送这个

TSN，也就是说发送端有一个值为4的乱序阂值。由

于在多路径同时传输时，接收端不能正确区分乱序或

报文丢失引起的TSN不连续，上面的修改将造成接收

端在出现报文丢失的情况下仍然使用延迟确认机制。

也就是说当报文丢失时，发送端会在接收端收到8个

报文后触发快速重传机制，这相当于发送端的乱序阂

值是8!

    为解决这个问题，需要接收端在SACK控制块中

包含更多的信息，这些信息可以帮助发送端推测每个

不连续TSN的丢失报告次数。“多路径传输延时确

认”[’]算法利用SACK控制块中的标识(nags)字段记

录从最近一次发送出去的SACK控制块起到当前发送

SACK控制块时所接收到的报文数目，接收端然后利

用这个信息来判断不连续TSN的丢失次数。

3.5 接收端缓冲区阻塞减轻技术

    每个以刃，P关联的接收端都会维持一个接收缓冲

区用于数据缓存，这个缓冲区由多条路径共享。当网

络出现报文丢失时，接收端就需要等待发送端重传报

文，而此时，由于流中的序列号不连续，接收端不能将

这些数据传递给应用层。这些不连续的TsN必须留

在接收端的缓存中，直到接收到重传的数据，因而会造

成接收端的缓冲区阻塞。

    前面说过，接收端的接收缓冲区是基于关联的，由

关联中的多个路径共享。当这些路径的传输质量不同

时(即不同的报文丢失率)，由于质量差的路径会出现

比较多的报文丢失，从而会占用更多的接收缓冲区，这

样，接收端缓存中用于质量好的路径的空间就会变小，

这会降低质量好的路径上的传输数据量，进而影响整

个关联的吞吐量。

    研究表明[53，当质量差的路径上的包丢失率为

10%，质量好的路径包丢失率为1%时，如果使用RTX

一SA州E重传机制(下面将会介绍)，多路径同时传输
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方法传输SM大小的文件所花费的时间是只用质量好

的路径的4倍!

    当使用多路径同时传输时，这种由于路径质量差

异而引起的接收端缓冲区阻塞问题肯定会出现，除非

缓冲区不再由多个路径共享。但是研究表明川，重传
时尽量选择质量好的路径可以有效降低接收端缓冲区

阻塞问题。

3.6 重传时的路径选择技术

    由于一个关联中可以存在多个路径，以一月，1〕的发

送端在发送重传数据时就会面临多个选择。因为当前

SCrl〕只允许数据从主路径发送，所以主路径上的拥

塞控制信息(可用带宽、丢失率、RTI，等)比备选路径

上的更加准确。正是基于这样的原因，通过原来的主

路径发送重传数据将比使用备选路径更具性能优

势[6]。这种重传机制称为Rl，X一SAME，即重传的数

据始终通过原先的路径来发送。

    但是在多路径同时传输时，由于同时使用了所有

可用路径来传送数据，所以每条路径上的拥塞控制信

息都能够比较准确地反映当前路径状态，上面的结

论[6]不再适用，研究表明川R丁X一SAM玉:在多路径同
时传输时，效果最差。

    在文献仁7」中，作者研究了5种重传策略:

    1)RTx一SAM王:使用报文原先发送的路径，除非

路径失效。

    2)Rpl，X一ASAI〕:随机选择一条可用路径。

    3)RI，X一CWNI〕:使用具有最大Cwlld值的路径。

    4)Rl，X一段汀扭任粥H:使用具有最大ssthresll值

的路径。

    5)RIX一LO义汀A’rE:使用具有最低报文丢失率

的路径。

    在这5种重传策略中，RIX一SA侧[E最简单;RTX

一ASAp(aso asp0SSible)希望重传的数据能够尽快

发送出去，这是一种随机策略;RTX一CWNI〕，RTX -

SSprHRESH，Rlx一LOSSRAI，E都倾向于将重传的数

据发送到具有最低报文丢失率的路径上。研究表

明川，在多路径同时传输时，倾向于使用最低丢失率的

三个重传策略的性能最好，而且这三种策略能够有效

减轻上面提到的接收端缓冲区阻塞问题;而R皿、X-

SANIE的表现最糟糕;R〕，X一ASAI〕的表现一般。

4 总 结

    随着多宿主机在普通消费者中的流行，如何利用

多宿进行负载分配正成为当前的研究热点。传输层是

第一个端到端的协议层，它拥有详细的端到端的路径

信息，所以传输层的多路径同时传输将比其它协议层

在负载平衡上做的更好，同时在传输层还可以进行拥

塞控制、丢失检测与错误恢复，而且还有利于程序移

植。传统的TCP，以〕P协议都不支持多宿;作为IETF

推荐的传输层协议，以一丁r】〕具有Ul〕P和TCI〕的许多优

J点，更重要的是以汀P内在地支持多宿。

    文中介绍了基于义月，P多宿特性的多路径同时传

输;并且总结了多路径同时传输的关键技术，包括快重

传触发技术、拥塞控制窗口增长技术、延迟应答技术、

减轻接收端缓冲区阻塞问题的技术以及重传时的路径

选择技术。虽然这个领域的研究刚刚开始，但是许多

研究结果[’，“1表明，基于厌月，P多宿特性的多路径同时

传输能够获得极大的吞吐量提升。
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