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摘 要：随着网络技术的发展，保护信息以及网络的安全变得越来越重要。文中归纳了入侵检测系统的结构和类别，并提

出了一个基于网络的入侵检测系统的设计思想。该系统在+,-./操作系统下以0-123为内核，4506+作为后台数据库，用

787开发实现。最后分析了该系统的可以改进的方面以及网络入侵检测目前面临的问题。
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; 引 言
最初，入侵检测的概念是由;-QJ2O1-于’(*"年

提出的。入侵检测是通过从计算机网络或系统中的若

干关键点收集信息并对其进行分析从中发现网络或系

统中是否有违反安全策略的行为和遭到入侵的迹象的

一种安全技术［’］。将入侵检测的软硬件组合起来便是

入侵检测系统（>-32.O,1-UJ3JK3,1-05O3JH，>U0）。它包
含了&个功能部件：

’）信息收集；

!）信息分析；

&）结果处理。
入侵检测的第一步是信息收集，收集内容包括系

统、网络、数据及用户活动的状态和行为。它需要在计

算机网络系统中的若干不同关键点（不同网段和不同

主机）收集信息。第二步是信息分析，又可分为模式匹

配、统计分析、完整性分析，其中完整性分析往往用于

事后分析。最后进行结果处理。

对于入侵检测系统分类，从数据分析手段看，通常

可以分为两类：滥用（4,O.OJ）入侵检测和异常（;-1HDB
L5）入侵检测。前者主要利用特征集合或者对应的规
则集合进行特征匹配或者规则匹配，如果发现满足条

件匹配，则指示发生了一次攻击行为，是基于知识的检

测。后者通常会建立一个关于系统正常活动的状态模

型并不断进行更新，如果发现超过设定阈值的差异程

度，则指示发现了非法攻击行为，是基于行为的检测。

从数据来源来看，入侵检测目前可以分为&类：基
于主机的入侵检测（8>U0）、基于网络的入侵检测
（F>U0）和分布式入侵检测（FU>0）。
基于网络的入侵检测系统是由遍及网络的传感器

（0J-O12）组成，传感器使用原始的网络分组数据包进
行攻击分析，并能够自动向中央控制台报告。其优势

在于：

（’）成本低，不占用主机资源；
（!）攻击者转移证据很困难；
（&）能够检测未成功的攻击企图；
（)）实时检测，一旦发现恶意访问或攻击可以随
时发现；

（%）独立于主机的操作系统类型，一般没有移植
性问题。

基于网络入侵检测有实时检测的要求，算法应拥
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有高效、易于扩充的特点［!］。文中在"#$%&操作系统
下以’$()*为内核，+,’-"［.］作为后台数据库，用/0/
开发出一套基于网络的入侵检测系统。

! 基于网络的入侵检测系统的实现
!"! 系统结构设计
由于目前该入侵检测系统偏重于检测分析功能，

即着重为网络管理员提供用于分析统计检测到的网络

攻击相关信息并提取相应结果进行电子取证，因此分

为两个模块：入侵检测模块和查询管理模块。在这里，

需要说明由于把’$()*作为123’使用，在硬件要求方
面需要两块网卡，一块用于正常的网络通信，另一块用

于监听（通常成为探测器）。另外，对于磁盘空间的要

求和4/5速度较高［6］。其系统结构图如图7所示。

图7 系统结构
其中入侵检测模块通过将探测器设置为混杂模式

并利用"#89:;9监听主干网，并将捕获的入侵事件写
入+,’-"数据库，主要功能为提供分析统计数据，并
为计算机取证提供原始证据。

查询管理模块主要是对以上数据库中数据进行处

理并为管理员提供图形化界面操作，它由<9;:=>和

?>8浏览器组成。用户可以通过局域网查询、分析、统
计+,’-"数据库中的数据。

!"# 系统结构设计

7@!@7 入侵检测模块
该模块分为6个组件：

7）包捕获／解码引擎；

!）预处理插件；

.）检测引擎；

6）输出报警。
其工作流程如下：第一步是捕包装置，在包被以原

始状态捕获后，送给包解码器。包解码器将特殊协议

翻译为内部数据结构。在最初的捕包和解码完成后，

由预处理程序处理流量。许多插入式预处理程序对包

进行检测或操作后将它们交给下一个组件：检测引擎。

检测引擎对每个包的一个方面进行简单的检测以检测

入侵。最后一个组件是输出组件，它对可疑行为产生

警报。

包捕获和解码的功能为捕获网络的传输数据并按

照A4/／2/协议的不同层次将报文进行解析。’$()*
利用一个外部捕包程序库"#89:;9抓包。该库函数可
以为应用程序提供直接从链路层捕获报文的接口函

数，并可以设置报文的过滤器捕获指定的数据。具体

来说包捕获和解码过程为：首先"#89:;9捕获数据帧，
然后根据预先定义的过滤规则从网络上获取监听子网

上的报文，进行A4/／2/栈由下至上的处理过程，主要
进行2/重组和A4/／53/协议层分层协议处理，最后
进行应用层协议分析。

检测引擎是整个模块的关键部分，主要是将数据

包和组织好的检测规则进行比较。它可以分为两个部

分：

（7）规则建立／翻译；
（!）基于规则的检测引擎。
规则由规则头和规则体组成。其中规则头包括规

则动作选项（本系统只采用<B>)*选项）、协议、2/源／
目的地址和源／目的端口等信息。而规则体则由分析

数据包内容（4($*>$*）选项、A4/／24+/／2/选项集合
以及规则识别选项集合等组成。举一个归属于<**;:C
DE的实例：;B>)**:9F0AA/D’GEHGE’F0AA/D
/IEA’!FGJAGE1<"D1GA;$,（KLM：“<AA<4N
EG’/I1’G’=**9O#)B#L*#$M”；:($*>$*：“H(B%K>’>)#;B
1%K8>)”；PB(Q：P)(KDL>)R>)，>L*;8B#L=>O；:B;LL*,9>：8;O
D%$C$(Q$；L#O：7!S!；)>R：6；）。该规则表达意义是对

F0AA/D’GEHGE’F0AA/D/IEA’到FGJAGET

1<"D1GA任意端口，从服务器返回的已建立的A4/
连接或会话中的包进行报警，检测引擎应该匹配含有

H(B%K>’>)#;B1%K8>)的包，报警显示有人正在使用

=**9浏览服务器的磁盘目录信息，攻击类型为畸形流
量，’$()*23U7!S!，版本号6。在处理这些规则文件
时，采用一个二维链表来存储它们以便和后面将要到

来的数据包进行匹配。链表头（4=;#$0>;OL）包含源／
目的2/地址以及端口这些普通信息，链表选项（:=;#$
(9*#($L）定义更为详细的信息，如A4/标志、24+/代
码类型、特定的内容类型、负载容量等。检测引擎对进

来的包依次分析，与数据包中数据匹配的第一条规则

触发在规则定义中指定的动作。凡是与规则不匹配的

数据包都被丢弃。检测引擎中关键部分是9B%M#$插
件，如端口扫描等。

7@!@! 查询管理模块
该模块提供 ?>8浏览器和存储数据的数据库之

间的接口，用于数据浏览和分析。主要功能如下：

7）用于数据库搜索和查询接口。用户可以通过
网络特定的参数，如时间、日期等进行数据库搜索。
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!）数据包浏览器，能够从日志的数据包解码并显
示第三层和第四层的信息。

"）根据指定的参数生成饼图和条状图，并统计数
据。

在这一模块中涉及大量的数据库操作。概括起来

有以下"个主要部分：

! 连接数据库。

#$%&’()*+,-.//0-1（“+.-2+3.)1”，“4..1”，“+5)6
/.41”）；

’()*+,)0+0-1,$%（“’($%”，#$%）；

! 查询数据库。

#10’7,)*+&“89:9;<=>8<>?;<+2(04@,)7.41，

;AB?<（0C0/1D-E$）”D
“FGAH0C0/1”D#-4E104E2［I］D
“JK9G9”D#-4E104E2［L］D“M?=+2(04@,)7.41E)

?A<?B::”D
“NGABOPQ+2(04@,)7.41AG=9GPQ+2(04@,

)7.41”；

#40)5+1&’()*+,*504(（#10’7,)*+，#$%）；

! 按照需要取回数据的两种方式。

2D#’(4.R&’()*+,S01-3,4.R（#40)5+1））；／!结
果按数组下标取回：#’(4.R［E］；

%D#’(4.R&’()*+,S01-3,2442(（#40)5+1）；／!结
果按字段取回：#’(4.R［“字段名”］；
另外，在该模块中提供绘图功能，可以在网页中通

过设定特定的参数，绘制统计图)1(+0［7E0"%24］。绘图
步骤：

（L）创建基本O8对象（假设为#E’2T0），填充背
景，以后的全部O8操作都是基于这个背景图像的；
（!）在#E’2T0上作图；
（"）输出这个图像。
以饼图为例，其设计思想是：首先以用E’2T0-40210

（）来生成一个空白图形，然后在空白图形中用E’6

2T024-（）圆弧函数先画圆弧，再画两条线连接圆心和圆
弧端点，再用E’2T0SE++1.%.4$04函数来填充扇形。

! 结束语
从网络安全多层次的防御的角度出发，入侵检测

已经受到越来越多的关注，入侵检测技术也有了长足

的发展。然而，入侵检测依然面临着许多问题：随着能

力的提高，入侵者会研制更多的攻击工具，使用更为复

杂精致的攻击手段；攻击者采用加密手段传输攻击信

息；入侵检测系统自身的安全性也面临考验；过高的错

报率和误报率；日益增长的网络流量导致检测分析难

度加大，高速的网络环境导致很难对所有数据进行高

效实时分析；响应单元的具体职能的定义和实现方法

还不完善等［U］。

文中提出了一个以8/.41为内核的轻量型入侵检
测系统。8/.41采用:E%7-27捕包，但这并不是最有效
的方法。因为它一次只能处理一个包，成了制约入侵

检测对高带宽（LN%E1／)）网络进行监控的瓶颈。将来
打算加载捕包模块到:E/5V，使其内核本身进行捕包。
同时，该系统没有提供网络设备联动，而仅仅是对入侵

事件统计分析。这一方面也有待完善。
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择相应协议分析器和规则集，减少了需要匹配规则数。

通过这些方法，拓宽了模式匹配模块的瓶颈，达到了提

高检测效率和准确性的目的。
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