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一个改进的多点乘算法
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摘 要：,-.（,/0123-4536.7829:/:）攻击可能通过泄露的信息获取内存受限制的设备（如:086;卡）中的密钥，它是通过区

分一次点乘运算中点加运算和倍点运算进行的。抗,-.攻击的点乘算法较多，但对于多点乘算法相关措施较少。/7;36<

238=/7>多点乘算法是一个时间和空间效率都非常优秀的多点乘算法。为此提出一种基于/7;36238=/7>的抗,-.攻击的多

点乘算法，新的算法在内存空间消耗和计算速度上较原算法负担增加可以忽略不计，而且能够抗,-.攻击。
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!56.&21.：AO3,/0123-4536.7829:/:（,-.）8;;8LP0/>O;Q638P;O3/0123037;8;/474J322/1;/LLK6=3L691;4:9:;3047030469L47:;68/7;

R3=/L3::KLO8::086;L86RCS;8;;8LP:322/1;/LLK6=3L691;4:9:;30Q9R/:;/7>K/:O/7>Q3;533714/7;R4KQ2/7>87R14/7;8RR/;/47/78:/7>233T<

3LK;/474J:L82860K2;/12/L8;/47C.2;O4K>O;O363O8=3Q3370879,-.$63:/:;87;:L82860K2;/12/L8;/4782>46/;O0:，;O3638638J35L4K7;36<

038:K63:J460K2;/123:L82860K2;/12/L8;/47CAO3/7;36238=/7>0K2;/123:L8286$0K2;/12/L8;/4782>46/;O0/:873TL32237;82>46/;O0/73JJ/L/37L9

87R030469C.735,-.$63:/:;87;0K2;/123:L82860K2;/12/L8;/4782>46/;O0/:16414:3R，5O/LO/:Q8:3R47;O3/7;36238=/7>0K2;/123:L8286

$0K2;/12/L8;/4782>46/;O0CAO3L401K;8;/478287R0304694=36O38R:4J;O373582>46/;O08638204:;73>2/>/Q23，QK;/;/:,-.63:/:;87;C

7)89’&*6：:L82860K2;/12/L8;/47；0K2;/123:L82860K2;/12/L8;/47；:/01231453687829:/:；!$?.@

: 引 言
自+)UV年WC,CX/2236和?382’4Q2/;Y分别提出了

将椭圆曲线应用于密码系统，大量的研究集中于高效

安全实现椭圆曲线密码系统（EGG）。而在EGG中，最
重要的操作是计算点乘!"，其中!是一个大整数，"
是曲线上的一个点，而且在很多情况下!是需要秘密
保存的。椭圆曲线密码体制与其它公钥密码系统相比，

在相同安全强度条件下具有较短的密钥长度，因此它

非常适合应用于资源有限的设备，如:086;卡及手持设
备等。但是这些设备上的密码系统，可能会成为边际信

道攻击（,/R3GO87732.;;8LP，,G.）的攻击目标。

,G.由’4LO36等人［+，!］提出，是一种能让敌手通
过监视电量消耗来知道包含在设备内部的密钥的技

术。,G.一般分为两种：,/0123-4536.7829:/:（,-.）
和M/JJ3637;/82-4536.7829:/:（M-.），其中,-.攻击仅

对算法执行一次所泄露的信息进行分析，而M-.攻击
是先获取算法多次执行所泄露的信息，然后利用统计

工具对所获取的信息进行分析，是一种较,-.更高级
的攻击方法。

,G.攻击最初主要集中于对称密码系统，如ME,
上，但公钥密码系统如Z,.以及椭圆曲线系统也是易
受攻击的对象。针对,-.攻击，主要有两类措施：
（+）点乘算法规则化。无论加密算法是对何种数
据进行的，监测到的信息都是一致和规则的。具体实

现方法有算法中加入“伪”代码，例如G4647［B］提出在
二进制算法中，当!#为"时，执行一次虚的加法。这
样表现出的情况为每次循环时，一个乘法后跟着一个

加法运算。还有，就是直接用已有的规则算法来执行

点乘运算。这种方法的典型例子就是用 X47;>40369
28RR36算法［%］来进行点乘运算。
（!）在标量乘算法中采用无法区分的点加公式和
倍点公式。

目前抗,G.攻击的措施都是针对点乘算法
的［V"&］，还很少有文献针对多点乘算法进行研究。文

中主要研究抗,-.攻击的多点乘算法。
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! 椭圆曲线和点乘
在有限域!"#!$上"#$#%&’%(&&方程可以转换成

形如%：&!’(&"()’)(!’*的形式，其中)，*!
#!$，且*"*。通过特定的加法运算，%（!）"｛（(，

&）!!+!,&!’(&"()’)(!’*｝#｛-｝，其中

-表示无穷远点，构成一个交换群。
设%：&!’(&"()’)(!’*（*"*）是#!$ 中

给定的一条曲线，.+"（(+，&+），.!"（(!，&!）是%上
的两个点，且.+"/.!，那么.)点的坐标可以如下计
算：

()"!!’!’)’(+’(!，&)"&+’!（(+’()）

’()

当.+".!时，!"
&!’&+
(!’(+
，此运算称为点加运

算，而当.+".!时，!"(+’
&+
(+
，此运算称为倍点运

算。

点乘（标量乘）：0.表示点.与自身相加0次，即

0.".’.’⋯’.，共0个.相加，称为点乘或标量
乘。

多点乘，形如：0+.+’0!.!’⋯’01.1，其中02是
整数，.2是椭圆曲线上的点。和单个的点乘一样，它也
是椭圆曲线密码应用中的核心计算。它的运算速度和

安全性如同点乘算法一样，对许多椭圆曲线密码应用

是至关重要的。

在各种多点乘算法中，基于!,-.的$/’#%0#(1$/2
多点乘运算效率非常高，下面给出基于",-.的

$/’#%0#(1$/2多点乘算法。
算法+：
基于",-.的$/’#%0#(1$/2的多点乘算法
输入：.，3；4，5，其中4"（46/+⋯4+4*）!，5"

（56/+⋯5+5*）!
输出：7"4.’53
预计算：

计算1+.，1!3，其中（1+，1!）!｛*，⋯，!8/+/+｝，
且1+，1!均为奇数。.+".，.!"3。
主计算：

7$-；0+"4；0!"5；

34%2"+’4!54
92［6/+］，⋯，92［62’+］$*，⋯，*；

92［62］，⋯，92［*］$6$5’7/（82’+）,-.43

02
34%:"6/+546/’4*54
7$!7；

34%2"+’4!54

$392［:］"*’7#/
7$7’92［:］.2；

%#’8%/9

" 抗#$%的基于!&%’的()*+,-+./()0多点
乘算法

"1! 新的算法
算法+：
执行过程如下：（+）执行一次倍点运算；（!）92［:］

"*（2"+，!）时，执行一次点加运算，这使得攻击者很
容易分辨出92［:］"*（2"+，!）。为了防止这种攻击，
文中提出一种抗:;-攻击的算法，见算法!。
算法!：抗:;-的多点乘
输入：.，3；4，5，其中4 "（46/+⋯4*）!，5 "

（56/+⋯5*）!，并且46/+或56/+为+
输出：7"4.’53
预计算：

计算1+.，1!3，其中（1+，1!）!｛)，⋯，!8/+/+｝，
且1+，1!均为奇数。
主计算：

7$-；

$34$&455’7#/4$4’!
#0&#4$4’+；

$35$&455’7#/5$5’!
#0&#5$5’+；／／使4，5为奇数

2$4，5的长度中的大者0#/；

67$0#2%!54
1+$4［2/+&2/8’+］,,+；

$34［2］"*(/52’0#/’7#/1+$1+/!8；

1!$5［2/+&2/8’+］,,+；

$35［2］"*(/52’0#/’7#/1!$1!/!8；

7$［!8］7；

7$7’1+.；

7$7’1!3；

2$2/8；

1+$4［2/+&*］；

$34［2］"*’7#/1+$1+/!2；

1!$5［2/+&*］；

$35［2］"*’7#/1!$1!/!2；

7$［!2］7；

7$7’1+.；

7$7’1!3；

$34$&455’7#/｛4$4/!；7$7/!.；｝

#0&#｛4$4/+；7$7/.；｝
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!"!!#$%%&’()｛!!!"*；#!#"*$；｝

(+#(｛!!!",；#!#"$；｝

-(&.-)/；
其中%［&","&"’(,］)),表示取%的第&"

,至&"’(,位组成位串与,组成新的位串，［*&］#表
示对#进行&次倍点运算。算法*首先置标量%、!为奇
数，而对奇数标量%、!按照类似012算法转换成

3⋯3*，⋯，3⋯3*的形式，其中*为奇数，且*#｛+,，

+4，⋯，+*’",",｝，具体方法：如果%［&］,3，则-,!
-,"*’；如果%［&］,,，则-,%［&","&"’(,］

)),，其中.))/表示将.和/连接，这样保证转换后的
结果成为3⋯3*，⋯，3⋯3*的形式［5］。

!"! 性能分析
（,）内存空间需求。
由于*为奇数，且*#｛+,，+4，⋯，+*’",",｝，

则需要预计算40，50，⋯，（*’",",）0，4$，5$，⋯，
（*’",",）$。因此需要*次倍点运算和*’","*次点
加运算，需要预存储*’",个点。
（*）非零密度。
标量在进行点乘运算时转换成了3⋯3*，⋯，

3⋯3*形式，其中3⋯3*为连续’",个3和,个奇数

*，故非零密度为,／’，因此新的算法主计算阶段需要
进行1(,次倍点运算和*1／’次点加运算。
算法,由于在主计算之前必须分别将标量%、!转

换成其相应的!012表示形式，而!012表示形式必
须从右到左进行计算（即从标量的最底位向最高位进

行），故需要首先计算并存储标量的012表示形式。而
由于新的算法对标量编码是从最左到右进行，因此新

算法的编码阶段和主计算阶段合并在一起，不需要存

储标量%和!的新的编码，这样可以节省存储标量%、

!的012表示形式的编码，故可以节省内存空间，这
对于内存空间受限的设备来说尤其有益。

（4）安全性分析。
攻击者虽然可以通过测试电量的消耗来区分点加

和倍点运算，但由于新提出的算法通过采用固定模式

3⋯3*，⋯，3⋯3*对标量进行处理，始终得到相同的序

列2⋯23)2⋯23)⋯)2⋯23，其中2表示倍点
运算，3表示点加运算，因此通过671攻击得不到秘密

%和!。故新的算法是抗671攻击的。

# 结束语
文中，在内存空间和计算时间负担增加不多的情

况下，基于!)&(-+(89!):多点乘算法，提出了一个新的抗

671的多点乘算法。虽然本算法是抗671的多点乘
算法，是针对多点乘运算的，但通过同构等方法，本算

法也同样适用于安全的点乘运算。
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