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几种数据库加密方法的研究与比较
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摘 要：随着数据库技术在日常经济生活中应用的不断增加，数据库安全日益成为人们关注的热点。而目前数据库的安

全性主要通过访问控制来保障，但是当访问控制被攻破时整个数据库的安全体系也随之瓦解。目前解决此问题的主要方

法是采用数据库加密。文中对目前主要的几种数据库加密方法进行了探讨和研究，并指出了数据库加密的发展方向。

关键词：数据库加密；秘密同态；子密钥；密钥管理；密文索引

中图分类号：+,*"’-( 文献标识码：. 文章编号：&#(*$#!’/（!""(）"!$"!&’$"%

!"#"$%&’$()*+,-$%.#+(+/0"1"%$23$4$5$#"
6(&%7-4.+(8"&’(+2+9."#

01.2/3456789:，;<0=89
（>?=55@57A5BCDE8F49GH975FB4E359，18783I93J8FK3EL57+8?=95@5:L，18783!*"""’，A=394）

:5#4%$&4：M3E=E=8G8J8@5CB89E57G4E4N4K8DK4:839E58?595BL49GCF5GD?E359575DFG43@L@378，E=8G4E4N4K8K8?DF3EL3KB5F849GB5F8

?59?8F98G-O5P4G4LKE=8B439E8?=95@5:LDK8G39E=8G4E4N4K8K8?DF3EL3K4??8KK?59EF5@，NDEP=89E=84??8KK?59EF5@B8?=493?K3KNF5Q89

E=F5D:=，E=8P=5@8K8?DF3ELKLKE8B3K?5@@4CK8G-R4E4N4K889?FLCE3593K39EF5GD?8GE5K5@J8E=3KCF5N@8B->8J8F4@E8?=95@5:38K57G4E4N4K8

89?FLCE3594F8G3K?DKK8G39E=3KC4C8F，4KP8@@4KE=8G3F8?E35957?5FF8KC59G39:F8K84F?=8K-

;"7<+%)#：G4E4N4K889?FLCE359；CF3J4?L=5B5B5FC=3KB；KDNQ8L；Q8LB494:8B89E；?3C=8FE8SE39G8S

= 引 言
数据库技术产生于!"世纪#"年代末，是信息系

统的核心技术。随着经济的日益增长，数据（仓）库系

统被越来越多地应用于各种机构之中。而很多机构又

将其核心的机密信息存于数据（仓）库之中。所以，数

据库的安全性就显得越来越突出。而数据库加密技术

也逐渐成为关于数据库安全的研究热点之一。

> 研究数据库安全技术的必要性
目前市场上的大部分数据库系统都符合A&和A!

级安全标准，而美国也拥有符合T&级标准的军用版

2F4?@8系统，中国虽然也拥有一些符合T&级标准的安
全RTU>原型，比如：2C89T.><，A5N4K8，以及!""*年
中科院信息安全国家重点实验室基于开放源代码的数

据库管理系统,5KE:F8>VW，开发出安全数据库系统

W2H>。总体来说，与国外主流数据库产品相比，这些

研究成果在安全性和可用性上还有一定的差距。开发

一个具有自主知识产权的能够符合实际应用要求的安

全系统还是一个尚待解决的问题。

根据!""%年底的统计，几大国外数据库管理系统
在国内的市场占有率达到’XY，国产数据库的总市场
容量大约为*-XY，其他已开源的产品大约占&-XY。
国外的数据库产品不提供源程序代码，也很少有可供

公开调用的内核接口，这些都加大了自主安全保护的

技术难度。加之发达国家限制A!级以上安全级别的
信息技术与产品对中国的出口，故研究开发数据库安

全控制技术具有重要的现实意义。

? 目前数据库加密所存在的问题
目前的数据库系统主要采用访问控制的方式保证

系统的安全性，但是当访问控制被攻破时整个数据库

的安全体系也随之瓦解。目前解决此问题的主要方法

是采用加密数据库。但是，多年来，对数据库的加密一

直是一个未能完全解决的难题。目前对于数据库加密

体系主要存在以下两个问题：

（&）由于数据库系统要执行大量的查询操作，这就
要求数据库加、解密算法既要保证系统的安全性，又要
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保证对密文数据库查询的方便和快速性。但是目前已

提出的数据库加、解密算法，及在其之上的查询、添加、

删除方法还都不能同时满足系统的安全性和易用性要

求。而寻找一个在不影响用户正常使用（如：添加、删

除、查询）前提下能快速对数据进行加解密的方法也成

为数据库加密体系研究中迫切需要解决的问题之一。

（!）目前针对数据库加密体系中密钥管理的应用
和研究大多是以“可信第三方”为基础的。这种基于

“可信第三方”的密钥管理方法，认为存在一个可信任

的第三方（如："#$体系中的%&，’()*中的 ’(&
等），并将用户密钥交给他保存。“可信第三方”拥有获

取和更改用户密钥的权利。这种方法相对来说比较灵

活，比如：当用户忘记了自己的密钥，可以由“可信第三

方”帮其恢复，并且对于抵御来自外部的攻击是非常有

效的。但是，这种密钥管理方法与密码学中用户本人

以外的任何人都不可信的理念相悖。也就是说整个加

密系统的安全性是建立在“可信第三方”的可信度基础

上的，一旦可信第三方变为“不可信”，整个加密系统的

安全性将会受到很大威胁。研究表明目前数据库安全

的主要威胁是来自于系统内部而不是外部。但是遗憾

的是目前还没有提出基于“不可信第三方”的安全且灵

活的密钥管理方案。

! 加密数据库要考虑的几个问题
!"# 在什么层次上对数据库进行加密
可以考虑在+个不同层次实现对数据库数据的加

密，这+个层次分别是,*，’()*内核层和’()*外
层。

在,*层，从操作系统的角度来看 ,*层位于

’()*层之下，所以无法辨认数据库文件中的数据关
系，也就无法合理地产生、管理和使用密钥，因此，在

,*层对数据库文件进行加密，对于大型数据库来说，
目前还难以实现。

在’()*内核层实现加密，是指数据在物理存取
之前完成加／解密工作。这种方式的优点是加密功能

强，并且加密功能几乎不会影响’()*的功能；缺点
是在服务器端迸行加（解）密运算，加重了数据库服务

器的负载，并且因为加（解）密是在’()*内核中完
成，就势必需要数据库供应商对其进行技术支持，这一

点不容易实现。

另一种做法是将数据库加密系统做成’()*的
一个外层工具。采用这种加密方法的优点是可扩充性

强，数据库的加解密系统可以做成一个独立于’()*
的平台，不需要数据库供应商进行技术支持，并且可以

将加密密文直接在网上传输；缺点是数据库的功能和

查询效率会受一些限制。

!"$ 加密单元的选择
可以考虑以字段、记录和数据表为最小加密单元。

按记录加密存在的主要问题是加密后的数据很难

再写入原来的数据库中。

按字段加密应该是最好的方式，因为这样会使要

加密数据的长度最小。但是这种方式需要考虑数据转

换的问题。具体选取哪种方式要看现实应用的需要。

% 数据库加密系统应满足的要求
由于数据库具有数据复杂、数据的查询操作非常

频繁且数据存储时限相对较长等特点，所以应用于数

据库的加、解密算法及相应的密钥管理机制应满足以

下要求：

（-）数据库加密系统应满足的首要条件是保证数
据的安全性。在此方面要求加密算法保证数据的保密

性和完整性，防止未授权的数据访问和修改。

（!）数据库中存在大量的查询操作，因此加解密效
率要求较高，不能引起数据库系统的性能大幅度下降。

（+）数据库组织结构对于数据库管理系统而言不
能有太大的变动，应尽可能做到明文和密文长度相等

或至少相当。

（.）由于时限较长和密钥的复杂，密钥管理机制应
更加安全、灵活和坚固。

& 目前数据库加密的主要方法及研究现状
&"# 主要方法
目前对于数据库加密的研究主要集中于高效数据

库加／脱密引擎的寻找，以及基于此的快速查询、插入、

删除方法上。关于这个方向主要的方法有以下几种：

-）秘密同态技术。
寻找一种既保证数据库安全性，又保证使用（如：

查询，插入，删除）的方便性的加密方法一直是数据库

加密的主要研究方向。为了提高密文数据库的查询效

率，/01234等人在文献［-］中提出秘密同态的概念。
定义-（秘密同态） 假设!"-和#"!分别代表加

密、解密函数，明文数据空间中的元素是有限集合

｛$-，⋯，$%｝，!和"代表运算，若!（!"-（$-），⋯，

!"-（$%））&!"-（"（$-，⋯，$%））成立，则称函数族

（!"-，#"!，!，"）为一个秘密同态。

文献［-］中提出的秘密同态技术能够对数据直接
在密文的状况下进行操作，从而有效提高对密文数据

库的查询速度。但是该方法对已知明文攻击存在一定

安全隐患，所以’560785等人在文献［!］中对其进行了
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改进。此后国内外也有很多基于秘密同态技术的研

究。秘密同态技术能够对未经解密的密文数据进行查

询，大大提高了密文数据库的查询效率。但是，因为该

方法对加密算法提出了一定的约束条件，使得满足密

文同态的加密算法的应用不具有普遍性［!］。

"）密文索引技术。
提高密文数据库查询效率的另一种主要方法是密

文索引技术。假设属性#是用户的查询属性，为#建
立索引#’，#是对用户保密的，用户只能看到其索引

#’，这样既保证了用户查询的方便性又保证了敏感数
据的安全性。对于加密粒度为字段级和记录级的加密

方法比较适合于建立索引，而对于加密粒度为属性列

的加密算法，因为算法是以属性列为最小加密单元的，

即使为属性列建立索引在检索时也需要对整个属性列

进行解密，所以并不适合于建立密文索引机制。

目前有许多关于密文索引的方法。文献［$］提出
了一种基于哈希算法的分散密文索引技术，假设敌手

只拥有密文数据及其对应的索引，由于索引中的数据

地址是以密文形式存放的，找不出密文与索引的对应

关系，该方法能对抗敌手的静态分析，但是对于动态跟

踪技术存在一定的安全隐患。文献［%］提出了一种可
以防范内部攻击的基于元组的索引方法，但是对每一

个索引的查询都会返回所有相匹配的元组，降低了查

询效率。另外还有顺序索引技术、数组索引技术和矩

阵索引技术等也都针对不同问题被先后提出。对于大

型数据库建立索引，由于数据量较大，建立的索引不能

完全存放于主存之中，目前大多采用&’树的方法将
索引存于外存之中，当应用时再将部分索引调入主存。

采用&’树存储存在一定缺陷，因为数据库需要进行
大量的存储和删除操作，随着节点的增删，势必会引起

&’树的不平衡，从而影响查询效率。所以，对于小型
数据库有研究提出以矩阵的形式存放索引表，并将索

引表一次性存入主存之中，以提高查询效率。目前，大

多数的密文索引技术都是针对于外部攻击的，虽然也

有一些针对于内部攻击的密文索引技术，但是在安全

性和易用性上还存在一定问题［(］。

!）子密钥加密方法。
传统的基于记录的数据库加密的方法存在一个问

题，因为数据是以记录为单位进行加密的，所以在查询

时需要对整个字段进行解密（或对需查询的明文进行

加密）以后再进行查询，这就必然增加了查询开销。为

了解决基于记录的数据库加密技术存在的问题，)*+*
,-./0等人在文献［1］中提出了子密钥数据库加密技
术。23-45678等人提出采用多级子密钥的安全模
型以提高子密钥系统的灵活性和安全性［9］。子密钥加

密算法的核心思想是根据数据库（特别是关系型数据

库）中数据组织的特点，在加密时以记录为单位进行加

密操作。而在解密时以字段为单位进行解密操作，系

统中存在两种密钥，一种是对记录加密的加密密钥，另

一种是对字段进行解密的解密密钥［:］。

子密钥加密方法，从一定程度上解决了针对记录

加密方法的缺陷。但是，因为系统要保存两种密钥，这

就增加了密钥管理的复杂性。这一点也是子密钥加密

所急需解决的问题。

!"# 密钥管理
一个加密数据库由三部分组成：密钥、密文、明文，

所以数据库的安全不仅与加、解密算法有关，也直接与

密钥的安全性相关。一个好的数据库加密体系的必要

条件之一就是拥有一套安全易用的密钥管理机制。所

以对密钥管理的研究也就成为了数据库加密研究的一

个重要方向［;<，;;］。

目前用于数据库加密的成熟的密钥管理（分发）方

法（如：密钥转换表，=>+，>?@A?@BC，等）大都是基于“可
信第三方”的。而目前针对密钥管理的研究也多以“可

信第三方”为基础。这种基于“可信第三方”的密钥管

理方法相对更加灵活，并且对于抵御来自外部的攻击

是非常有效的。但是由于用户的密钥可以被“第三方”

（如：=>+体系中的D#，,&68中的,&#等）获取，这
就使整个系统的安全建立在“可信第三方”的可信度之

上。可以说基于“可信第三方”的密钥管理体系从某种

意义上说存在着一定的安全隐患。但是，遗憾的是目

前关于“非可信第三方”密钥管理体系的研究还相对很

少。

!"$ 关于数据库加密的其他研究方向
与数据库加密相关的还包括以下的研究方向：数

据完整性研究，硬件加密方法的研究等。目前有很多

研究将数字水印的方法用于数据库完整性之中。目前

关于数据库水印的成熟算法还很少。在已有的研究中

较著名的有+&6#EF-0?4研究中心的G*#5@-3-E等人
对数据库进行的水印的嵌入和攻击试验。该试验针对

一个特定的数据库，在其中只包含数值型数据，且假定

每个字段都能够添加水印，然后依据水印密钥和关键

字确定需标记的字段及位置。美国=H@0H?大学的G*
8/B4等人提出采用“均方差”的特性对关系数据集合和
数据库数据的数值型字段添加水印［;"，;!］。

通过研究发现，目前所提出的数据库水印技术大

多是针对关系数据库的数值型数据进行加密的，并且

对数据库进行了一定的约束。而现实中的数据库中的

数据是多种多样的，所以当前提出的数据库水印技术

还只是停留在初级研究阶段。
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! 总 结
数据库加密是继访问控制后关于数据库安全的一

个重要研究方向。采用数据库加密技术，即使系统的

访问控制体系被黑客攻破也可以在一定程度上保证敏

感信息不会外泄。文中指出了目前数据库加密技术存

在的几点不足，并详细介绍了目前数据库加密的几种

常用方法，及每种方法的优缺点。
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经解决了该问题［!，G］，此处不再介绍。
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