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摘 要：探讨了运用,-./01’2"3456相结合的技术来开发7／5模式架构。说明7／5模式的基本概念，给出7／5模式系统

的结构，并分别介绍了,-./01与456各自和后台数据库5895-:;-:!"""之间的具体连接以及,-./01开发<-=技术所使用

的组件，同时也分析了这种系统的安全性能，并给出几种保护数据库安全性的方法。最后通过构建一个>?5来进行阐述。

该系统采用一种基于角色访问控制策略和权限管理方案来实现不同用户的权限，以方便系统的维护和升级，也提高了系

统安全性。
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= 引 言
早期的数据库系统是一种集中式数据库体系结

构，其主要特点是单点数据和单点处理方式。近年来，

随着互联网在全球的飞速发展，人们在开发 >?5时，
从基于单机运算模式和传统的H／5体系结构已经逐
渐转向7／5结构上。

7／5结构（7:QZU-:／5-:;-:结构）即浏览器和服务
器结构。它是随着?GT-:G-T技术的兴起，对H／5结构
的一种变化或者改进的结构。在这种结构下，用户工

作界面是通过<<<浏览器来实现，极少部分事务逻
辑在前端（7:QZU-:）实现，但是主要事务逻辑在服务器

端（5-:;-:）实现，形成所谓三层（+$T1-:）结构。这样就
大大简化了客户端电脑载荷，也减轻了系统维护与升

级的成本和工作量，使软件开发周期大大降低。文中

主要讨论的是利用,-./013456探索7／5模式，之所
以选用,-./01，是因为,-./01对 <-=的支持功能非常
强大。

> 系统结构
本系统是基于三层网络结构的信息系统，数据是

存储在5895-:;-:!"""中的。在,-./01与456之间
的通讯还需要安装上??5%2"（因特网信息服务）以便完
成所有的业务工作。系统结构如图&所示。

? @A-设计
>?5设计可以概括为+个部分的设计：
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图! 系统体系结构

! 客户端层（"#$%&’($%)，也叫用户界面层）将数
据呈现给用户或处理用户输入的应用程序或系统。客

户端也称为前端，它并不执行数据函数，而是通过输入

向服务器请求数据，然后以一定的格式显示结果。

" 中间层（*$++#%($%)）也称作“应用程序服务器
层或应用服务层”，是用户接口或 ,%-客户端与数据
库之间的逻辑层。典型情况下 ,%-服务器位于该层，
业务对象在此实例化。中间层是生成并操作接收信息

的业务规则和函数的集合。它们通过业务规则（可以

频繁更改）完成该任务，并由此被封装到在物理上与应

用程序程序逻辑本身相独立的组件中。

# 数据源层（./’/012)3%($%)，也叫数据服务层，
数据库层）是用来控制程序的流程，比如，程序运行到

了某个阶段，该显示些什么？这些都需要逻辑来控制。

具体的图形如图4所示。

图4 5／0模型架构
要解决三层5／0模式之间相互访问，首先就需要

使.%#67$和 809能够交互，这在 809中可以通过

03)$6’来实现，通过83’$:%;可以调用.%#67$窗体。程
序如下：

!1-<%3’3#/==$+>“3#=$+：????!@ABC????C!AAACDAAAC

ADAAA?8"E!8?”$+>“95F;!”G$+’7>“E!A”7%$H7’>“BAD”

31+%-/=%>“／’IJ+3／.%#67$／.%#67$!AK13L”"／／G$+’7，7%$H7’分别

是宽度和高度

!6/)/M&/M%>“.%#67$,$&+1G”:/#2%>“GCJG+N”"／／.%#O

67$,$&+1G是窗体名字

!6/)/M&/M%>“P$-P$=’”:/#2%>“7’’6：／／!Q>G%-=%):%)Q

"／’IJ+3
／.%#67$／’IJ+3KJ)M；”"

!6/)/M&/M%>“"1MM/&+9/)M”:/#2%>“!Q>G%-=%):O

%)Q"#!Q>=%==$1&K=%==$1&$+Q"”"

!6/)/M&/M%>“.%#67$866#$3/’$1&”:/#2%>“’IJ+3”"

!／1-<%3’"

! 数据库的连接
数据库连接包括.%#67$，809与数据库连接两个

方面。

!.%#67$RKA与数据库的连接。
传统的STU应用在建立连接数据库时，通常是在

866#$3/’$1&中的16%&事件里进行。但是作为一个5／0
系统，并不需要生成一个.%#67$的可执行文件，所以不
需要866#$3/’$1&。因此在本系统里，在主窗体中建立
与数据库的连接，然后每个处理模块在打开后只要连

接主窗体上的数据库组件即可［4］。程序如下（自动动

态配置数据源）：

J2&3’$1&

0VP"1&J$H./’/012)3%（7G&+6/)%&’：$&’%H%)；J)%W2%=’：#1&H$&’；#6=IO

+)$:%)=’)$&H：=’)$&H；#6=I/’’)$-2’%=：=’)$&H）：#1&H-11#；=’+3/##；%L’%)&/#
‘X.5""9@4K.PP’；／／声明

31&=’

X.5"C8..C.0Y>!；

X.5"C"XYZUSC.0Y>4；

X.5"CF[*X\[C.0Y>@；

X.5"C8..C0]0C.0Y>B；

X.5"C"XYZUSC0]0C.0Y>̂ ；

X.5"CF[*X\[C0]0C.0Y>E；

-%H$&

866#$3/’$1&KU&$’$/#$I%；／／应用程序初始化

0VP"1&J$H./’/012)3%（A，X.5"C 8..C0]0C
.0Y，‘*$3)1=1J’833%==.)$:%)（$KM+-）’，‘.0Y>

0’2+%&’*/&/H%)；.5V>‘‘‘_[L’)/3’Z$#%6/’7（/66#$3/O

’$1&K[L%Y/M%）_’0’2+%&’*/&/H%)KM+-’’；’_‘ZUP

>*0833%==；*/L52JJ%)=$I%>̂ !4；9/H%($M%12’>̂ ；’

_‘.%=3)$6’$1&>学生信息管理’）；

866#$3/’$1&K")%/’%Z1)M（(J)M*/$&，J)M*/$&）；／／创建主

窗体

866#$3/’$1&KF2&；

"809与数据库连接。

809是用于建立动态网页，可以比较方便地实现

,%-数据库的访问，因此809具有许多特点［@］，在本

*U0里有用户权限管理，所以当用户进入系统时，应判
断该用户的权限以便更好地维护系统。这就需要和数

据库的连接，和（!）一样，也是专门用一个文本文件存
放连接数据库的代码，其它页面在需要时只调用该页

即可［B，̂］。代码如下：

!Q

+$M3&&

+$MG%-=%):%)

=%’3&&>=%):%)K")%/’%X-<%3’（“/+1+-K31&&%3’$1&”）
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! 基于角色访问的控制策略
基于角色访问控制的基本思想是将整个访问控制

过程分成4个部分、.个关联。4个部分为用户、角色、
权限；.个关联为访问权限与角色相关联、角色与用户
相关联，从而实现了用户与访问权限的逻辑分离，极大

地方便了权限管理。

本系统中采用了根据不同用户的权限将有不同的

界面，例如：管理员有最高权限，而对一般用户而言，将

不具有如删除不属于自己的信息、删除别人的帐号等

等权限，通过这种角色访问控制策略也使系统的维护

性大大提高。这种控制策略的优点在于［0］：

!使系统的整体逻辑清楚，各业务模块之间分工
明确。

"使各操作员权责明确，防止业务的越权操作。

#简化了权限分配工作，只需根据每个操作员的
职责，向其所代表的角色进行简单赋权操作即可。如

果某个操作员的职责改变了，那么只需在系统中把该

操作员所扮演的角色赋值给接替他的人员，然后把适

合该操作员的角色赋值给他。

$在角色的基础上增加操作日志，增强了系统的
安全功能。

" 实验结果与分析
实验里基本上达到了要求，即可实现实验客户端

和服务器之间的通信，但是这里并没有考虑到数据库

的安全问题，并且567本身就存在多种安全隐患，如：

567程序代码的安全隐患，567的89:&6;’<&=$*>&!<
组件对服务器数据的安全威胁等等。

可以采取以下几种方式加以解决：

% 对数据库文件进行加密，这样可对数据库里的
数据起到保护的作用，但同时也增加了系统开销。

& 对输入内容进行有效性验证。

’ 关闭没用的服务和协议。

( 维护?:@*(:#(’(文件的安全。

# 小 结
A&:%B9是功能强大的应用程序开发工具，它提供
了对现在流行的C&*技术及D"<&+"&<EF%+&’’的支持。
本系统采用G／6模式结构，便于实现系统的维护，并
且把页面中需要用到的相同的属性都集中到一个567
页面里，方便修改，这样系统移植时只需修改最少的地

方即可。系统中采用了基于角色的访问控制策略，便

于业务的分割和权限的分配，方便了权限管理，也使各

模块业务和权责分工明确。
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并激活了相应的事件处理函数，完成了对各数据采集

终端上传的NKO文件的解析；资源管理中心系统对
各终端上传的数据进行审校、汇总和整理后形成信用

各种信息；信用信息存入数据资源管理中心，构成信用

数据库；资源管理中心系统还提供统计、查询、数据管

理维护、中心监控、中心对成员单位的配置管理、日志

记录与查询等功能，完成了数据的整合共享。

$ 总 结
采用PQNEA$异步传输机制和NKO数据读取

等技术，从分布异构数据库源系统中提取信用数据，转

化为标准的NKO数据传输，使“孤岛”信息得以整合

共享。该系统的建立与实施具有很大的实用价值和社

会价值，为社会信息化进一步实施提供了技术保证。
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