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摘 要：互联网上标准的管理构架一直是基于简单网络管理协议（*+,-）的。尽管在许多监测任务方面，*+,-仍然是一

个首选的协议标准，但由于其自身的缺陷，对于配置管理它却并不是一个理想的技术。随着.,/技术的发展和完善，尤

其是.,/$0-1和安全传输协议的结合，能够克服原有缺陷，提供安全、高效的网络配置管理。为了验证新尝试的可行

性和有效性，文中描述了如何采用+234567协议和模块化设计的思想，来设计并实现一个完全基于.,/的配置管理系统。
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@ 引 言
当前计算机网络的发展特点是：网络规模不断扩

大，复杂性不断增加，网络的异构性越来越高。一个网

络往往由若干个大大小小的子网组成，集成了多种B*
平台，包括不同厂家公司的网络设备和通信设备等。

如果没有一个高效的网络管理系统对网络进行管理，

那么很难保证为广大用户提供令人满意的服务。*+E
,-是目前最常用的环境管理协议，提供了从网络上
的设备中收集网络管理信息的方法，也为设备向网络

管理工作站报告问题和错误提供了方法。它采用

>Q-传送，实现简单，技术成熟，几乎所有的网络设备
生产厂家都实现了对*+,-的支持。但是*+,-在
安全可靠性、管理操作效率、交互操作和复杂操作实现

上还存在缺陷，不能满足管理需求。

近些年来，随着.,/（可扩展标记语言）技术的发
展，基于.,/技术的网络管理系统变得越来越受人
关注［&］。与.,/相关的各种技术［!］：.,/T4N2IG，

.,/-G3N/G6HKGH2（.-G3N），.*/（YX326T@FO2*3PO2$
*N223/G6HKGH2），.,/$0-1［)］以及 W*Q/（W2F*2LE
S@42TQ2T4L@J3@56/G6HKGH2），都能够应用到网络配置管
理中，来解决*+,-具有的缺陷。AY8Z（互联网工程
任务组）正在进行对.,/技术用于网络设备配置管
理的一系列标准化和规范化，对应的网络配置简称为

+234567［<］。+234567协议起草不久，管理对象模型建立
任务繁重，协议的定义以及完善需要一定的时间，而对

象模型建立和协议实现的实践过程也相当的重要，它

对+234567由理论转向应用起着至关重要的作用。文
中在研究基于.,/的网络配置管理的工作原理之
后，提出了以模块化思想实现的一个实践方案。

A 几个关键技术
文中基于.,/的网络配置管理的实现方案，是
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以!"#$正在研讨制定的%&’()*+协议模型作为理论
基础。%&’()*+协议为管理网络设备定义了一套简单
的基于,-./012的机制，通过它能够获得设备的配
置数据、状态信息和系统提示，并且能够对配置数据进

行更新操作。协议在概念上大致可以分为3个层次
（如图4所示）。

图4 %&’()*+协议层次
把5&67&6定义为一台网络设备，而289&*’则是网

络管理者所运行的一个程序或脚本，通过建立在可靠

连接之上的012机制来实现289&*’与5&67&6之间的通
信。

!"! #$%&’()
,-./012是一套允许运行在不同操作系统、不
同环境的程序实现基于!*’&6*&’过程调用的规范和一
系列的实现。这种远程过程调用使用:##1作为传
输协议，,-.作为传送信息的编码格式。,-./012
的定义尽可能地保持了简单，但同时能够传送、处理、

返回复杂的数据结构。一个012系统，必然包括;个
部分：

（4）6<((89&*’，用来向6<(=&67&6调用方法，并接收
方法的返回数据；

（;）6<(=&67&6，用于响应6<((89&*’的请求、执行方
法，并回送方法执行结果。

6<((89&*’的工作原理：6<((89&*’根据 >0.找到

6<(=&67&6!构造命令包，调用6<(=&67&6上的某个服务
的某个方法!接收到6<(=&67&6的返回，解析响应包，
拿出调用的返回结果。

6<(==&67&6的工作原理：启动一个?&@=&67&6（在使
用内置的?&@=&67&6的情况下）!注册每个能提供的服
务，每个服务对应一个:A*B8&6类!进入服务监听状
态。

,-2/012的工作原理如图;所示。

!"* ++%
55.［C］协议是网景公司设计的基于D&@应用的安
全协议，它指定了在应用程序协议（如:##1，#&8*&’
和$#1等）和#21／!1协议之间进行数据交换的安全

机制，为#21／!1连接提供数据加密、服务器认证以及
可选的客户机认证，其协议栈如图E所示。

图; ,-./012工作原理

图E 55.协议栈

55.协议是由55.记录协议、握手协议、密钥更改
协议和告警协议组成，它们共同为应用访问连接提供

认证、加密和防篡改功能。作为应用层协议，55.使用
公开密钥体制和,FCGH数字证书技术保护信息传输
的机密性和完整性。55.安全功能组件包括三部分：
认证（在连接两端对服务器或同时对服务器和客户端

进行验证）；加密（对通信进行加密，只有经过加密的双

方才能交换信息并相互识别）；完整性检验（进行信息

内容检测，防止被篡改）。保证通信进程安全的关键步

骤就是对通信双方进行认证，55.握手协议负责这一
进程的处理。

* 实现方案
*"! 系统整体构架
采用模块化设计的思想，整个配置系统的结构可

以分为三大组成部分（如图3所示）：运行在(89&*’端的
管理器（-A*AI&6），运行在=&67&6上调用各模块的代理
（JI&*’），以及实际运行管理操作的各个功能模块。事
实上管理器本身并不拥有配置数据，而是把从代理传

来的,-.格式的数据以图形树的方式显示出来，使
得操作者能够容易理解和操作。运行在(89&*’部分的
结构则复杂得多，配置任务由不同的模块来完成相应

的操作（如负责配置管理9*’&6+A(&的接口模块，配置管
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理!"#$%的路由模块）。&’%($仅仅提供与远程)*(*’+
%!的通信层以及,)-数据的解析功能，所有的管理
操作均由./0调用的并且能够使用的模块完成。

图1 系统构架

)*(*’%!实现终端用户与远程&’%($的连接功
能，它由三个部分构成：一个树形的表示层，一个23)
解析器（用来解析,)-格式的数据）以及一个通信层
（用来与&’%($之间发送和收取,)-格式的消息）。
当通信层收到消息后，所有的数据都被提交到23)
解析器，根据4%$5"(6协议中定义的语法结构，来判断
消息的有效性。随后，利用从2%6*#7$)#$*87%9!%%4":%
继承而来的;*<*类，把转换出来的树形结构的,)-
数据用一棵图形树表示出来。通过这个方式，终端用

户只需在图形树上对不同的配置信息进行监视和操

作，通过改变一些树节点的属性，来触发23)解析器
产生一系列相应的,)-代码，并由通信层发送到&+
’%($调用相应的模块完成配置操作。
同样，&’%($在体系结构中的目的是在 )*(*’%!

和各个操作模块之间进行消息的提取和传递的作用。

通过网络层，&’%($与 )*(*’%!之间进行获取或者发
送,)-请求。当&’%($接受到消息之后，,)-解析
层对消息进行解析和检查，汇集之后的信息用来定义

请求的种类（获取／设置操作等）。与此同时，,)-解
析层必须确定由哪个)":#7%来完成实现用户的请求。
根据消息的,)-语法标记，./0请求被传递到相应
的模块（若请求带有!*77／"标记，则传递给每一个模
块）。从这个角度来说，&’%($的各模块接口是用来告
诉被调用的模块执行哪些操作。反过来，当被调用的

模块完成了指定的操作（或者产生错误信息），由,)-
解析层产生一条,)-消息，再通过网络通信层传回

)*(*’%!。通过使用==-，保证传输的安全性和可靠
性。下列代码可以概括整个过程：

>($8?$%@；

5A*!#*(@B%!C4#77；

8?$%@C==-D!%*:（（==-#）@@7，8#66，@>E%"6（8#66））；

8#66［8?$%@］C‘／F’；

’%$D!%G（8#66）；

*(@B%!C@$!:#H（@%$D"#$H#$（ ））；

==-DB!>$%（（==-#）@@7，*(@B%!，@$!7%(（*(@B%!））；

每个模块的结构十分清晰和类似。正如前面所

述，每个模块只完成为它设计的某个

范围的功能。由&’%($来决定由哪个
模块执行哪些任务，并向它发送一个

,)-格式的用户请求。根据请求的
操作类型（已由&’%($的&/I判定），
模块进行系统调用，来获取或者编辑

一个特定设备的属性和状态信息。

此外，模块能够对系统操作进行日志

记录，它能够通过使用系统日志（=?@+
7"’）机制来实现，这样使管理者能够对设备所完成的
系统操作进行跟踪记录；通过日志的方式，也能够让其

他分析工具来检测&’%($和模块的行为。
存储模块属性的接口类型可以定义如下：

$?H%:%6@$!#5$｛

5A*!#(*J%； ／#模块的名字#／

5A*!#:%@5； ／#模块的描述 #／

<">:#H!"H； ／#模块的属性#／

>($(!； ／#模块描述符的数目#／

("$>6?D6("$>6?； ／#模块的("$>6?（）函数#／

7>@$D67>@$； ／#模块的7>@$DH!"H%!$>%@（）函数#／

@*<%56’D6@*<%56’； ／#模块的@*<%D56’（）函数#／

!%@$56’D6!%@$56’； ／#模块的!%@$D56’（）函数#／

’%$D!%G#%@$D6’%$D!%G#%@$；／#模块的’%$D!%G#%@$（）函数#／

｝(%$DJ":#7%D$；

!"! #$%信息流的交互
在=%!<%!端接收到一个,)-请求以及回复被发

送的过程中，&’%($与它的模块之间发生的交互是基
于,)-D./0实现配置管理的核心部分。整条,)-
消息被网络层接收后被提交到,)-解析器，其中一
部分消息被提取到&’%($的接口模块。以一条,)-
请求消息为例：

!？KJ7<%!@>"(C“LMF”%(5":>(’C“N9ODP”？"

!!H5J%@@*’%D>:C“L”"

!’%$D5"(6>’"

!@"#!5%"

!!#((>(’／"

!／@"#!5%"

!5"(6>’"

!>($%!6*5%／" !！D被提取到模块接口D"

!／5"(6>’"

!6"!J*$"KJ7!／6"!J*$"

!／’%$D5"(6>’"

!／!H5"
整条消息被网络层接收后，前半部分被,)-解
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析层解析，直到遇到!!"#$%&’($／"，)*$"#据此通过模
块接口层来判定哪个有效的模块负责处理这个请求，

在发现有一个模块也叫!"#$%&’($后，请求被提交给这
个模块。此时，!"#$%&’($模块知道要把所有有效接口
的属性值列表返回给)*$"#（根据!*$#+(,"&!*"标
记）。随后!"#$%&’($模块通过一些系统调用获取当前
的相关配置信息。

请求的回复则是一个相逆的过程：当模块获得所

有请求的系统配置信息后，再把它们返回到)*$"#的
接口模块层，-./解析层为回复加上“头”和“尾”。回
复的主要部分都是由模块自身产生的，)*$"#模块接
口仅仅负责向-./解析层通告新属性结点的加入：
!！+由-./解析层添加+"

!？0123$%4!,"5“678”？"

!！9:;<=>?"$#(,"&7@#@"

!%A(+%$A2B1$44’*$+!@5“6”"

!(,"&!*"

!！+由!"#$%&’($模块接口传递而来+"

!!"#$%&’($"

!!&’($"

!"’1$"2,!／"’1$"

!’@@%$44"6CD787876!／’@@%$44"

!’@@%$44E"：：FECF：CF8：F6：CF8!／’@@%$44E"

!G%,’@(’4#"8787878!／G%,’@(’4#"

!"$#1’4H"CII787878!／"$#1’4H"

!／!&’($"

!!&’($"

!"’1$"$J8!／"’1$"

!’@@%$44"6KC76EL78766E!／’@@%$44"

!’@@%$44E"：：FL&(：F8L：F6：CF8!／’@@%$44E"

!G%,’@(’4#"6KC76EL787CII!／G%,’@(’4#"

!"$#1’4H"CII7CII7CII78!／"$#1’4H"

!／!&’($"

!／!"#$%&’($"

!！++由-./解析层添加++"

!／(,"!&*"

!／%A(+%$A2B"
回复的消息生成后，再递交给网络层，并发送给远

端的.’"’*$%。

! 结束语
使用-./技术代表着网络管理协议发展的方

向，尤其在设备配置管理等应用上。文中以M?<N正
在研讨的O$#,"&协议为基础，具体设计了一个完全基
于-./消息格式的网络配置管理方案，并提出了模
块化实现的构架。利用PP/的传输协议，提高了系统
的安全性和可靠性。在将来的工作中，需要进一步加

强模块的功能，并根据PO.>所使用的 .MQ库的定
义，扩充新的模块。通过对新协议的模拟实践，分析协

议实际应用的可行性。
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