
收稿日期：!""#$"%$&"
基金项目：陕西省自然科学基金（!""&’("）

作者简介：张晓群（&)#%$），女，陕西西安人，工程师，研究方向为分

布式系统及计算机网络应用；董丽丽，副教授，研究方向为分布式系

统及计算机网络应用。

角色访问控制模型的研究及应用

张晓群，董丽丽
（西安建筑科技大学，陕西 西安*&""%%）

摘 要：针对大型企业信息系统在访问控制和安全管理方面的复杂性，传统的访问控制策略不适应大型企业信息系统在

安全方面的要求。对角色的访问控制（+,-.）模型进行详细的分析，针对+,-.的不足提出改进的/+,-.模型，并将它应

用到企业信息系统的设计中，建立企业的安全访问控制策略。采用/+,-.模型的访问控制策略简化了角色层次结构，方

便了角色授权。
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9 引 言
伴随着企业信息化的不断发展，为员工、合作伙伴

和客户提供应用程序、信息和业务流程的集成视图成

为企业日益迫切的需求。但为了保证信息和资源的访

问的安全，对其加以控制是必不可少的。访问控制机

制能够保证网络资源受控、合法地使用，使用户只能根

据自己的权限大小来访问系统资源。

: 访问控制策略比较
目前，权限管理大致可以分为两类：一种是系统级

的安全管理，如操作系统级的安全管理、数据库级的安

全管理等；另一种是应用级的安全管理。应用级的安

全访问控制策略主要有以下三种：自主访问控制

（V:?N:I;GJ-LLFHH.;?IG;C，V-.）、强制访问控制（@9H<
LGFI9;?:GJ-LLFHH.;?IG;C，@-.）和基于角色的访问控制

（+;CF$,:HFN-LLFHH.;?IG;C，+,-.）。
自主型的访问控制是在确认主体身份及所属组的

基础上，根据访问者的身份和授权来决定访问模式，对

访问进行限定的一种控制策略。主体访问者对访问的

控制有一定权利。但是，正是由于这种权利使得信息

在移动过程中，其访问权限关系会被改变。如用户&
可以将其对客体目标-的访问权限传递给用户!，从
而使不具备对-访问权限的用户!也可以访问-，这
样做的结果是易于产生安全漏洞，所以自主访问控制

的安全级别很低。

强制访问控制是指系统强制主体服从事先制定的

访问控制策略。它是将主体和客体分级，预先定义用

户的可信任级别及信息的敏感程度（安全级别），如可

以分为绝密级、机密极、秘密级、无密级等，然后根据主

体和客体的级别标记来决定访问模式。当用户提出访

问请求时，系统对两者进行比较以确定访问是否合法。

其缺点在于主体访问级别和客体安全级别的划分与现

实要求无法一致，在同级别间缺乏控制机制，管理不

便。

因此，自主访问控制和强制访问控制这种传统的
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访问控制策略，已不能满足基于!"#$%"&#的信息访问安
全控制的要求。

基于角色的访问控制是美国’!()（’%#*+"%,!"-#*.
#/#&+0(#%"1%$1-%"1)&23"+,+45）于67世纪87年代初
提出的一种新的访问控制技术［9］。该技术主要研究将

用户划分成与其在组织结构相一致的角色，以减少授

权管理的复杂性，降低管理开销和为管理员提供一个

比较好的实现复杂安全策略的环境［6］。在基于角色的

访问控制中，访问者的权限在访问过程中是变化的。

有一组用户集和权限集，在特定的环境里，某一用户被

分派一定的权限来访问网络资源；在另外一种环境里，

这个用户又可以被分派不同的权限来访问另外的网络

资源。这种方式更便于授权管理、角色划分、职责分

担、目标分级和赋予最小特权，也是访问控制发展的趋

势。

该文通过对:;<=模型的分析和研究，并针对

:;<=模型的不足提出改进的!:;<=模型。结合实际
应用系统的需求，提出将!:;<=思想应用到基于!".
#$%"&#企业信息系统的权限控制中，实现整个系统对信
息和资源的访问是按照授予用户的角色权限来进行的

权限管理策略。

! "#$%模型
:;<=的基本模型如图9所示。模型是由>-&$，

:+,&，?&$@*--*+"和(&--*+"四个组成部分。

!&’ "#$%基本模型

:;<=的基本思想是根据组织视图中的不同职能
岗位划分角色，访问许可映射在角色上，用户被分配给

角色，并通过会话激活角色集，能够间接访问信息资

源。用户与角色以及操作许可与角色是多对多的关

系，因此一个用户可以分配多个角色，一个角色可以拥

有多个用户。同理，一个操作许可可以分配多个角色，

一个角色可以赋予多个操作许可。角色可以划分等

级，即角色的层次结构，反映企业组织的结构和人员责

权的分配，并且通过继承形成新的角色，角色的继承是

一种偏序关系，即满足非自反、反对称和传递性。

:;<=模型描述如下：
—>(A:(，:BCA(，B?(和B;(。
—><!>(A:(D:BCA(是用户集合到角色集合

的多对多的关系。

—%--*4"&1E/-&$-（$：:BCA(）"6>(A:(为角色$在
用户集合上的映射。

一般形式：%--*4"&1E/-&$-（$）F｛/#>(A:($（>，:）

#><｝
—?:G(F6（B?(DB;(）是操作许可的集合。

—?<!?:G(D:BCA(是操作许可集合到角色
集合的多对多分配关系。

图9 :;<=基本模型
—%--*4"&1EH&$@*--*+"-（$：:BCA(）"6?:G(是角色

$在操作许可集合上的映射。
一般形式：%--*4"&1EH&$@*--*+"-（$）F｛H#?:G($

（?，:）#?<｝
—BH（H：?:G(）"｛+H!B?(｝是许可H在操作集

合上的映射，它给出了与许可H相关的操作集合。
—BI（H：?:G(）"｛+;!B;(｝是许可H在客体集

合上的映射，它给出了与许可H相关的客体的集合。
—(A((!B’(会话的集合。
—/-&$E-&--*+"-（/：>(A:(）"6(A((!B’(是用户/在

会话集合上的映射。

—-&--*+"E$+,&-（-：(A((!B’(）"6:BCA(是会话-在
角色集合上的映射。

一般形式：-&--*+"E$+,&-（-!）! ｛$# :BCA(J
（-&--*+"E/-&$-（-!），$）#><｝。

—%K%*,E-&--*+"EH&$@-（-：(A((!B’(）"6?:G(为在
一次会话中，用户的有效操作许可。

%
$#-&--*+"E$+,&-（-）

%--*4"&1EH&$@*--*+"-（$）

!&! "#$%模型的角色层次（"()*+,-*./.01-0/)，",）
角色层次关系是:;<=模型中一个非常重要的概

念，为了提高效率，避免相同角色的重复设置，:;<=
采用角色层次关系的概念。角色层次关系反映了组织

关系中的上下级关系，上级角色可以继承下级角色的

属性和权限，也可以增加新的属性和权限。下级角色

自然拥有上级角色的限制和成员。通过角色之间的继

承关系，上级角色间接地拥有下级角色所定义的权限。

“角色继承”定义了这样一些角色，它们有自己的

属性，但可能还继承其它角色的属性和拥有的权限［L］。

角色$9继承角色$6，这样，管理员在定义$9时，可以只
定义不同于角色$6的属性和拥有的权限，避免了重复
定义。下面给出一般角色层次的定义：
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—!"!!#$%&’!#$%&是角色继承集合!#$%&
上的一个偏序，记为：“"”。即：
若()"(*，则：+,-./(0123452(60770/8（(*）!+,-./9

(0123452(60770/8（()）#+,-./(01234,72(7（()）!+,-./9

(01234,72(7（(*）

—+,-./(01234,72(7（(：!#$%&）$*:&%!&，角色层次
中的角色与用户集的映射关系。

—+,-./(0123452(60770/8（(：!#$%&）$*;!<&，角色
层次中的角色与权限集的映射关系。

在实际应用中，有些权限往往是属于角色自身的，

它不能被别的角色继承。为了解决这个问题，!=>?
原模型采用了私有角色的概念。即当一个角色的某些

权限不能被继承时，就为该角色设置一个私有角色，将

这些权限分配给它的私有角色。这就使角色的数量迅

速增长，增加了角色层次结构的复杂性［@，A］。

! 改进的"#$%&模型
从以上分析可知，!=>?原模型中私有角色的设

置增加了角色层次关系中角色权限分配的复杂性。文

中提出将权限划分为私有权限和公有权限，以降低其

复杂性。下面给出两种模型的比较。

图*为传统模型支持的解决私有权限问题的角色
层次关系。从图中可以看出，为防止角色;，B)，BC和

B@的私有权限被继承，增加了角色;D，B)D，BCD和B@D等

私有角色。

图* !=>?模型的角色层次图
图C是完成同样功能的新模型角色层次关系。由

于图*中的私有角色在图C中被私有权限所代替，所
以不但新模型的角色数量减少了，结构简单了，而且与

现实世界模型更贴近了。

图C E!=>?模型的角色层次图
现在给出E!=>?模型的定义。

!’( 权限划分
将授予角色的权限可分为：

（)）私有权限（;(0F+-2!/G2;2(60770/8，;!;）。

;!;：!$*;!<&，则;!;（(）为角色(所具有的私有权限
的集合。私有权限是一个角色自身所专用的权限，不

能被别的角色继承。

（*）公有权限（;,HG0I!/G2;2(60770/8，;=!;）。

;=!;：!$*;!<&，则;=!;（(）为角色(所具有的公有权
限的集合。公有权限能够被别的角色所继承，继承后，

它是私有的还是公有的取决于被继承的方式。

!’) 权限继承方式
对于公有权限的继承有下列两种方式：

（)）私有继承：公有权限经过私有继承后，转为私
有权限，不能再被继承。

（*）公有继承：公有权限经过公有继承后，仍为公
有权限，可以再次被继承。

权限继承函数如下：

>33;E8-2(0-+8I2（()，(*，52(60770/8，-J52）；角色()从
角色(*处继承了权限52(60770/8，作为自身的一个权
限，其类型为-J52。-J52%｛;!;，;=!;｝

!’! 角色权限约束
（)）权限自身没有私有性或公有性。当它被授予
角色时，才确定它是私有权限还是公有权限。

（*）同一个权限在一个角色中只能属于一种权限
类别，不允许存在角色的某一种权限既是该角色的私

有权限，又是该角色的公有权限，即：

;!;（(）&;=!;（(）KL
（C）角色继承时，对于被继承角色中的同一种权
限，只能采用一种方式继承。

* 基于"#$%&的应用系统的设计
现在用E!=>?的思想对某企业信息系统进行分

析。该企业的组织管理分为多级管理，公司下属有几

个厂部，每个厂部又分为多个不同的部门，每个部门设

有不同的岗位和不同级别的用户。根据企业的组织结

构图来划分应用系统的角色层次结构图。

*’( 应用系统的角色层次结构
运用E!=>?角色层次的概念，对企业的组织结构

以及每个职能岗位的特点进行分析，划分角色，确定角

色之间的继承关系、多继承或单继承关系以及角色互

斥关系，生成该企业的角色层次结构树。图@所示为
角色层次结构树中的一个分支（代表着一个部门的角

色关系）。虽然企业的角色层次结构树是根据企业的

组织结构而生成，但它又不完全等同于组织结构。根

据具体部门的工作性质，将部门内工作的公共属性抽
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象成部门基本角色。然后，分两步生成部门内各角色。

首先，部门内各角色继承部门基本角色，这是一种单继

承关系。既可以通过私有化继承函数将该角色权限作

为本角色的私有权限，也可以通过公有化继承函数将

该角色权限作为本角色的公有权限。然后，添加各角

色的自身的属性和权限，这些权限既可以作为该角色

的私有权限，也可以作为该角色的公有权限，这取决于

该权限是否能被上级角色继承。生成部门负责人角色

的方法也是通过继承和添加两种途径来完成。但部门

负责人角色是从多个下级角色处继承角色权限，这种

继承是一种多继承关系。

图! 角色层次关系
部门与部门之间不存在继承与被继承关系，它们

处于角色层次结构中的同一层上。整个一个部门也可

以作为角色层次结构中的一个角色，能够从它的下级

角色处继承属性和权限，也能够将自己的公有权限提

供给它的上级角色去继承。

角色之间的存在着的上下级关系，反映了角色之

间的管理和制约关系。上级角色继承下级角色的属性

和限制，下级角色继承上级角色的用户成员。角色继

承关系是一个偏序关系。就图!而言，部门负责人!
部门内角色"!部门内基本角色。

!"# 应用系统的系统结构
基于#$%&’的系统结构如图(所示。系统由访

问控制器、#$%&’访问请求过滤服务器、#$%&’管理
模块、用户／角色库、角色权限库等组成。系统流程及

各部分的功能是：首先，用户端通过身份认证服务器获

得系统访问令牌。然后，用户端通过合法的访问令牌

向#$%&’访问请求过滤服务器提出应用服务访问请
求，以获得用户的当前角色信息。#$%&’访问控制器
根据访问策略和角色权限库判断该用户是否有访问权

限。如果有访问权限，将转到应用服务器，激活该角色

的访问权限，并负责将应用服务器的执行结果返回给

用户端。

图( 系统结构
用户／角色库存储系统管理员定义的用户集、角色

集，以及用户$角色关系。角色权限库存放角色层次结

构图，以及角色$权限关系。系统管理员对这两个信息

库进行维护，例如，用户信息和角色信息的增加、删除、

修改和查询等。当用户工作关系改变时，由管理员根

据用户新的职责范围调整用户$角色关系。当企业的

部门变动时，由管理员及时调整岗位角色关系，以适应

岗位变动。这使得信息系统具有很强的灵活性。

% 结 论
在大型企业管理信息系统中，实行了#$%&’模型

的安全访问控制后，使得信息系统的安全结构更能适

应企业特定的安全策略，能简化用户授权，同时有效地

防止非法用户的入侵以及已授权用户的越权操作，确

保了大规模软件应用系统的安全性。由于权限的赋予

是面向角色而不是面向用户的，所以信息系统能够适

应企业内部机构的调整，具有较大的灵活性。
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