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基于RSA公钥密码安全性的研究

        曹建国，王 丹，王 威
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摘 要二RSA是目前最重要的公开密钥密码算法之一。文中介绍了该算法的实现、基本原理等，重点是对其攻击方法和安

全性进行分析，相应给出了防止攻击的方法。通过对RSA密码特点以及目前的密码技术发展形势分析，RSA在将来相当

一段时期内依旧是应用最广泛的密码算法之一。
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Abstract: At present RSA is one of the most important public一key cipher algorithms. The realization and the basic principle of it are de-

scribed in the paper, in addition, the ways of attack and the security are also analyzed in detail. Some ways are given to prevent from at-

tacking. In terms of the analysis of RSA'characteristic and current situation in cryptography, RSA will remain the position Which as one

of encryption algorithms widely used in quite a long time.
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0 引 言

    计算机网络技术的飞速发展极大地改变了人们的生

活，促进了社会的发展。随着网上办公、网上购物、网上银

行、网上证券等的日益推广和普及，信息保密和网络安全

就显得尤为重要。在保障信息安全的诸多技术中，密码技

术无疑是信息安全的核心和关键技术，通过数据加密技

术，可以在很大程度上提高数据的机密性，保证传输数据

的确定性和完整性，防止被篡改、伪造和假冒。

    密码技术中，密钥是密码体制的关键。公开密钥密码

体制是由Diffie和Hellman于1977年提出，它使用不同的

加密密钥和解密密钥，是一种由已知加密密钥推导出解密

密钥，这种密码体制在计算上是不可行的。公开密钥体制

的产生主要是为满足常规密钥体制中密钥分配和数字签

名的要求。由Rivest, Shamir和Adleman联合提出了一种

基于数论中欧拉定理的公钥密码系统，简称RSA公钥系

统，其安全性是基于大数因子分解川。目前，它在数学上
是一个困难问题。RSA算法既能用于数据加密，也能用

于数字签名，其理论依据为:寻找两个大素数比较简单，而

将它们的乘积分解开则异常困难。

1  RSA公钥密码简介
    RSA体制用户i的公开加密变换E，和保密的解密变

换D;的产生:(1)随机选取两个100位(十进制)以上的素

数p、和4,; (2)计算n;=pigj, 0 (n; )=(p、一1)(q、一1);

(3)随机选取整数e;满足(ei,0(ni))=1; (4)利用欧几

里得算法计算d;，满足。;d，二1 mod(P(n,);(5)公开n;, e;

作为凡，记为E;=<n; , e;>，保密pi, gi,di,(P(nc)作为

D;，记为Di=<pi,ga,di,O(nc)>。

加密算法:。=E; (m)

解密算法:。‘=D; (c)

m了(mod n, )

c梦(mod n; )

    在RSA算法中，包含两个密钥:加密密钥PK和解密

密钥SK，加密密钥公开。
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2  RSA参数的选取
    要选用足够大的n，就要产生足够大的素数p和q，一

般应在10'00一10150，这样可以基本保证不会在有效时间

内被密码分析人员译出参数。这个问题在理论上很好解

决，利用计算机产生100多位的素数也并不困难。同时，它

们必须是随机数并且不包含在素数表中川。

    其次，两个素数不能太接近。当p和Q的大小很接近

时，n就容易分解。因为n=pq=(p十q)2/4一((p-

q)2/4，当(p一q)2较小时，t二(P+9)}和石 很接近，
只比几 稍大一点，因此逐个检查大于石 的整数二，直到

找到一个，使得x2一n是一个平方数，记为少，则P=x十
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y, q=x一y。一般说来，选择n和4使其二进制表示的长
度有几比特不同即可。

3  RSA公钥密码攻击方式的分析

3.1 RSA公钥密码的选择密文攻击
    选择密文攻击指的是密码分析者可以选择不同的待

解密的密文，并且可以得到被加密的明文。破译者的工作

是推出密钥。一些攻击是针对RSA公钥密码的使用过程

的，而不是攻击基本算法。

    方案一:E窃听A的通信过程，并设法收集到一个用

他的公钥进行的RSA加密的密文。,E想读出明文。从数

学上讲，也就是想得到，)，，即

    m =cdc

    为恢复出。1,E首先选取一个小于，1的随机数r，并得

到A的公钥。，然后计算

    x=r̀  mod n  y二xc mod n  t=r-' mod n

    如果x二re mod n，则:二尸mod n。然后E让A用

他的私钥对y签名。注意，以前A从未见过y,A将u=尹

mod n发给E。最后，E计算

    to mod n=r'尸rncxl n二r-' xdcd mod n二ca mod n
:二 m

    于是E就获得rno

    方案二:T是一个公开的可信的第三方，如果A想公

证一份文件，便将它发给T, T将文件进行RSA数字签名

并发送回去，这里没有使用单向hash函数，T用他的私钥

加密整个文件。

    如果B想让T对一个他本不愿意签名的文件签名，即

该文件为m。首先，B任选一个值x，并计算y = X, mtxi n,

因为e很容易得到，它是T的公钥，必须公开以便用来验

证他的签名。然后B计算m=y n1' mod n，并将n1送给T

签名。T将and mod n送回。现在B计算(n1d mod n)·(X一 1

mod n) = m' d mod n，这就是m’的签名。
    因为(n1d mod n )·(X Imodn)=(yd mod n)·(m' d

mod n)·(x-' mod n)=(x mod n)·(m'd mod n)·(X一 1

，，‘心n)=M' d m心n,
    以上所利用的弱点就是指数运算保持了输人的乘法

结构，即

    (xn1) d nzod n二xdnld mod n

    方案三:E想让A对m3签名，它产生两份信息nil,

m,，使得

    n13=nil rn2 nz耐 n

    如果E能对nii, n12签名，则能计算n13的签名，即

    超mod n二(n1, mod n)(侧mod n)
    通过对以上攻击算法的分析，不难得到一个教训:即

绝对不要对一个陌生人提交给你的随机文件签名，同时总

要使用一个单向的hash函数。只有这样，才能有效防止

RSA公钥密码的选择密文攻击。

3.2 对RSA公钥密码的共模攻击
    在RSA公钥密码的实现中，为简化问题，可以采用给

每个人相同的，，值，但不同的指数值。和d。不幸的是，这

样做是不可行的。如果一个信息用两个不同的指数(具有

相同的模)加了密，这两个指数是互素的，则不需要任何

解密密钥就能恢复出明文。

    设，、是明文，两个加密密钥分别是‘,,e,，共同的模

是rt，两个密文分别为

    ci=m̀i n耐 n

    c?=nz̀'̀ n耐 ，，

    密码分析者知道n,eI,e2,c:和(72。由于。1和e2是互

素的，由扩展的Euclideat:算法可以找出r和:，使之满足

    rep+see=1

    假设:是负数(厂或，必有一个为负数，不妨设:为其

中的负数)，再次使用Euclidean算法可计算出。了’，故可得

到(。「’)一r(:玉三。;丫。髻三，，:mod n。

3.3 对RSA公钥密码的加密及签名攻击
    数字签名是一种以电子形式存储的消息签名方法。

正因为如此，签名之后的消息能通过计算机网络传输。一

个数字签名方案包括两部分:签名算法和验证算法。在对

一个信息加密之前对它进行签名是一种常识，但并不是每

个人都按此执行。下面给出了一个对先加密，后签名的

RSA签名算法的攻击。

    A要发送信息m给B，首先他用B的公钥，记为。a对

其加密，然后再用他的私钥d,进行签名，用nA, nB表示他

们各自的模，A加密后再签名的信息为

    (nzBmod nB)dAmod r1 A

    因为B知道n$的因子分解，因为其因子为B的私钥，

所以他能计算对应于nB的离散对数。即B能找到满足

m”二m mod n B的x，然后，他可以公开二。作为他新的

公钥，nB还为他的模，这样他就能断言A送给他的是用新
指数加了密的nz。这种情况的攻击很难对付，比较好的

解决方法是强制每个用户使用一个固定的加密指数。

a RSA公钥密码的安全性探讨及发展前景
    (1 )RSA公钥密码体制在加密和解密变换中存在大

量的数值运算，其加密和解密运算时间比较长，开销更大，

在某种程度上限制了其应用范围。

    (2)由于数学方法的进步和计算机技术的飞速发展，

RSA公钥密码的破译能力也逐渐增强。破解RSA密码，

实际中普遍采用二次筛选方法分解，:。1994年，RSA一

129(129位十进制)被成功分解，它耗去了由世界各地600

多个研究人员贡献的5000MIPS年的计算时间。RSA -

155的分解在1999年完成。尽管如此，RSA依然是当今

使用最为广泛的密码算法，安全性较高川。
    (3)由于产生密钥很麻烦，受到素数产生技术的限制，

因而很难做到一次一密。

    (4)公钥密码的优点是适应网络开放性的要求，且密

钥管理比较简单，但是算法复杂，加密数据速率较低。

                                        (下转第176页)
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新实例时，需要重新计算原训练集D中每个元素的新类

型支持概率0'值，有了额外的时间开销，时间开销为

N(二〔(，，+1 ) ( n，一;)])级。在空17和时间的额外开销

方面，都在可接受范围，所以该算法是可行的。

    在增量学习算法中，反复用训练数据检验，这使得样

本实例属性值之间的条件相关性不断弱化，减小其负面影

响。因而，在朴素贝叶斯分类算法的基本限制和明显缺陷

方面，增量学习算法都对其有不错的完善。

法，仍然值得做深入的研究工作 。

5 结束语

    如何改善朴素贝叶斯分类算法，提高其在人侵检测系

统中的性能，仍然是目前一个比较重要的课题。除了文中

所述的方法外，还有很多诸如贝叶斯分类算法与决策树结

合[31、贝叶斯分类算法与信念网络结合「’〕等等的方法。
但各种方法不是降低实例属性值之间的条件依赖程度，就

是提高用先验知识来预测后验数据的准确率。增量学习

策略是一种相对简便实用的弥补方法，而怎样选择新实例

加人到训练集D中，更好地完备训练集D来改善文中算
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    该系统针对不同的领域配以不同的应用软件，可应用

于远程网络数据库的访问权限及身份的确认、银行储蓄防

冒领及通存通兑的加密方法、保险行业中投保人的身份确

认、期货证券提款人的身份确认、医疗卫生系统中医疗保

险人的身份确认等领域。可以说，指纹识别技术实现了身

份鉴定领域的世纪革命，解决了困扰身份识别多年的问

题。

4 结束语

    随着硬件技术的提高和互联网的广泛应用，指纹身份

认证系统的开发和应用将得到进一步的拓宽，指纹身份认

证的普及应用指日可待。
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    (5)分组长度太大，为保证安全性，，:至少也要600

bit、以上，使运算代价很高，尤其是速度较慢，较对称密码

算法慢几个数量级;且随着大数分解技术的发展，这个长

度还在增加，不利于数据格式的标准化〔‘〕。

前应用最广泛的公钥加密算法，特别适用于通过Internet

传送数据〔’〕。不管怎样，RSA算法还是会在将来很长一

段时间继续成为公开密钥加密算法的主流。

5 结 论

    主要对公钥密码RSA算法的安全性、攻击方法进行

了探讨和分析，并对RSA的发展前景进行了简单介绍。

在公开的密钥加密算法中，RSA己经作为标准几乎在各

种信息安全需求中给出很好的解决方案，其最大的优点是

密钥空间大，缺点是长密钥带来巨大的计算量，导致加密

速度慢。随着解密方法的进步和计算硬件技术的不断发

展，RSA算法应用显得越来越笨拙。RSA加密算法是目
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