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基于指纹识别的网络身份认证系统
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摘 要:指纹识别技术已经广泛地应用于公安、银行、证券等机关、企事业单位。介绍了指纹识别技术及其在身份认证方面

的应用，提出了基于指纹识别的网络身份认证系统的一种解决方案，给出了系统的拓扑结构和软件体系结构。该系统针对

不同的领域配以不同的应用软件，可应用于远程网络数据库的访问权限及身份的确认等，以提高网上业务活动的安全性。
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  Network ID Authentication System Based on Fingerprint Identification
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Abstract: Fingerprint identification technology has been widely used in such enterprises and public institutions like public security organs,

banks, securities business and、on. Introduces the fingerprint identification technology used in 11) authentication, provides a solution for

the network ID authentication system based on fingerprint identification, gives the system topology and software architecture. This system

also gives the different application software for different field, may be applied in the long一distance network database access rights and the

ID confirmation and so on, and enhances the security of on一line service activity.
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1 指纹识别技术
    指纹识别技术，可称为人体密码，是模式识别领域中

使用最早的，也是最为成熟的生物鉴定技术，它是集传感

器技术、生物技术、电子技术、数字图像处理、模式识别于

一体的高新技术川。
    指纹识别技术的核心是指纹识别算法，可以把识别算

法大致分为3个步骤:图像预处理、指纹特征提取和指纹

特征比对[“〕。多年来在各个公司及其研究机构产生了许
多数字化的指纹识别算法，指纹识别算法最终都归结为在

指纹图像上找到并比对指纹的特征。指纹比对分为两类:

验证和辨识。验证是利用人员的ID，先从指纹库中将事

先录人的指纹特征提取出来，然后与现场采集的指纹提取

的指纹特征值进行一比一的比对，来证明该人员为所要识

别的人。辩识是将现场采集到的指纹，提取指纹特征值，

同指纹库中存储的指纹特征值逐一对比，从中找出与现场

指纹相匹配的，并识别人员身份，辨识是一比多的匹配过

程[31。

    在指纹识别的过程中，计算机必须对输入的指纹图像

进行处理，以实现指纹的分类、定位、提取形态和细节特

征，然后才根据所提取的特征进行指纹的比对和识别。指

纹识别的过程如图1所示。
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指纹识别过程

    由于计算机处理指纹时，只涉及了指纹的一些有限的

信息，而且比对算法并不是精确匹配，其结果也不能保证

100%准确。指纹识别系统的特定应用的重要衡量标志是

识别率。主要由两部分组成:拒真率(FRR)和误识率

(FAR)。可以根据不同的用途来调整这两个值。FRR和

FAR是成反比的。用0--1.0或百分比来表达这个数[[410
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2 指纹身份认证

    在日常生活中，无论你是到银行取钱，到网上交易，还

是参加社保或医保，所有这些场合都需要身份的认证，而

传统的身份认证技术由于受到证件伪造以及密码被窃取、

破解等的威胁，逐渐表现得有些力不从心。现在，科技的

发展让人们有了新的选择— 应用指纹识别技术进行身

份认证，即指纹身份认证。

    指纹身份认证有以下优点[51
    (1)人的指纹具有唯一性和不变性。从目前研究的
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结果来看，世界上还没有完全相同的两枚指纹。且一个人

的指纹从一出生就确定下来，不随年龄的改变而变化。

    (2)指纹的采集相对容易。目前已有多种类型的指

纹采集仪器，只需用手指一按，就可以取得指纹图像。

    (3)指纹识别算法已经相当成熟。目前已有很多公

司专门从事指纹识别算法的研究和供应，提供成熟的基于

PC或更大型计算机系统的指纹识别算法和基于嵌人式系

统的指纹识别算法。好的指纹识别算法的拒真率和误识

率可以同时达到1%和0.1%以下。

    因此，指纹身份认证是目前最安全、最可靠的身份鉴

定方法，是具有法律权威的验证手段，已经广泛应用在电

子商务、公安、保险、医疗等领域，比如，在网上贸易中进行

交易时的终端客户身份确认;在银行业务中用来确认银行

柜员身份和银行储户身份;在考试管理中，用于考生身份

的确认;在公安刑侦领域用于确认犯罪嫌疑人;在医疗保

险方面用干献血输血管理、个人医疗档案管理、保险受益

人确认等等。

体应用领域安装相应的业务应用模块。

    当用户要访问业务服务器的信息资源时，必须通过用

户ID和指纹进行身份认证。首先，用户在用户端用ID进

行系统登录，由指纹采集设备采集用户的指纹数据，并在

用户端进行用户指纹数据的处理，获得指纹特征值;然后，

通过网络将用户ID和指纹特征值传送到身份认证服务

器，身份认证服务器根据用户ID从指纹库取出该用户的

指纹模板与用户端传送来的指纹特征值进行比对认证，如

果认证通过就允许用户进行有关的业务操作，否则禁止用

户进行操作。

    由于身份认证操作是在服务器端完成，用户端获取的

身份认证信息(用户ID和指纹特征值)需在网络上进行传

输。在传输过程中，用户的身份认证信息可能会被非法用

户窃取或破坏。为使用户的身份认证信息安全到达服务

器，在传输前需对身份认证信息进行加密处理。

    (2)系统的软件体系结构。

    系统的软件体系结构如图3所示。

用户端

3 网络环境下的指纹身份认证系统

    近年来，互联网络带给人们的方便与利益，正在快速

增长之中，但也因此产生了很多的问题，尤其在信息安全

方面。由于指纹特征数据可以在计算机网络_L进行传输

和验证，网络指纹身份认证系统可以极大地提高网上业务

活动的安全性。下面给出了对基于网络的指纹身份认证

系统的解决方案。

    (1)系统的拓扑结构。

    系统的拓扑结构如图2所示。
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    图2

指纹采集设备

系统的拓扑结构

    ①身份认证服务器:是身份认证的服务器端，负责认

证操作，根据认证策略最终决定认证是否通过;负责处理

在身份认证过程中所需的所有数据资料和信息;负责对认

证记录进行分析，完成对网络的全局监控，提供正常和异

常操作警告和报告。负责指纹库的建立、管理和维护。

    ②用户端:主要负责获取用户1D和采集用户指纹数

据，并提取指纹特征值，将用户ID和指纹特征值加密传送

到身份认证服务器。

    ③业务服务器:负责完成相应的业务操作，需根据具

                图3 系统的软件体系结构

    系统注册登录模块:为用户提供系统注册、登录界面。

    ①指纹采集模块:负责采集用户指纹数据。

    ②特征值提取模块:负责对采集到的指纹图像进行预

处理，提取其特征值。

    ③身份认证信息加/解密模块:在用户端负责将提取

到的用户ID和指纹特征值进行加密处理，在服务器端负

责对传输到服务器的已加密的身份认证信息进行解密处

理。

    ④用户认证信息网络传输模块:负责已加密的用户身

份认证信息在网络上的安全传输。

    ⑤身份认证模块:负责根据用户ID和指纹特征值进

行用户身份一认证，负责认证信息管理及认证记录分析。

    ⑥指纹管理模块:负责指纹库的建立，指纹库中应包

括所有合法用户的指纹模板;负责指纹库的管理和维护，

比如指纹库的更新、查询等。对身份认证方式和策略进行

设定和管理，根据用户、用户组、用户任务和应用软件的不

同组合，实现对用户的访问权限进行分配和设定。

    硬)访问控制模块:监控用户的登录状态，在业务服务

器上控制用户对业务服务器资源的访问权限，完成业务应

用模块与身份认证模块之间的连接、交互及数据交换等。

                                      (下转第176页)
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新实例时，需要重新计算原训练集D中每个元素的新类

型支持概率0'值，有了额外的时间开销，时间开销为

N(二〔(，，+1 ) ( n，一;)])级。在空17和时间的额外开销

方面，都在可接受范围，所以该算法是可行的。

    在增量学习算法中，反复用训练数据检验，这使得样

本实例属性值之间的条件相关性不断弱化，减小其负面影

响。因而，在朴素贝叶斯分类算法的基本限制和明显缺陷

方面，增量学习算法都对其有不错的完善。

法，仍然值得做深入的研究工作 。

5 结束语

    如何改善朴素贝叶斯分类算法，提高其在人侵检测系

统中的性能，仍然是目前一个比较重要的课题。除了文中

所述的方法外，还有很多诸如贝叶斯分类算法与决策树结

合[31、贝叶斯分类算法与信念网络结合「’〕等等的方法。
但各种方法不是降低实例属性值之间的条件依赖程度，就

是提高用先验知识来预测后验数据的准确率。增量学习

策略是一种相对简便实用的弥补方法，而怎样选择新实例

加人到训练集D中，更好地完备训练集D来改善文中算
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    该系统针对不同的领域配以不同的应用软件，可应用

于远程网络数据库的访问权限及身份的确认、银行储蓄防

冒领及通存通兑的加密方法、保险行业中投保人的身份确

认、期货证券提款人的身份确认、医疗卫生系统中医疗保

险人的身份确认等领域。可以说，指纹识别技术实现了身

份鉴定领域的世纪革命，解决了困扰身份识别多年的问

题。

4 结束语

    随着硬件技术的提高和互联网的广泛应用，指纹身份

认证系统的开发和应用将得到进一步的拓宽，指纹身份认

证的普及应用指日可待。
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    (5)分组长度太大，为保证安全性，，:至少也要600

bit、以上，使运算代价很高，尤其是速度较慢，较对称密码

算法慢几个数量级;且随着大数分解技术的发展，这个长

度还在增加，不利于数据格式的标准化〔‘〕。

前应用最广泛的公钥加密算法，特别适用于通过Internet

传送数据〔’〕。不管怎样，RSA算法还是会在将来很长一

段时间继续成为公开密钥加密算法的主流。

5 结 论

    主要对公钥密码RSA算法的安全性、攻击方法进行

了探讨和分析，并对RSA的发展前景进行了简单介绍。

在公开的密钥加密算法中，RSA己经作为标准几乎在各

种信息安全需求中给出很好的解决方案，其最大的优点是

密钥空间大，缺点是长密钥带来巨大的计算量，导致加密

速度慢。随着解密方法的进步和计算硬件技术的不断发

展，RSA算法应用显得越来越笨拙。RSA加密算法是目
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