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一种基于前馈网络的分组密码体制
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摘 要:研究了分组密码体制及前馈神经网络的特征，构造了一种分组密码体制的数学模型，并基于二层前馈网络具体实

现了该分组密码体制。在此基础上进行了仿真，结果表明该分组密码体制是可行的;针对其安全性进行了大量的实验，说

明此分组密码体制具有较高的安全性，具有很好的混乱特征和扩散特征，可以用于信息安全领域的加/解密过程。
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A Block Cipher Based on Feed一Forward Neural Network
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Abstract: Research the feature of block cipher cryptosystem and feed一forward neural network, the model of a block cipher is structured

and realized based on two一layer feed一forward neural network in this paper. Simulations indicate that the block cipher is feasible. And

through a large number of experiments, the block cipher presents high degree of security, confusion and diffusion. Therefore, the block

cipher can be used in process of encryption and decryption
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0 引 言

    密码技术是信息安全技术的核心，它主要由密码编码

技术和密码分析技术两个分支组成1110 20世纪90年代
初，意大利的神经网络专家Francesco E. Lauria提出将神

经网络用于密码学领域的设想，并进行了论述[[2,31 o 1994

年杜生辉等提出用单层感知机构造分组密码[41,1998年

章照止等提到用神经网络模型构造分组密码[51, 2001年

齐锐等提出一种基于神经网络的对称密码系统[[61等等。
    文中在此基础上从前馈神经网络的特性出发，基于前

馈网络构造了一种分组密码的数学模型，该模型具有很好

的混乱特征和扩散特征;用一个两层前馈网络具体实现了

该分组密码模型。

CN-1)，其中，m

1}(i=0,1，⋯

加密函数为:c,

任 10,1，

，N一1}。

,N一1{，。;E 10,1,，二，N 一

气(m;)=(mi+ki) modN
其中，加密密钥为:KE二(ko,k,,...,kN-1),ki
...,N一11(i=0,1,---,N一110
相应的解密函数为:

    mi=DKD(ci) _ (ci+N+(一ki) )modN
其中，解密密钥与加密密钥互为相反数，即KD
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1 基于前馈网络的分组密码的数学模型

1.1 一种满足混乱规则的分组密码的数学模型

    假设明文分组共N小块，即为:M =0710,M)， -,

    由于模运算是一种非线性运算，所以以上的加/解密

函数能够表现出一定的混乱特征。但加洲懈密函数的扩散

特征却太不明显。

1.2 一种满足扩散规则的分组密码的数学模型

    假设明文分组共N小块，即为:M =(m0,mI，一，

MN-1)，相应的密文分组也为N小块，即:C一(CO, ct,..., MN-1)，相应的密文分组也为N小块，即:C一((co,CI,-
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cN-1)，其中mi E Z, ci E Z(i=0,1,---,N一1)a

加密函数为:

c;=Eh eM)= , KF，X mi (3)
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为加密密钥，k;,; E R(i,.j=0,1,---,N一1)0
相应的解密函数为:

m;=DKn(ci ) 艺 KE，’，x Ci (4)

2 用于分组密码体制的两层前馈网络的具体实现

    假设已经把原始明文变成加密过程所需要的数字形

式，以便作为加密网络的输人向量。把原始的二进制明文

分成一个分组序列，其中每个分组包含N个小块，每个小

块由M位二进制位组成，且N任[1,2""1，即每个明文分

组包括M x Nbit. M和N的值由消息源和目的地双方共

同约定。图2是图1所述模型的加密部分的具体实现，图

3是图1所述模型的解密部分的具体实现。
    其中，解密密钥与加密密

钥互为逆矩阵，即 kn=

(KE)-t。
    总体上说，这种加/解密函

数的扩散特征还是比较明显

的，但其混乱特征并不明显。

1.3 甚于前馈网络的分组密

      码的模型

1.3.1 数学模型

    C. E. Shannon在他的经典

论文川中提出，两种密码系统
通过“乘积”的方式可以被组合

在一起。根据这种理论，可以

把1.1节和1.2节讨论的两种

模型分别作为两个密码系统T

和R，各自用一层前馈神经网络

来实现;通过“乘积”的方式就

可以得到一种同时满足混乱规

则和扩散规则的新密码系统

(如图1所示)。

1.3.2 安全性分析

    在第一层加密系统T中，

由于各个神经元用到的传输函

数是模运算，而模运算是一种

非线性运算;在第二层加密系

统R中，也用到了矩阵相乘的

运算，所以该模型总体上能够

表现出较好的混乱特征。

    在第二层加密系统R中，

由于明文对密文的扩散影响程

度很高，密钥对密文的扩散影

响程度也较高，所以该层总体

上能够表现出很好的扩散特

征。

    当密码分析者采用穷举密

钥空间攻击时，由于需要穷举

消息
  源

图1基于两层前馈网络的分组密码的模型
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图2 基于两层前馈网络的分组密码的具体实现— 加密部分
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图3基于两层前馈网络的分组密码的具体实现— 解密部分

加密密钥K，和加密密钥K:的密钥空间，而在理论上加

密密钥有无穷种不同的选法，所以仅仅靠穷举密钥空间来

得到明文在理论上是不可行的，即此分组密码体制是无条

件安全的。

3 用于分组密码体制的两层前馈网络的仿真

3.1 加/解密过程的仿真(实验一)

    为验证该分组密码体制的性能，笔者参与进行了大量
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的实验，下面以其中的一个实验为例，说明该分组密码体

制的具体工作流程。在该实验中，假设M 二4,N=16

(即每个明文分组由16个小块组成)，各小块内容的具体

值如表1所示。

    在仿真过程中得到的最终密文C和解密后的明文

M。分另!』如下:

          表 1 原始明文分组中各小块的具体值

  C’二{12775，8424，12185，117.56，13508,10888，13231，

12291，13491，14325,14897，15416,13245,13394，16257,

156271

  M,,={10,1，11,3,0,14,9,13,12,8,3,10,6,5,15，1}

    通过将M;和原始明文Mo进行比较，结果表明该分
组密码体制能够正常工作。

3.2 安全性分析过程的仿真

    1.3.2节曾对该分组密码的安全性进行了理论上的

分析，文中进行了大量的实验来观察这种分组密码的扩散

效果，结果表明该分组密码体制确实具有很好的扩散特

征。下面以其中的4个实验为例进行说明，参数设置与实
验一相同。

    (1)实验二。

    通过实验二来验证明文M。对密文C的扩散影响程

度。

    改变作为加密网络输人向量的N个小块中的一个小

块，而加密密钥K头和K乳均不变，来观察生成的密文分组

C。可以发现N个小块都发生了变化。

    (2)实验三。

    通过实验三来验证密文C对明文M，的扩散影响程

度。

    改变作为解密网络输入向量的N个小块中的一个小

块，而解密密钥Kb和K孙均不变，来观察解密后生成的明

文分组M，。可以发现N个小块都发生了变化。

    (3)实验四。

    通过实验四来验证加密密钥KE对密文C的扩散影
响程度。

    改变作为加密密钥KE的N个A值中的一个阑值，而

明文M。和加密密钥KE均不变，来观察加密后生成的密

文分组C。可以发现N个小块都发生了变化。

    (4)实验五。

    通过实验五来验证加密密钥K2E对密文C的扩散影
响程度。

    改变作为加密密钥K 2h的N阶连接权值矩阵中的一

个元素，而明文M。和加密密钥K,'均不变，来观察加密后

生成的密文分组 C。可以发现只有1个小块发生了变

化。

    综上所述，从总体上说，这种分组密码体制的扩散特

征比较明显。

4 结 论

    分组密码体制作为密码技术研究的热点，广泛用在数

据的加密存储和保密传输上。文中建立了一种基于前馈

网络的密码体制。理论分析和实验结果说明了该分组密

码体制有很好的混乱特性和扩散特性，并且具有较高的安

全性，可以用于信息安全领域的加J懈密过程。
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弱，在自动推理方面存在不足。从本体的初衷来说，构造

本体的目的都是为了实现某种程度的知识共享和重用，所

以将UML应用于本体的开发还是有现实意义和理论价

值的。今后的研究工作将集中在本体模型的逻辑基础和

自动推理方面，从而形成完善的本体建模方法。
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