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丁一RBAC模型在ER户系统中的研究与实现
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摘 要:ERI)系统的动态权限控制已成为影响其应用与安全的重要问题。文中研究ERI〕系统中几种常用的权限控制模

型，分析它们各自的优缺点。针对模型的动态性和角色的生命周期约束，结合RBAC与"IBAC模型，采用T - RBAC模型，

通过工作流程引擎实现了ERP系统的动态权限控制，并成功应用于东莞某印刷企业。
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Research and Realization of T一RBAC Model in ERP System
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(Electronic and Info. Dept. ,Huazhong Univ. of Sci.&Tech. ,Wuhan 430074,China)

Abstract: The dynamic access control of ERP system has become an important problem on application and security. Studies several different

access control models, analyzes the advantages and disadvantages of them. Considering the dynamic characteristic of models and the lifecycle

of roles, uses T一RBAC model which combines RBAC and TBAC model to implement the dynamic access control of ERP system by work-

flow engine. All these have been successfully applied in a printing enterprise in Dong Guan.
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0 引 言

    随着现代经济、计算机和信息技术的不断发展，实现

企业资源调配与优化的ERP系统被迅速应用到企业活动

的各个环节，给企业带来了极大的效益。一般地，ERP系

统都具有若干子系统，每个子系统又具有若干功能模块。

这些子系统、子模块分属不同部门、不同用户。ERP系统

中将用户按级别分类，既有同级的并列关系，又有上下级

的从属关系。随着企业规模的扩大、职责分工的细化，容

易产生职权不明、管理困难等问题。解决这些问题的根本

途径在于能够灵活、方便地为不同级别的用户赋予不同的

操作权限。通过动态的权限控制机制，统一、可靠地保障

系统的安全，是每个ERP系统/子系统都必须考虑的首要

问题。

1  ERP系统的权限控制模型

1.1 自主访问控制模型和强制访问控制模型

    自主访问控制(Discretionary Access Control, DAC)模

型根据自主访问控制策略建立。它允许合法用户以用户

或用户组的身份访问策略规定的资源对象(即权限控制的

最小粒度)，同时阻止非法用户访问资源对象。在该模型
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中，同一用户对不同的资源对象有不同权限;不同的用户

对同一资源对象有不同的权限;用户能自主地将自己拥有

的权限授予其他用户。DAC模型权限分配十分灵活，使

其广泛应用于企业环境中。由于DAC模型可以任意传递

权限，用户能间接获得本不具有的访问权限，因此DAC模

型的安全性较低，不能给ERP系统充分的数据保护。为

解决这一问题，强制访问控制(Mandatory Access Control,
MAC)模型逐渐形成，并得到广泛的商业关注和应用。

    MAC模型中，每个资源对象被赋予特定的密级，每个

用户被授予特定的访问许可级别。访问时，系统先对用户

的访问许可级别和资源对象的密级进行比较，再决定用户

是否可以访问资源对象。用户不能改变自身和资源对象

的安全级别，只有系统管理员或管理程序才能控制资源对

象和用户的级别。MAC模型的优点在于用户权限的层次

结构良好，存取控制相当严格;其缺点在于灵活性差。

1.2 基于角色的访问控制模型

    基于角色的访问控制(Role一Based Access Control,

RBAC)模型(如图1所示)引人角色的概念，根据企业中相

对稳定的职能和责任划分角色，将角色与资源对象直接联

系。RBAC模型通过系统管理员或管理程序给用户分配

合适的角色，使角色成为用户和资源对象间的桥梁。用户

与角色、角色与权限之间均是多对多的关系。

    RBAC模型中，只有系统管理员或管理程序有权定义

和分配角色。用户不能自主地将访问权限授予其他用户。

这有效解决了DAC模型安全性较低、授权管理复杂的问



计算机技术与发展 第 17卷

题。RBAC模型的角色具有不同等级，描述了用户和资源

对象间的多对多关系。角色间存在继承关系，从而形成了

角色间的偏序关系和层次结构，反映组织的结构和职权。

RBAC模型使角色关系具有相对稳定性和易维护性，无需

多级安全需求，从而弥补了MAC模型灵活性差的缺点。

外部模型 I; 3}lf主4 -v' }} V

步AS被定为无效时，五元组无效，委托执行者所拥有的

权限被回收曰。
    TBAC模型依据任务和任务状态的不同，对权限进行

动态管理，资源对象的访问权限随着执行任务的上下文环

境发生变化[31 o TBAC!模型的优势在ERP系统的决策控

制中得到充分发挥。但ERP系统中角色是一个非常重要

的概念，TBAC模型不支持角色的层次等级。
映
射

概念模型 m: n叫 角色卜 n:p 闷 权限
2  T一RBAC模型的研究与实现
2.1 基于角色和任务的访问控制模型的研究

    实际上企业环境中，既存在与角色绑定的静态权限，

也存在因任务而产生的动态权限['I. ERP系统的访问控

制存在被动形态，并非全为主动。RBAC与TBAC模型各

有优缺点，均不能完全适应ERP系统的需求。如前文所

述RBAC模型未将任务从角色中抽离，缺乏动态性，无法

操控任务的前后权责和时间。TBAC模型忽略角色，不能

体现组织结构和职权关系。

    在ERI〕系统中，整合RBAC和TBAC模型才能更好

地满足动态权限控制的需求。角色和任务是两个独立而

又相互关联的重要概念[51。基于任务和角色的访问控制

(Task - Role Base Access Control, T - RBAC)模型(如图2

所示)应充分考虑到二者的联系，将之置于同等重要的地

位。

    文中结合RBAC和TBAC模型，采用集中管理的方

式，在企业复杂的环境中研究并实现T一RBAC模型。其

主要思想是:依据企业的层次结构和职权抽象角色囚，由
系统管理员或管理程序关联用户与角色。从角色出发统

一调度，分析企业活动中的工作流。对于与工作流无关的

静态权限，利用图形化工具将资源对象授予角色，支持角

色的全部和部分继承。针对动态权限，则采用工作流引擎

将任务推送给角色。
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                图1  RBAC模型示意图

    RBAC模型在企业组织视图这一较高的抽象集上进

行系统权限控制，较好地解决了ERP系统中用户数量众

多、变动频繁的问题。与DAC模型和MAC模型相比，

RBAC模型是一种更有效的权限控制方式，因其授权管理

相对简单、权限变更灵活、开销低和操作容易等，在ERP

系统中得到了广泛应用。

    然而实际的ERI〕系统中RBAC模型仍存在不足。在

角色继承方面，支持角色的全部继承，使得复杂系统中角

色粒度小、角色分配复杂、角色很难与实际的岗位职责相

对应。在模型的动态性方面，不包含角色时间约束，使得

模型很难适应随时间动态变化的需求川。在权限控制算
法方面，大型企业中角色众多，系统中用户角色的分配工

作往往由管理员一人承担，这必然造成权限控制的实现算

法复杂、管理员负担重、用户角色的变更不够灵活。

1.3 基于任务的访问控制模型

    DAC, MAC和RBAC模型关注ERP系统的静态权限

控制，从系统的角度(控制环境是静态的)出发保护资源。

其授权一般用三元组(S, O, P)表示，其中S表示主体，O

表示客体，P表示许可。如果存在元组(S, O, P)，则表明S

可在O上执行P许可。否则，S对O无任何操作许可。

三元组均预先定义，并静态地存放在系统中，且始终有

效川。它们是被动安全模型，不能记录主体对客体权限的
使用，权限没有时间限制。这类模型不能满足实际应用中

随时间变化的动态权限需求，容易造成安全隐患。

    基于任务的访问控制(Task一Based Access Control,

TBAC)模型从应用出发，基于工作流建模。工作流是为

完成某一目标而由多个相关任务(活动)构成的业务流程。

数据在工作流中流动时，执行操作的用户改变，用户的权

限也改变。

    TBAC模型的授权一般用五元组(S, O, P, L, AS)来表

示，其中S'O'P的意义同上，L表示生命期，AS表示授权

步。P是授权步AS所激活的权限，而L则是授权步AS

的存活期限。L和AS是TBAC不同于其它访问控制模型

的显著特点。在授权步AS被触发前，其保护态无效，其

中包含的P不可使用。当授权步AS被触发时，其委托执

行者开始拥有执行者许可集中的权限，同时其L开始倒

记时。在生命期中，五元组有效。当生命期终止，即授权

角色继承 任务 险叫 工作流

静态权限 静态权限 I  I动态权限

客体

图2 T一RBAC模型

    该T一RBAC模型层次分明、授权灵活、维护方便。

它能反映企业和权限等级的特点，支持权限的全继承和部

分继承。它同时支持被动和主动的访问控制。通过管理

程序，它实现了大量用户和访问客体角色的分配。通过图

形化工具，控制静态权限的分配。通过工作流引擎，完成

任务的推送和动态权限的分配。
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2. 2  '1'一RBAC模型的实现

    文中在B/S架构的ERI〕系统上，结合静态授权L:具

和工作流引擎，实现了该T门召3 AC模型，以满足企业客

户的需求。

    针对静态权限，设计四张表(角色信息、用户角色、页

面信息和角色权限)，用于存放角色的静态权限信息。

    (1)角色信息表(AC- TRolcInfo )是系统的初始化设

置之一。系统开放给用户注册前，系统管理员应依据本企

业实际情况，通过相应模块将角色录入系统。角色依据职

能划分，对应企业各部门的各个具体职位如表1所示。

          表1 角色信息表(NC._'I Rolelnfo)

    (4)角色权限表(AC- TRoleAccess)记录角色能够访

问的页面功能，即角色对应的静态权限的最小粒度，由静

态授权工具维护。用户访问页面时，通过查询角色权限

表，即可获得关于静态权限的三元组信息(S, O, P)。如表

4所示。

          表4 角色权限表(AC._ TRoleAccess)

字段名 英文标识 数据类型 说明

角色ID RolelD INI 主键，自增长ID
角色名称 RoleNsune VARCIIAR(20 ) 标识该角色

角色描述 RoleDeserpt}VARCHAR(50 ) 简介该角色职能

备注 RNotes VARCHAR(250 )
需要特别说明的找它事
项

字段名 英文标识 数据类型 说明

角色ID Rolell) w r
外键，受角色信息表
约束

页面ID PagelD IN"I'
外键，受页面信息表
约束

页面名称 PageName VARCHAR(100)

页面Tag page丁电 I NT

    (2)用户角色表(AC- TUserRole)记录用户和角色的

对应关系，如表2所示。系统管理员在审批用户时，通过

管理程序将对应的角色分配给用户，并将对应关系和其它

基本资料写入用户角色表。用户注册的具体信息写人用

户信息表，因用户信息表不直接与权限控制联系，文中不

赘述。

            表2 用户角色表(AC TUserRole)

字段名 }英文标识 数据类型 说明

用户 ID UserID M T 主键，自增长ID

用户名称 UserName VARCHAR(20)
该用户注册时录人的
用户名

用户密码 Use rPas5wo记 V ARCI-IAR(20 ) 该用户自定义的密码

用户角色 UserRole INT 外键，受角色表约束

备 注 UserNotes VARCHAR(250 )
需要特别说明的其它
事项

    (3)静态权限的最小粒度通过JSP页面的‘Tag值反

映。页面信息表(AC_ TPagelnfo)用于记录同一JSP页面

的不同功能，由静态授权工具维护，如表3所示。一个

JSP页面可能包括多个功能，比如客户信息页面包括录

人、修改、详细显示等功能。不同角色具有不同的静态权

限:业务组员能够录人和修改客户信息;生管组员只能查

看，但不能修改客户信息;制造组员能够查看客户的简要

而非详细信息。通过J SP页面的，Tag标签，能将同一JSP

页面的不同功能区分开来，实现对静态权限最小粒度精确

地访问控制。为提高代码的可读性，通常在文件头部的注

释中说明不同Tag值对应的功能。静态授权工具自动读

取JSP页面的Tag标签等系列信息，并将之写入页面信息

表。

          表3 页面信息表(AC;一TPagelnfo)

    针对动态权限，抽象企业环境中的工作流，采用工作

流引擎，将任务推送至用户的个人工作台。文中企业环境

中的工作流用简化的BPEL4 WS语言描述，某印刷企业的

工作流由以下XML文件所示:

<? xnil version= "1.00encoding= "gb2312"?>

  < process narne=“物料出库审批流程”>
    < sequence >

      < action name=“原料仓组员填写物料出库表单”

        ztmc =“仓库审批否决”
            ztbh= "3"

            role= "41"

            flle:URL== "YL_ 05\MaterialOutUpdate. jsp? tag=

502"/>

      < action name=“原料仓组长提交审核意见”
        ztInC二“待审批”
          ztl)h= "l”

            role二“180

            container= "button

            fileURL="YL_ 05\MaterialOutatail. jsp? tag=

501"/>

      <switch name=“原料仓组长审核’，>
          < case name =“原料仓组长同意"condition=“同意”

>

            < end zttnc “仓库审批通过”ztbh= "2">< /end

>

字段名 英文标识 数据类型 说明

页而 ID PagtID IN丁 主键，自增长IT)

贞而名称 PageNaine VARCT IAR(I(K)) 1S'页，，的名称___」
页面Tag Page rag {INT ____ Tag值

'rag功能 TagFunc VARCI IAR(I00) Tag值对应的功能

备ft. PagfNates vnkc,,aa(250)
需要特别说明的其它
事项

          </case>

      <otherwise name=“原料仓组长不同意”>
          < redo ref = "原料仓组员填写物料出库表单”/>

          </otherwise >

        </switch>

    </sequence >

</procs s >

  因篇幅所限，工作流引擎的工作原理文中不再赘述。

3 结束语

    ERI〕系统的动态权限控制已成为影响其应用与安全

的重要问题。文文研究ERI〕系统中儿种常用的权限控制

                                        (-F转第32页)
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式中，R为NBC在验证集上的分类精度，D为NBC在验证

集上的差异度，几为决定差异度影响的系数。

    (3)GABC算法。

    ①采用分层随机取样方法将数据库分成训练集和验

证集;

    ②随机生成S个随机属性子集;

    ③将S个随机属性子集对应的NBC作为初始种群，

采用遗传算法优选;

    ④调整几，重复步骤③。

    算法中，交叉算子采用两点交叉，即交换父本两个基

因位间的部分，产生相应的后代;选择算子采用轮盘赌选

择法。另外，每一代遗传群体中适应度最好的5%个体不

参加交叉和变异，自动保留到下一代。

一个数据集而言，GABC的分类精度随着a的变化而不

同，并从数据集Mushroom的实验结果来看，有时适当地

考虑差异度的影响，可进一步提高分类能力。

4 实 验

    实验在4个数据集(来自UCI机器学习数据库)上进

行[[6]。对每个数据集，采用分层随机抽样，训练集数据占

70 ，验证集占30 。所谓分层随机抽样，就是从每个类

的实例中随机抽样，以便结果集中实例的类分布与初始集

大致相同。这种方法常常比简单随机取样有更好的精度

评估[71。
    本实验使用VC十十6.0，在内存为512MB, CPU为奔

腾1.7G的微机上进行。实验中，遗传种群的规模为100,

遗传算法执行的最大代数为150。实验结果如表1所示。

          表1  GABC与NBC分类精度的比较

5 结 语

    基于遗传算法的朴素贝叶斯分类方法不仅避免了属

性约简对分类精度的影响，而且充分考虑了分类误差在实

例空间中的分布程度。实验表明，与传统的朴素贝叶斯方

法相比，该方法具有更好的性能。下一步的研究方向应

是:

    (1)如何在一个给定领域里自动选取入的优化值问

题。

    (2)先对遗传算法进行改进，再和朴素贝叶斯相结合。

    改进方法主要包括:改进遗传算子;将遗传算法与其

他优化算法相结合，构造混合遗传算法;使用并行遗传算

法等方法。

数据集 记录数 属性数 NBC
GAB(二

入=0 a二0.5 入=1

Kr一vs一kp 3 196 36 74.75% 80.36% 80.17% 79.65%

Mushroom 8 124 22 73.49% 79.76% 80.57% 74.86%

Blance 625 4 69.45% 71.57% 69.87% 68.98%

Breast一cancer 286 9 70.84% 73.59% 72.07% 71.45%

    由表1可知，GABC在大多数的情况下，都能比传统

的NBC取得较好的效果，只有在Blance和Breast一cancer

等属性数较少的数据集中，两者的分类精度相近，这说明

基于遗传算法的朴素贝叶斯分类是很有效的。而且，对同
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模型，分析它们各自的优缺点。与DAC和MAC模型相

比，RBAC模型具有明显的优势，然而仍存在动态性不强

等缺陷月BAC模型恰可弥补这一缺陷。针对模型的动态

性和角色的生命周期约束，文中结合RBAC与TBAC模

型，提出了一种T - RBAC模型。该T - RBAC模型层次

分明、授权灵活、维护方便。结合静态授权工具和工作流

程引擎，实现了B/S结构ERP系统的动态权限控制，并成

功应用于东莞某印刷企业。
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