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摘 耍：基于Web环境下的工作流系统面临复杂的数据安全管理难题。Web环境下的授权资源种类繁多、差异性大，需要 

控制模型具有较细的授权粒度，以保证工作流系统管理的安全性和灵活性。文中分析传统授权模型，结合、veb系统基于 

表单的特点，提出一种由表单模型、授权模型、流程模型构成的工作流细粒度授权框架。并对该方案进行描述，给予实现。 
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Abstract：One of the rOOSt challenging problems in l＆rge distributed workflow~ nent system is the complexity of security administra． 

tion． nle complex kinds of res0u船 in the W．eb requires the fine granuhrity author~tion to guarantee the security and agility of workflow 

managernent s~tem．This paper o0mpares merits of the general authorization models in the Web—bgsed workflow environment。ec~abines 

the characteristic that Web is based on form。gives a new眠 b—based workflow authorization眦 h；tectⅢe 山 fine granularity which is 

assembled byformmodel，authorizationmodel andflowmodel。and presentsan instanceofthe system atlast． 
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O 引 育 

工作流技术通过分离过程逻辑与功能逻辑，极大提升 

了系统灵活性，越来越多的行业都将其业务建立于工作流 

管理系统(WorkF1OW Management System，WFMS)⋯之 

上。Web方式作为最普遍的网络应用方式，被很多企业 

信息管理系统所采用。如何在Web环境下，保证工作流 

系统的授权访问的安全性成为关注的热点。目前存在很 

多访问控制模型，主流解决方案是基于角色的访问控制模 

型(RBAC)-2 J和基于任务的访问控制模型(TBAC)[3】。 

RBAC模型根据管理中相对稳定的职权和责任来划 

分角色，角色成为访问控制中访问主体和受控对象之间的 

桥梁。RBAC模型的缺点在于不限制权限的应用时间、次 

数，不考虑系统的上下文环境，导致被授权用户拥有权限 

与实际要求不符，容易产生安全隐患。文献[4～6]扩充 

RBAC模型的约束机制，解决了RBAC模型在工作流环境 

下的动态约束问题。 

TBAC模型从应用和企业级的角度来考虑和解决安 

全访问控制问题，在任务处理的过程中提供动态的权限管 

理。在TBAC中，主体所拥有的访问权限并不是静态的， 
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而是随着所执行任务的上下文环境发生变化。 

但在基于Web的工作流环境下，上述两种访问控制 

模型都不完全适用。web环境下的授权资源种类繁多、 

差异性大，需要访问控制模型具有较细的授权粒度，以满 

足授权管理的安全性和灵活性。而 RBAC／TALK3模型将 

授权资源假设为无差别的，未考虑授权资源的差异性，因 

此两者的授权粒度控制在任务级别，在细粒度的授权及授 

权粒度灵活调整方面，未能很好地满足web环境下工作 

流的授权需求。为此，笔者提出一种全新的细粒度授权框 

架解决上述问题。 

1 细粒度授权框架建模 

文中提出的基于web的工作流细粒度授权框架以 

XML描述的表单模型、流程模型、授权模型协同完成细粒 ’ 

度的工作流授权。其中，基于层次化资源对象模型的表单 

模型描述资源信息，维护与实际授权无关的资源集合；授 量 

权模型维护授权信息；基于授权规则的流程模型定义流程 

走向信息。 

1．1 表单模型 

1．1．1 层次化资源对象模型 

对授权资源的灵活管理是细粒度授权框架的重要内 

容，细粒度的权限判断与授权资源关系密切。在资源的种 

类繁多的情况下，如何将资源信息抽象为一个通用模型十 
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分重耍。 

授权粒度表示某一个角色所能够赋予权限的纵深程 

度。在工作流的执行过程中，授权粒度可以控制对某些资 

源对象的操作。也可能控制对某些对象的某些具体部分进 

行操作，即授权粒度需要细化到资源对象的具体组成部 

分。因此，授权粒度管理的核心在于对资源对象的管理， 

根据实际应用场景抽象为层次化的对象模型。层次化的 

资源对象的形式化描述如下： 

用RO={，。l，1"02，⋯，rD }表示资源对象类型集，其 

中资源对象类型依赖关系如下：rol(==rD2⋯(==tOp。用q 

= {01(『+1)，02(『+I)，⋯，9，(i+1)}表示资源对象，其中对象 

O是某个对象类型tO 的实例；q(汁1)是对象q 第』个组 

成部分，是对象类型ro川 的实例。对任意资源对象0 ，可 

以用树型结构表示(见图 1)。 

图 I 层次资源模型 

显然，对予资源对象0 ，可以用更小的资源对象类型 

tOi+2表示为l(0I1( +2)，0I2(f+2)，⋯，Olj( +2))，(021(f}2)， 

On(i+2)，⋯，Ogj(i+2))，⋯，(ql(i+2)，oj2(i+2)，⋯， (抖2)) 

l。对资源对象0 的访问授权转化为0f的子类型对象集 

合的的访问授权。文中对层次资源模型的授权约束如下： 

资源对象0j(f+1)是资源对象0 的组成部分，若对0 有访 

问权限，则对 0f(f+J)拥有访问权限。因此，通过对 0f的子 

类型对象集合进行授权，即完成对。细粒度的授权操作； 

同理，对 q 的父类型对象授权也实现对口 的授权操作。 

通过调整授权对象的描述类型的高低级别，可以对授权粒 

度实现灵活控制。 

层次资源对象模型的建立，将复杂的系统资源对象转 

化为结构有序的树型结构，增强了对资源对象的描述能 

力，极大简化了资源管理的复杂性，为工作流的细粒度授 

权奠定了基础。 

1．1．2 表单信息建模及 XML描述 

根据层次化资源对象模型，框架将基于Web的工作 

流系统资源对象类型分为模块、表单、表单项三种。各资 

源类型的定义如下： 

1)表单项：工作流授权的最小单位，在 wcb系统中 

表现为页面控件。 

2)表单：工作流授权的基本单元，在web系统中表 

现为待填写、处理的页面，用户对工作流的处理过程即该 

页面在多个用户之间传递、填充数据的过程；一系列表单 

项组成有特定业务意义的表单。 

3)模块：系统应用功能的抽象与聚集，是系统授权的 

最大单元；相似功能的一系列表单组成模块。 

其中，表单作为核心资源类型，是工作流中传递信息 

的载体。在基于web的工作流实现系统中，表单作为工 

作流中传递信息的载体，负责向客户端显示界面(U1)，但 

表单本身无法携带任何信息。本框架采用XML描述表 

单模型，可以表达更多的信息，提升灵活性。表单模型包 

括表单层次信息、控件类型、映射信息和操作类型信息，各 

部分定义如下： 

(1)表单层次信息：定义表单模块、表单、表单项的从 

属关系，分别用 module，f0nn，item标签表示。 

(2)控件信息：指明此表单项的类型及主要属性，例如 

单行文本框、单选框等，以及对应的内容、显示风格。因为 

表单是以HTML的格式呈现的，文中的表单项类型限于 

标准HTML的显示类型。 

(3)映射信息：维护表单项数据与后台数据库的映射， 

用 bean标签表示。框架引入业务逻辑类进行维护，以减 

轻表单项与后台数据库的耦合。 

一  (4)操作类型信息：定义表单每个表单项的显示规则， 

即该表单项是否可见(visible标签)、是否允许修改(modify 

标签)。操作类型信息可以灵活地定义表单在不同权限下 

的显示样式，是细粒度权限控制的关键。 

表单模型的定义代码片断如下： 

<!一功能模块定义一> 

<module ratB-le=“”id=“”><／module> 

<!一表单定义一> 

<form rkame “”id=““> 

<! 表单项定义 一> 

<item name=“productName”type=“text”style--“”bean 

=
“tom．wf．qulity．bad”visible=⋯’modify=“”> 

<／item> 

<／form> 

1．2 授权模型 

授权模型定义工作流中流程节点的授权信息，由角色 

信息、表单编号和表单项操作类型信息组成。每个节点的 

授权信息形成一个授权模板，授权模板对应唯一表单模 

型。 

XML定义的授权模型示例如下： 

<!一授权模型定义一> 

<auth id “”> 

<form id=“”mcxlule—auth=⋯‘form
— autl1=⋯’> 

< item nal~1．e=“productNmne”visible= “true”nKxlify= 

“false”><／item> 

<／fomx> 

< ／auth> 

其中，foml标签对应表单模型，属性 module—auth定 

义模块级别的授权信息，f0Im auth定义表单级别的授权 
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信息，item标签对应表单模型中的表单项，属性 visible， 

modify定义表单项的授权信息。当module—auth，form— 

auth属性值为false，则授权控制到表单项，表现为表单项 

是否可见、是否允许操作，完成粒度到表单项的授权；当 

module—auth属性值为 false且 form—auth属性为 trUC，则 

权限控制到表单级别，表单项一律认为可见、可编辑；当 

module，auth属性为true，则权限控制到模块级别。这种 

表单模型、授权模型结合的方式，可灵活地调整权限粒度， 

提高表单模型的充用性，降低系统授权的管理难度。 

1．3 流程模型 

流程模型是授权框架的核心，它将表单模型和授权模 

型结合起来，通过活动和业务授权规则，完整准确地描述 
一 个完整的工作流程。 

活动是流程模型的基本单元，定义流程在运转过程中 

所涉及的所有表单和表单之间的时间承接关系，并定义每 

个表单节点在流程运行过程的授权模型信息。活动分为 

简单活动、复杂活动和流程活动三种。简单活动表示信息 

的产生及操作，关联表单模型和授权模型。复杂活动用于 

建立顺序、并行、条件选择等流程控制信息。流程活动用 

于管理流程状态，包括挂起、重复、恢复和结束等状态。 

业务授权规则是流程模型的核心环节。由于活动间 

存在业务逻辑约束，导致流程授权与业务逻辑关系紧密。 

如，某制造型企业的质检流程规定，废品率在 5％以下由 

制造组长审阅，废品率在5％～10％由制造课长审批，超 

过10％由经理审批。因此，在细粒度授权框架中，需对业 

务逻辑统一定义，实现动态授权机制，确保授权的准确性。 

业务授权规则是对其资源主体状态的判断或约束。业务 

授权规则可以抽象为(规则类型、资源主体、规则描述)三 

元组。规则类型包括计算、选择和行为三种，定义如下： 

1)计算规则：包括逻辑计算和数学计算，如规则“订 

单金额；(订购数量×订单价格+样品费用)*汇率”。 

计算规则是业务授权规则的基础，支持计算规则的嵌套。 

2)选择规则：选择规则与程序设计中的 if／else if／else 

语句类似，描述流程的分支情况，需要调用逻辑计算规则 

或数学计算规则。前文的质检流程即为选择规则的典型 

应用。 

3)行为规则：行为规则是用于描述前两个规则难以 

描述的业务授权规则。 

流程模型用XML描述，由流程引擎来进行实例化执 

行。流程模型的代码片段如下： 

<!一变量及常量定义一> 

<variables> 

< ⅥIr I瑚 】e “$una”type=“inr”value “∞m．wf．qulity． 

surll7’／> 

<val-name=“bad”type “int”value=“coru．wf．quliry． 

bad”／> 

<／variabl~> 

<!一条件定义，conditiotm的条件一旦被满足，则执行相应流 

程 一> 

<if> 

<conditions nfllne=“checkQulity”> 

<condition name=“condl”>bad／slim＆It：=0．05< ／ 

condition> 

<／conditions> 

<action Flame=“制造组长审阅”role=“”form=“”auth= 

“”／> 

<^f> 

<elseif> 

<conditions nfllne=“checkQulity”> 

< condition nfllne “condl”> bad／sum&h；=0．10<／ 

condition> 

< ／conditions> 

<action n~Tle=“制造课长审阅”role=“”form=⋯’auth= 

“” ／> 

<／elseif> 

<else> 

<action nalTle “经理审阅”role=“”form=“”auth=“”／> 

<／else> 

1．4 细粒度授权框架 

系统中的表单模型、授权模型、流程模型均用 XML 

描述并存储在数据库中。用户需要处理某个流程节点时， 

首先根据业务授权规则验证流程走向的正确性，然后解析 

流程文档中的表单模型号，获得并解析数据库中的表单模 

型，获得表单中每个表单项控件及其与具体数据库表的映 

射信息，自动完成数据映射；同时根据用户的角色信息，调 

用授权模型中对表单每个具体控件的操作类型信息，将表 

单模型信息与授权模型信息匹配，就可以知道当前用户对 

表单每个控件所具有的权限(隐藏、只读、编辑)，从而生成 
一 份包含业务数据、符合权限的XML格式的表单文件。 

此时生成的XML文件只包含了表单要显示的内容，还需 

要有一个样式表文件。这里采用XSL样式表定义语言， 

将表单的显示格式在 XSL文件中预先定义好，然后在 

Ⅺ 几表单中直接调用。通过上述的两个匹配过程和 XSL 

定义，即可以实现对用户权限的细粒度控制。 

2 系统实现 

2．1 系统框架结构 

如图2所示，整个系统主要包括五个模块：流程定义、 。 

表单定义、授权定义、工作流引擎及工作流数据库。流程 

定义模块用来对流程进行建模，将业务过程表示成计算机 

可读的定义，从而使业务过程能被工作流执行服务执行； 

表单定义模块用来创建XM1．表单，在该模块里定义好的 

表单将和流程定义模块中定义的流程结合起来进行处理； 

授权定义模块用以维护流程模型对表单模型的授权信息； 

工作流引擎是整个系统的核心，它用来激活并解释流程的 

定义，执行业务授权规则，对运行中的流程进行监控，同时 

负责和客户端的交互；工作流数据库用来存储流程定义、 
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表单定义、表单业务数据和当前运行流程实例等数据。 

浏览器 

数 

圈 匝 区  I流程模板II流程数据lI业务数据I 

图2 细粒度授权东统架构图 

为降低授权操作难度，系统提供简单、易用的定制工 

具，将表单模型、授权模型、业务规则、流程模型定义四种 

功能集成。定制工具的程序流程如图3所示。通过定制 

工具，可以宴现 XML格式的流程文档的可视化编辑，极 

大减小了流程定义和维护的工作量。 

判断废品军，卟 千 流程转 
分支1：介千5％一10％走分支2 
； 丈千10 走分支3 

o 

图 3 业务规则定制工具 

2．2 性能优化 

系统在实现时，考虑到XML解析时资源消耗大的缺 

点，进行了一系列的性能优化工作，从而大大降低了程序 

对计算机资源的依赖性，减少了冗余计算，适时释放了内 

存空间，其具体优化策略如下： 

(1)流程引擎的解析算法优化。 

根据流程模型、授权模型、表单模型中的自定义标签 

的规律进行解析优化，保证基本数据解析操作的高效。 

(2)xf 表单预处理。 

针对系统中动态表单、静态表单并存的情况，在表单 

定义阶段将无动态业务授权逻辑的静态表单预先生成并 

存人数据库的特定表。在流程执行时无需动态创建即可 

获得XML表单，极大降低系统运行时的计算量。 

(3)流程文档缓存。 

当同一流程有多个实例被激活时，重复解析同一流程 

文档将导致效率低下。系统采用缓存技术，将已解析流程 

文档用关键字标识，缓存在系统内存中；系统激活同流程 

的实例时，则从缓存中获取已解析的流程文档，从而大大 

减少系统的内存消耗。 

3 结束语 

针对基于web的工作流对授权模型的细粒度、灵活 

性的要求，提出一种工作流细粒度授权框架。框架通过表 

单模型、授权模型和流程模型的协同工作，较完善地解决 

了工作流授权的细粒度问题，具有一定的可扩展性、重用 

性和灵活性。在下一步的研究工作中，准备进一步完善流 

程模型的描述能力，同时优化系统执行性能，以适应复杂 

的企业流程需求。 
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