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摘 要：随着信息技术的发展和应用的普及，网络安全问题已经成为人们关注的焦点问题。目前分布式拒绝服务(DD。s． 

Distributed Denial of Service)攻击已经成为影响Intemet正常运行的一个比较严重的问题，并影响合法用户获得正常的服 

务。文中首先阐述了Ⅸ)0s形成的原理，然后分析了预防E0。s攻击的措施和机制。随后借助于SSFNet(Scalable Simula— 

tionFrameworkNet)仿真软件构建相应的网络环境，模拟了一种分布式拒绝服务攻击。针对在实验中发现的攻击特征，即 

攻击发生时通过路由器的新 IP数量呈现正态分布的变化趋势，结合统计学中正态分布的概率理论知识，提出了一种通过 

正态分布模型结合网络中新IP数量变化趋势应对分布式拒绝服务攻击的主动防御方案 然后利用实验中采集的数据，对 

所提出的应对分布式拒绝服务攻击的防御方案进行了验证。 
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AImractzAs the developn啪 t and prevalence of information technology．network security is currently a hot issue in the Intexnet．The 

DDoS is becoming a serious pmblem to a-f{ect the running of the Intemet by preventing legitimate u of a service from u5 g the desired 

reso~ ．The theory of DD is introduced at first in this paper．Then discuss the countermeasures and mechanism of DD。S．Relying on 

~F'Net simulation software，sets up corresponding network environment．mad simulates a DDDS attack．WhereMter，regarding remarkable 

d m ：tIe妇  oftheattackfoundinthe experiment．mmdythenormaldistributiontrendwhichispresentedbythenumberofnewIP ad— 

dresses passing the router，and combining with l'lOtl~ distribution probability theory in statistics，it comes up with al1 active defense 

scheme against DI：kxS attack．Subsequently，by taking advantage of mllected data and integrating with abnorraity detecting method raised 

fr~-nthesche~ue。itteststhe vaIidity of Dl defensescheme． 

K words：DD0s~normal distribution；active；security 

O 概 述 

随着Interact的普及，联网计算机的数量迅速增加， 

网络入侵问题也随之突出⋯。目前分布式拒绝服务攻击 

(DlDDS)已经成为威胁网络正常运行的黑客软件之一。是 

目前黑客经常采用而难以防范的攻击手段。尽管DDoS 

的攻击方式有很多种，但最基本的DDoS攻击就是利用合 

理的服务请求来占用过多的服务资源，从而使合法用户无 

法得到正常的服务和资源。这些问题的出现不仅影响了 

网络的正常运行，而且也阻碍了信息技术的应用和普及。 

1 DDDs工作原理 

由于Intemet本身的开放性和任意性，使其在近30 
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多年里得到了迅猛发展。然而这些特性所带来的安全问 

题同时也给网络的攻击者提供了可乘之机。这里首先介 

绍一下 DlDos的工作原理。 

尽管DDoS的攻击方式有很多种，但其基本思想就是 

想通过合理的服务请求，恶意占用被攻击对象的过多资 

源。一个最简单的DDoS攻击过程如图l所示。 

图l 简单的 DIkeS结构 

首先攻击者向服务器发送大量的带假地址的清求①， 

然后服务器对这些请求进行回复②，并等待请求发送者的 

回复③。由于请求的地址是一系列的似地址，这就造成了 

服务器永远不会等到回复③。由于服务器在等待过程中 
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没有释放资源，如果这种请求过多的话，就会造成服务器 

资源被耗尽。如果此时有一个正常的用户向服务器发送 

正常请求④的话，由于此时服务器无可用的资源，则不会 

对用户的请求发送回复⑤。这也就是说正常的用户从服 

务器上不能够得到正常的服务。这也正是拒绝服务攻击 

的由来。 

2 主动DDoS的防范 
一

般认为，传统的DIDOS防范策略采用“保护一监测 
一 应对”这个循环过程。通常情况下，D0bS攻击开始后， 

目标网络和主机已经受到了相当程度的伤害。如网络的 

拥塞、服务器不能工作等。通常这种防范策略被叫做被动 

的防范策略。鉴于被动DIDOS防范策略存在着许多问题， 

人们开始思考如何更早地发现DlD]S的出现，并采取相应 

的应对措施。即主动ClD蚂防御系统【2]2。主动防御系统的 

目标是尽早地控制住攻击，并减少所带来的破坏 。具体 

的内容包括： 

*在分布式拒绝服务攻击的部署阶段就试图找到恶 

意的行为。 

*在同级的防御系统问通讯，以共享攻击的信息。 

*记录恶意行为的线索以备日后分析、学习和讨论。 

*构建一个可以升级的网络资源保护体系，以备日 

后部署分布式的安全系统。 
一 般来说，主动DDoS防范系统是一个分布式系统。 

系统中的节点主要分布在要监控网络的关键路由器、防火 

墙或系统网关上。这样当网络出现异常时。这些设备能够 

及时捕捉到这些异常信息，并可以采取相应的应对方 

案【4l。 

3 基于正态分布概率统计分析的防御措施 

为了探测由于 攻击引发的网络异常的方法，人 

们提出了众多的理论方案。这其中基于统计的分析方 

法 J在文中被采用，主要是因为它的获取和处理过程相对 

迅速，随着统计数据量的增加，所获得的预测结果也越来 

越准确。该方法其理论依据是，网络异常遵循一种正态分 

布，通过统计学的概率模型来探测网络异常现象。正态分 

布的实验频率曲线有以下特征：曲线的纵坐标值为非负 

值；观测值在平均值附近出现的机会最多，所以曲线存在 
一 个高峰；大小相等、符号相反的偏差发生的频率大致相 

等，所以曲线有一中心对称轴；曲线两端向左、右延伸逐渐 

趋近于零，这表明特大正偏差和特大负偏差发生的概率极 

小，一般很少出现；在对称轴两边曲线上，各有一个拐点， 

具有这5个特征的曲线，并且要求该曲线下的总面积等于 

1，即符合理论频率曲线的要求。 

如果正常情况下的网络用 (t)表示，异常情况下为 

(t)，那么 (t)= (t)+n(t)，这里的，l(t)就表示网络 

的异常，如果网络异常超过设定的合理范围，那么就表示 

网络中存在某些异常现象。根据正态分布的特性： 

~N( 1 一 

可以得到如下的可能性分析结果： 

= -『 去 一；d P，= 一 dr 
． ． 

2 j
一三寿 d 

表示成功探测可能性，P，表示把正常网络误认为 

存在异常的可能性，P优表示没有探测到异常的可能性。 

表示网络异常， 表示设定的阈值， {表示 均值，口表示 

亭的方差。然后令 (￡)-二厂- ，去e一《出，可以得到如下 
结论： 

=I一垆[( 一 )／口] =1一垆[V／a] 

Pm= [( 一 ) ] 

假设_厂为错误探测可能性，令P，<-厂，则有 

≥一婶 (_厂) 

假设d为成功探测可能性，令 >d，则有 

≤ 一 (d) 

为了获取最好的效果，令-厂=0且d=1，则有 

∈[4a， e一4口]， 一4a>0 

所以通过设定合适的阈值 V，就有可能获取最大的 

异常探测可能性和最低的错误探测可能性。 

4 实验方案及实施 

由于组建一个真实的分布式测试环境需要很高的代 

价，所以通过有效的网络模拟软件SSFNet来组建这样一 

个模拟实验环境是很实际的。 

具体的网络模拟环境如图2。它由3个子网组成：其 

中Neto表示一般的客户端，Net1表示被攻击服务器 

(Server)所在的子网，Ne 被定义成发起DDoS的客户端。 

在这个实验环境中，存在着一个中心路由器，其负责连接 

这3个子网，而每个子网都有一台边界路由器。 

实验中用到 SSFNet中的两类操作：DEbS和 Tep． 

Dump。DDCIS主要用于发起 DDoS攻击，具体采用的是基 

于TCP的SYN溢出攻击；TcpDump主要用于捕捉混合模 

式下所经过的数据包，以用于分析攻击时的网络特征。 

在实验中，攻击发起后(攻击时间为 time=100s至 

time=400s)，客户机不断地向目标服务器发送具有 IP欺 

骗的SYN包，使其无法确认发来的连接请求，随着这些无 

法成功建立连接的假请求包的增多，不断消耗自身的资 

源，当服务器的资源消耗殆尽时，便会无法响应其他用户 

的连接请求，产生拒绝服务的现象。 

通过对每个 Router的 IP包进行检查，发现在攻击发 

生的这个时间段内，通过每个Router的IP包中的某些包 

的数量突然增加，而这些包的源地址是在之前从未出现过 

的、实际上又不存在的，正是这些地址根本不存在的包，利 

用TCP协议需要进行地址确认才能建立有效的连接的特 
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点，消耗服务器资源。图3列出了通过每个 Router的之 

前未出现过的IP的数量。 

务器资源，使其不能正常提供服务，而不是要破坏网络。 

由于Router中新 IP数量的分布趋势与正态分布十 

图2 网络拓扑结构 

通过观察不难发现。在攻击时段通过Router1的新IP 

数最呈明显的增加趋势，而其他3个Router的情况没有 

那么明显，这是因为Router1所在的子网是服务器所在的 

位置，另外2个客户端子网的请求最终要汇聚到服务器子 

网中，所以 Router1的趋势十分明显。既然如此，如果能 

判别出网络中存在这一趋势的新IP的数量。那么就可以 

表明网络中存在被DD。s攻击的可能性。 

值得注意的是，这一趋势是指的新IP数量，而不应该 

是通过每个Router的包的数量，原因有两点：第一，暂时 

的网络拥塞或者由于某些原因带来的网络流量在某段时 

间的提升很有可能也会符合这种趋势，而这种情况的产生 

并不是DDbs引起的；第二，当发生DDbs攻击时网络流量 

也不一定会出现如此的趋势，DlD。s攻击目的在于消耗服 

I。30 『um ofnewlPIt'lRouter 0 
L 

j _ 
U  。 I ’ 

f Iim 

1 101 201 301 4O1 5C )1 

分类似，所以文中提出了将基于正态 

分布的可能性分析方法与通过路由器 

中新 IP数量相结合，探测 DDbs攻击 

的思想。通过对正常网络中新 IP数 

量趋势进行建模，获取合适的探测阈 

值，然后其应用在各个散步的路由器 

上，部署一种分布式的防御体系，对通 

过路由器的新IP数量进行统计，与标 

准模型对比，如果实际结果超过设定 

的阈值，则表示网络中存在 DDoS攻 

击的可能性，然后及时地采取措施。屏 

蔽掉这些新 IP地址发送来得连接请 

求，就可以有效地缓解服务器的压力， 

去除那些恶意的请求，维护合法用户 

享受服务。 

参照之前得到的公式 ∈[4 ， 

}一4a]， 一4 >0，分别计算出了 

适用于每个 Router的 值：Vrouter0 

；4；VrouterI=7；Vmuter2=2；Vmuters；3；通过对比 

图3中的图例，可见求得的阈值对此拓扑结构的网络是适 

用的，也从实际上验证了基于正态分布概率理论的DDbs 

探测方法。 

5 结 论 

DDbs攻击直接威胁着网络和计算机的安全。文中 

不仅详细分析了 DDbs产生原理，而且论述了DDbs防范 

策略。特别强调了主动式DDoS防范方法——基于正态 

分布的统计学方法来分析和检测DlD。s发生。最后通过 
一 个仿真模拟实验验证了这种方法的可行性。随着信息 

技术和网路技术的发展，分布式主动DlD。s攻击防范策路 

将成为保护信息和网络安全的重要手段。 
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表单定义、表单业务数据和当前运行流程实例等数据。 

浏览器 

数 

圈 匝 区  I流程模板II流程数据lI业务数据I 

图2 细粒度授权东统架构图 

为降低授权操作难度，系统提供简单、易用的定制工 

具，将表单模型、授权模型、业务规则、流程模型定义四种 

功能集成。定制工具的程序流程如图3所示。通过定制 

工具，可以宴现 XML格式的流程文档的可视化编辑，极 

大减小了流程定义和维护的工作量。 

判断废品军，卟 千 流程转 
分支1：介千5％一10％走分支2 
； 丈千10 走分支3 

o 

图 3 业务规则定制工具 

2．2 性能优化 

系统在实现时，考虑到XML解析时资源消耗大的缺 

点，进行了一系列的性能优化工作，从而大大降低了程序 

对计算机资源的依赖性，减少了冗余计算，适时释放了内 

存空间，其具体优化策略如下： 

(1)流程引擎的解析算法优化。 

根据流程模型、授权模型、表单模型中的自定义标签 

的规律进行解析优化，保证基本数据解析操作的高效。 

(2)xf 表单预处理。 

针对系统中动态表单、静态表单并存的情况，在表单 

定义阶段将无动态业务授权逻辑的静态表单预先生成并 

存人数据库的特定表。在流程执行时无需动态创建即可 

获得XML表单，极大降低系统运行时的计算量。 

(3)流程文档缓存。 

当同一流程有多个实例被激活时，重复解析同一流程 

文档将导致效率低下。系统采用缓存技术，将已解析流程 

文档用关键字标识，缓存在系统内存中；系统激活同流程 

的实例时，则从缓存中获取已解析的流程文档，从而大大 

减少系统的内存消耗。 

3 结束语 

针对基于web的工作流对授权模型的细粒度、灵活 

性的要求，提出一种工作流细粒度授权框架。框架通过表 

单模型、授权模型和流程模型的协同工作，较完善地解决 

了工作流授权的细粒度问题，具有一定的可扩展性、重用 

性和灵活性。在下一步的研究工作中，准备进一步完善流 

程模型的描述能力，同时优化系统执行性能，以适应复杂 

的企业流程需求。 
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