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一 种基于贝叶斯网络的集成的故障定位模型 
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摘 要：故障管理是网络管理中最基本也是最重要的功能，目的是保证网络能够连续可靠地运行。故障管理可以分为两个 

主要的部分：故障检测和故障定位。其中故障定位是核心与难点。文中介绍了一种新的在症状收集时结合被动测试与主 

动探测，集成了被动诊断对网络正常的通信的影响较小以及主动探测方法可以快速有效地标识故障的优点。在诊断时采 

用贝叶斯网络来表示症状与故障之间的因果关系，利用不确定推理方法进行故障定位的模型。该模型包括故障推理、逼真 

度验证、动作选择三个模块。 
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Abstract：Fault Ip2da$~ement is the basic and the H瑚 t important function in network~ ement．It aims to a辍 矾 management networks 

efxi run continuously and reliably．Fau1t maJ gfment includes fault detection and fault l~alimtion ．Fault localizatIon is a core Componem in 

fault management system．In this paper，Bayesian networks fire proposed to model causal correlation between symptoms and faults．A novel 

technique that integrates the advantage of both passive diagnosis and active pmbing is used to detect symptoms．Probabilistic reasoning is 

used to locate faults in the network．The model consistsof three modules：fault reasoning ；fidelity evaluation；and action selection ． 
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1 概 述 

随着互联网在硬件、操作系统、通信、应用软件以及它 

们之间的依赖性方面的复杂度越来越高，网络管理的需求 

特别是网络故障管理的需求就越来越急迫。故障定位是 

故障管理的核心。故障定位过程是鉴别出引起被管网络 

不能正常工作的故障的过程，它是故障管理的基本组成部 

分，可以分为症状检测和根故障定位两个过程。故障通常 

指根原因，是被管网络及部件出现硬件或软件上的紊乱， 

使之不能提供正常的服务。症状是指与某故障有关的错 

误造成的网络的非正常运行的外在表现。一个 IP网络由 
一 组被管对象组成，如交换机、路由器、服务器、虚拟链路 

和物理链路等等。这些对象之间有复杂的依赖关系。很 

多时候，一个对象失效会对别的与它有关联的对象产生影 

响，比如，一个链路失效会使得不同网络层次之间的连接 

超时，这些依赖关系对于告警关联和故障定位过程非常重 

要。网络实体之间的不确定的依赖关系通常由概率来表 

示⋯，一些普遍接受的假设是： 

收稿日期：2006一()3一l7 

作者简介：钟fE群(1982～)，女。广东人，硕士研究生，研究 叫为容 

错技术、网络管删；朱栏荣，副教授．硕士 导师，研究方向为弈钳技 

术；熊齐邙，教授，碳 【：，k导帅，研究方I；iJ为网络管理。 

(1)给定故障a，症状b和症状 C可能被a引发的事件 

是相互独立的； 

(2)如果故障a和故障b都可以引发症状c，a引发C 

和 b引发 C两个事件是相互独立的； 

(3)各故障的发生是相互独立的。 

文中利用贝叶斯网络 2来描述所观察到的症状与故 

障之间的因果关系。 

贝叶斯网络是不确定知识表示和处理的一个强有力 

工具，具有图形化的不确定推理能力。贝叶斯网络是由节 

点、有向弧和条件概率表构成的有向非循环图，可以定义 

为一个三元组(V，L，P)[ ， 是有向非循环图中的结点 

集，L是结点之间的单向链接集，表示它们之间的因果关 

系，P是概率集，P= {P(0 I (0))1 0∈ V}， (u)是 0 

的父结点。这里的症状 一故障之间的贝叶斯网络如图1所 

示，V由故障集F-={，l， ，⋯，． }，和症状集S= ， 

52，⋯， }组成。P：{P( I ∈S，， ∈F， =1， 

2，⋯，，i， 1，2，⋯， ”}。这里，一个症状可能被多个故障 

引发，一个故障可能引发多个故障。假设模型是完备的， 

即，若用 R 表示所有可能引起症状 S 的故障集合，如果 

中的故障都没发生，那么症状 S 一定不会出现，反之， 

如果出现症状 ，那么 R 中至少有一个故障发生。 

使用贝叶斯网络对 IP网络建模需完成下面ij，li个重要 
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的过程： 

①确定被管实体之间的依赖关系及其变化，当一个实 

体a需要另一个实体提供服务来实现自身的功能时，称a 

依赖b。 

②测量依赖值，即先验概率：贝叶斯推理的结果很大 

程度上依赖于先验概率，要应用贝叶斯公式。必须先获取 

该值。过去的管理信息统计数字是获取先验概率的主要 

来源，此外，网管专家的经验和测试实验也是获取先验概 

率的主要手段。 

图 1 贝叶斯 网络模型 

图中故障引发症状的概率如下所示： 

(A)=0．0097％， (f2)=0．0097％， (f3)=0．0097％ 

P( l l f1) 0．9，P(81 1 f2)=0．3，P( 2 Î )=0．85 

P( 2 I f3)=0．17，P(83 I f2)；0．44，P( 3 I f3)=0．25， 

P(s4 I f2) 0．35，P(s4 I f3)=0．69 

在症状检测阶段，常用的方法主要有两种： 

(1)被动诊断(passive diagnosis)E J：当代理检测到所 

负责资源的某种状态时，发出告警，通知管理者； 

(2)主动探测(active probing)：管理者每隔一段时间 

请求被管对象的属性。 

在被动方法中，通过对被动收集到的症状进行处理， 

从而推断出故障发生的根源。在主动的方法中，通过构建 
一 系列的探测动作检测网络中的故障。这两种方法各有 

利弊，被动诊断对网络正常的通信的影响较小，但是通过 

这种方法发现故障根源需要很长的时间，尤其是症状丢失 

率比较高的时候。另一方面，虽然主动探测方法可以快速 

有效地标识故障，但是在包含成千上万个网元的大型 IP 

网络中，通过费力搜索引起某个功能失效的原因来定位未 

知故障是一个非常耗时和艰难的过程。文献[5]中提出了 
一 种改进的主动探测方法，首先配置少量的轮询器(探针) 

周期运行，而在获取一定信息的时候再根据需要选择开销 

最小的轮询器集进行探测，从而减少了探测对网络正常通 

信所造成的影响。但是，如果只使用主动方法，对于有些 

间歇性发生的问题，可能会检测不到。 

文中提出了一种结合被动与主动方法的故障检测方 

法。如果基于被动方法得到的信息不能充分解释问题，那 

么系统会选择优化的探测动作来发现在被动诊断中没有 

得到但又能够解释问题的最关键的症状。 

2 故障定位模型 

故障定位过程包含三个模块：故障推理、逼真度验证、 

动作选择。完整的过程如图2所示。故障推理模块以被 

动收集到的症状 SO作为初始输入，输出故障假设集 中。 

故障假设集垂包含一组假设(hI，h 2，⋯，h )。这里，每个 

假设包含一组可以解释所有已观察到的症状的故障。然后 

被发送至逼真度验证模块，检验有没有可满足的假设 

h，h∈ 。若有，则整个故障定位过程结束；否则，相应的 

逼真度值最高的假设 h里的故障可引发的但又尚未观察 

到的症状集SN将会发送到动作选择模块，验证其是否发 

生。验证后的结果返回逼真度验证模块，若通过，则故障定 

位过程结束；否则，把动作选择模块的结果传人故障推理 

模块，开始新一轮的检测。下面将分别对这三个模块的算 

法进行介绍。 

● 

图2 完整的故障定位过程 

2．1 故障推理算法 

本模块通过构建贡献函数 C( )对各个 fi引发已知 

症状的贡献进行比较，该函数的定义过程如下： ． 

a，根据每个故障引发某个症状的概率 P( I )∈ 

(0，1]，规范化为五( )构建概率模型以比较各个fl引 

发 概率。 

b，利用贝叶斯公式，可以计算 ( I )，当存在症状 

时，各 发生的平均概率。 

．其 是 · 

根据长期观察得出的 发生的概率。 

c．构造评估函数 c c、 ，=主 。算法 
据该函数对 F进行搜索。该过程持续到所有已观察到的 

症状都被解释完为止，最后得出假设集 中。 

推理算法如下，用 表示至少能引发SO中的一个 

● 
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症状的故障的集合，用 SK表示还未 

被h 解释的但已被观察到的症状集 

合，用 C 表示最大的 c( )。 

(1)初始化操作： = ；h=0； 

FC= { }，．  至少能引发So中的一 

个症状， =1，2，3，⋯，卅；SO={sf}， 

二=1，2，3，⋯ n； — l；C一 = 0，max 

= 0。 

(2)若 ≤ n，则作[ 一1，转(3)]，否则转(5)。 

(3)若J≤ 珊，{则计算 c05)[若 c05)>c 一，则 

C一 ：C( )，max=J]， 一』+1，转(3)}。否则转(4)。 

(4)h=h U {，n }， ： U {h}；h= ，i— i十 

1，转(2)。 

(5)输出 至逼真度评估模块。 

2．2 逼真度评估算法 

由于网络拥塞和网络噪膏等可能造成症状丢失和虚 

假症状以及被动测试方法症状获取范围的局限性，网管人 

员难以从故障推理算法中得出根故障，逼真度评估就是对 

这些假设的信任度进行衡量，看其是否满足事先设置的逼 

真度阈值 唧  EASHoID，若满足，则得出根故障，否则， 

选择合适的探测动作，获取更多的系统状态信息，再进行 

推理。 

假设 h的信任度计算函数FD(h)如下所示，根据已 

观察到的症状集SO 对h的信任度进行计算 

肋 ㈨ = 

如果 满足"IIqRE．ASHOLD的h，那么整个故障定位 

过程结束；否则，选择信任度最高的h，列出h中的故障可 

能引发的但又尚未观察到的症状集 SN，输出至动作选择 

模块，验证系统是否存在这些症状。 

2．3 动作选择模块 

动作选择模块的任务是选择一组开销最小的探针至 

服务器或被管网元_5 来探测系统中是否具有 SN中的症 

状。传统的主动检测方法是周期性地运行已定义好的探 

针集，这在规模比较大的网络中，会影响正常的网络流量。 

探针是在特定机器上执行的一个程序或命令，比如常见的 

ping，tracemute或一些专门的网络管理工具。 

这里探针与症状之间是多对多的关系，一个探针可以 

验证多个症状是否存在，一个症状可以通过多个探针来验 

证，探针与症状之间的关系可以用一个三元组(A，S， E) 

表示。A={“ }是探针的集合，S是症状的集合，如前面所 

定义。E={ I 是使用探针a 来验证 所需的开销， 

， >0}，若 口 和 无关联，则 u，法=Oo对于有些症状，可 

能需要使用多个动作才能验证，这里采用一个虚拟节点 

表示这些动作集，并把其抽象为一个普通节点以构造 

二部图， ．的权重 ，( ， )是结合的动作集的总开销，可 

用 里的一个探针验证的症状也可由u 验证。图3的症状 

罔 3 症状 一探针 关联 I生j 

一 探针图表示症状集{sI’s2，S3}和探针集{n1．口2，口3}之 

间的验证关系。这里，假设单个动作验证某个症状的开销 

都是1。症状 l可由探针ai和a2的联合来验证，所以创建 

l {口l，a2}，叫(sl I"01)=2， ( 2 I 1)=2。 

根据症状一探针二部图，可以把选择符合要求的开销 

最小的探针集的问题建模为最小权重覆盖问题。所以动作 

选择算法搜索一个A ，A，包含了能够覆盖需验证的症状 

集SN中的所有症状的动作，并且总开销和最小。即搜索 

A A 满足以下两个条件：(1)V si∈SN， 口 ∈A ， 

>o；(2)∑ 1̂． SN 最小。这个过程是个NP一完全 

问题，这里采用贪心选择算法来获取最优解。贪心的标准 

是选择当前具有最大的相对覆盖率的探针。相对覆盖率 

I S I 

R ； ， 是口f可以验证的症状集，&
． 

sN。 
厶  ∈＆W ‘ 。 

3 结束语 

评估一种故障定位技术的两个因素是下述性能：定位 

出故障所花时间和检测率。文中提出的基于贝叶斯网络 

的集成的故障定位算法检测的方法集成了被动诊断和主 

动探测两种方法，推理上采用不确定性推理方法能够在最 

短的时间内准确定位故障。由于IP网络是一个复杂的动 

态变化的网络，下一步可以继续研究如何在贝叶斯网络中 

反映出这种动态变化并进一步优化定位算法。 
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(a)Scott算法匹配 (b)改进算法匹配结果 

结果( ；300) (el=300，~r2=3) 

图 1 物体平面旋转匹配 

I．OC2=L(X；1 X INV(T) (7) 

其中， 

一 sin0 nsin20 ] 

T=l sinO o。s 一nmsOsinO I (8) 【
0 0 1 j 

其中l'l为图像的高度。 

Ⅳ(T)是变换矩阵T的逆矩阵。 

这里，以逆时针旋转 =45‘得到的图像与原图像 18 

对特征点进行匹配为例，给出实验结果(见表1)。 

表 1 第一组图像特征点匹配实验结果 

匹配 正确匹配 错误匹配 没有匹配 总点数 
点数 点数 点数 点数 

Scott算法 18 17 10 7 1 

改进方法 18 18 18 O O 

图 1中，用白色的“*”表示所有参加匹配的特征点， 

当两幅图像中的特征点正确匹配时，用黑色“☆”覆盖这些 

特征点。绿色直线连接两幅图像中相应匹配的特征点(包 

括错误匹配的特征点)。 

图2为物体立体旋转匹配结果。 

从标准图像库(Amsterdam Library of Object Images 

(删 )：Object．nrt．730)中取出序列图像，图像大小为 

768 X 576，选取35对特征点进行两两匹配。 

这里，以原图像与顺时针旋转图像进行匹配为例，给 

出实验结果(见表2)。 

4 结 论 

对彩色图像进行特征点匹配时，在Scott图像特征点 
·十 -■一-+ -+  

(a)Scott~法匹配结果 ( ；300) 

(b)改进算法匹配结果 (el 300， 2 18) 

图 2 物体立体旋转匹配 

表2 第二组图像特征点匹配实验结果 

匹配 正确匹配 错误匹配 没有匹配 总点数 

点数 点数 点数 点数 

Scott算法 35 30 20 10 5 

改进方法 35 33 32 2 1 

匹配算法中引入HSV颜色空间下的色调 H的局部累加 

直方图，并提出以上改进方法。实验结果表明：改进后的 

图像特征点匹配算法大大提高了原Scott图像特征点匹配 

算法的匹配精确度，不仅对物体平面旋转具有很高的匹配 

精确度，对物体立体旋转也具有较高的匹配精确度。 
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