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摘 薹：代理签名让原始签名者可以将其数字签名权力委托给代理签名者，使其能够代理原始签名者签发指定的数字消 ‘ 

息；盲签名使用户能将给定的消息让别人签发，而又不泄漏任何有关的信息给签名者。文中结合两者的优点，利用基于椭 

圆曲线上的WdI配对的双线性映射．构造了一个基于双线性对的代理盲签名方案，并对其安全性进行了分析。 
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Abstract：Proxy signature allows fIn original signm。to delegate his／heT signing c~pability to a proxy signer such thai tlu proxy signer cad 

sign n1cssag on behalf of the originaI signer．Blind signature allows a uL~2r to have a given me~sage signtxl by the signm。v~ithout reveali,)g 

any infomaatkm aleut the tne．~ge．Ba d on bilinear projection of weil pairing．a proxy blind sigtxature scheme is pre~,nted．which．~tisfies 

the security prolXerties of l：oth proxy signature．~heme and blind signmture 8C]leII1("．A simple．'~'curify analysis【1f the nl_wly prolx：,'~ scheme 

is al )given． 
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ll 引 言 

代理签名 j̈适应于经理因事不能亲自签名而将签名 

权利交由秘书签名的场合。盲签名 J在电子选举、电子投 

票中有着广泛应用，它们分别适用于不同场合，都有其各 

自的优点。在有些情况下，还需要两者同时应用，比如：在 

匿名电子投票中，A由于不可避免的原因不能参加选举， 

他可以将自己的投票权委托给他信任的 ，让B实行盲签 

名。文中利用基于椭圆曲线上的Weil配对(Weil PairiIN) 

的双线性映射，构造了一个代理盲数字签名方案。这个方 

案继承了代理签名和盲签名的安全性优点。 

Bilinear pairings是代数曲线的 Well pairing和 Tate 

pairing，是构造基于身份的加密方案的重要工具 J。 

假设 ( I是 一个由』)产生的循环加法群，它的阶是 [7， 

G 2是一个阶为q的循环乘法群，则Bilinear pairings是映射 

e：Gl×Gl— G2。似定离散对数问题(DLP问题)在两个 

群上都是困难的，则Bilinear pairings有以下性质： 

(1)双线性：对任意的P，Q，RG，有 e(P，Q+R)= 

(P，Q) (P，R)； (P+Q，尺)=e(P，R) (Q，R)；对任 

何 “∈ *，c 表示尸自加“次，因而对任意的a，b∈ 

2(7*，有 (aP， Q)= (P，Q) 。 

(2)非退化性：存在P，Q∈G，使得 e(P，Q)不等于 

1。 

(3)可计算性：对于P，Q∈G，存在一个高效的算法 

计算 e(P，Q)。 

设 G是一个由P生成的阶为素数 的加法循环群(( 

=<P>)，似定在 G上乘法和逆在单位时间内可计斡： 

出，且 n，b C--Zv*。那么有以下4个数学问题： 

a．DI (离散对数问题)：给定两个成员 P和 0．很难 

找到一个存在的整数 11，使得 P=，zQ。 

b．CI) (计算上的Diffie—Helln~ 问题)：给出(P， 

“P， )，计算 abP是困难的，不存在多项式时问算法 

C．DI) (决定性的 Dimc—Helhnan问题)：给出(， ， 

“P，厶P， )，能够判断在 zq*上 c ：ab是否成立。 

d．GI姗  ：在素数阶循环群 G上，DDHP在多项式}1’J 

间内能被解决，但没有任何可能的算法可以解决CDt·tP 

在素数阶循环群G上．DDHP在多项式时间内能被解 

决，但没有任何可能的算法可以解决CDHP，称 [ 为(DI 1 

群。这样的群在有限域上的椭圆曲线上能够获得，下面的 

签名方案就是基于此类 GDI：I群。 
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设 GI，C2分别是阶为 q的加法群和乘法群，其中 q 

是素数，在 C。，G 中离散对数问题都是难解的。设 是由 

椭圆曲线上的Welli~对派生得到的一GI*Gl到G2的双 

线性映射，H：{0，l} 一 Gl，是一公开的单向加密Hash函 

数。 ’ 

2)密钥生成。 

用户 A随机选取一个整数 作为密钥， C--Zq*，计 

算公开点 Y= ，并将其作为公钥。 

3)签名生成。 

对于消息 ， 签名者计算：S= ( )，s即为消息 

”的签名。 

4)签名验证。 

消息接收方接收到明文签名文对(川，S)后，验证下 

式是否成立： 

e(S，P)= e(H( )，y)，若成立，则签名正确，否 

则签名不正确。 

1．2 方案分析 

正确性分析： (S，P)=e(xH( )，P)= (H(Ⅲ)。， 

xP)= (H( )，y) 

安全性分析：若假设 CDHP是困难的，该体制已在随 

机预言模式下被证明对抗任意选择明文攻击是安全的l4]。 

2 基于双线性对的代理盲签名方案 

设 G，为有限域 Fq上的椭圆曲线有理点群的一个加 

法子群，P是GI的生成员；G2取这个有限域上的一个乘 

法子群，双线性映射 是由椭圆曲线上 Well配对派生得 

到，HI，H!是单向Hash函数，其中HI：{0，1} 一GI， ： 

{0，1} ×G2一 Fq，原始签名人和代理签名人私钥分别为 

和 ，̂，其公钥分别为 ： 和Yh= 。 

2．1 代理密钥生成 

第一步：原始签名人确定授权证书 ，在 卅 中确定 

代理的诸多事宜，随机选择 t∈ zq*，计算 T=tP，h= 

H2( ．，T)，Q=HI(DI． ．)并计算 V=(t+ )Q， = 

(̂f+ 7g )，则原始签名人对 7，j 的签名为 =(T， )，然 

后原始签名人将(占， )和 Ⅲ 秘密地发送给代理签名人。 

第二步：代理签名人验证证书 ”z 的合法性，即检验 

下列方程是否成立。 

P(P，V)=P(T+／? ，HI( )) 

= T̂ + 

当且仅当上面等式成立时接受(占， )，若(占， )有效， 

代理签名人计算出 =S+z ，作为自己的代理秘密。 

2．2 代理盲签名生成 

代理签名人 B给R的消息m用代理密钥z生成代理 

数字签名，其过程如下： 

代理签名人B选择P2∈Gl，计算；rB= (P2，P)，并 

传给 ； 

R选取P3∈ Cl，k∈ Zq ，收到 后计算：r= 

， ( ，P)，V=H2("z．r)，V’=V／k，将 V’传给B； 

B计算L，口= V’--，-+P2，并将 送给尺； 

R计算：V= ．十P3，则得到对消息 ，，I的B代理A 

的盲数字签名为(U，r，’ )。 

2．3 代理盲签名验证 

签名 接收人 R 可 用下列等式验证： (L，，P) 

e(H2( ，r)，H2(纠 ，丁)T+ +ŷ )r，如果成立，接 

收人就可接收签名，否则拒绝此签名。 

3 方案分析 

3．1 正确性分析 

如果方案中的每一方都遵循此协议，则验证等式成 

立。证明： (U，P)= (走L，fj+P ，P)=F(k V’ 十 、 

+P3，P)= (k V／k +走P +尸 ．P)= ( r+七P，+ 

P3。P)=e( (， ，r) +kP!+P3，P)=F( (7， ，， ) ， 

P) ( 2+P3，P)= (Hz(川’r)，- ) (kP!+Pj，P)= 

e(H2(7”，r)， )r= g(H’(川 )，( + -T̂)P)，一= 

e( (7”一，r) + f，)r=F( ( ，，I，r)，H2(， ．丁)丁 

+ + )， 

3．2 安全性分析 

一 个代理盲签名应满足以下几个安全性要求 ：可区 

分性、不可伪造性、可识别性、不可否认性和盲性。下面说 

明文中方案同样满足以上要求。 

(1)可区分性：这一点很显然，因为有效的代理签名中 

包含有授权证书 ，” ，而且证书 ” 、原始签名人和代理签 

名人的公钥都要在代理签名的验证过程中出现。 

(2)不可伪造性：若第三方想冒充代理签名人和 始 

代理人对消息 Ⅲ伪造代理签名，但他没有原始签名人对 

授权证书 ．的签名( ， )，则不可能伪造；另一方面，原 

始签名人也不能伪造代理签名，因为代理签名人用原始签 

名人所不知的代理私钥产生代理盲签名。 

(3)可识别性：完整有效的代理签名有原始签名人授 

权证书 卅 ．和公钥及代理签名人公钥，于是任何人都能从 

验证等式上确定相应代理签名人和原始签名人的身份。 

(4)不可否认性：代理签名人一旦产生了代理盲篙 

名，他将不能否认所产生的代理签名。在验证过程中验证 

者必须用到代理签名人和原始签名人的公钥，因而他们不 

能否认自己产生的签名。 

(5)盲性：在签名过程中，B和R之间实行的是交互协 

议，在交互时，消息并没有发给签名者，所以签名者不知道 

所签消息是什么。 

4 小 结 

构造了一个基于双线性对的代理盲签名方案，该方案 

具有代理签名与盲签名各自独特的优点。当用户的隐私 

权和代理签名都需要的时候，代理盲签名是很好的选择。 

因此，本方案特别适用于在要求代理签名并要保证用户消 

息的私有性场合，如电子支付和电子投票系统。 

(下转第 l9()页) 
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库中 以MS SQL Server 的数据转换服务从源数据库中 式。 

抽取和转换数据，送到数据仓库中。在分析系统中采用 总之，在今后的研究中要进一步实现数据挖掘的功 

Micr(∽n SQI rvcr Aaaa[ysis Ser、，ices。Analysis Services 能，从数据仓库中寻找出隐含的、潜在的有用信息，进行商 

用于联机分析处理(01 AP)和数据挖掘的中间层服务器。 品房销售预测、商品房购买分析以及顾客价值分析，从而 

在分析服务器中，连接数据仓库作为分析系统的数据源， 支持更深层次的分析和决策。 

然后利用维度表和事实表创建共享维度或专用维度，并定 · 
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