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摘 要：信息安全是网络时代的焦点，密码技术是信息安全的核心．而算法是密码学的精髓。文中研究了基于因数分解的 

Euclid算法和扩展Euclid算法，包括算法的基本原理 算法流程及编程实现 分析了Euclid算法的算法复杂性，介绍了E 

clid算法在RsA和Affine Cipher密码系统中的应用，最后指出了该算法存在的缺陷和算法需要改进的方向。 
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Abstract：Theinfpmmtion securityisthefocal pointofthe networktimes-Cryptologyisthe COre Oftheinfom~aton uri · dalgorit11n1 

is the∞ul of the cryptolqgy．Investigated the Euclid algorithm ba刊 on factorization and extended E uclid algoritlm~．including their ratio— 

nale。procea,~and pmgran~me．Then analyzed the complexity of the Euclid algorithm，and introduced its applicarkm in RSA and Affine Ci— 

pher．At last．txfint out the limitation of the Euclid algorithm and where the algorithm．~hould be impmved ， 
● 
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0 引 言 

随着计算机与网络技术的不断发展和广泛应用，In． 

temel已经成为一个非常复杂且极不安全的信息载体，信 

息安全成为网络信息时代的焦点，密码技术是信息安全的 

核心，而算法又是密码技术的精髓。所以研究和设计好的 

算法是提高信息安全的关键。 

Euclid算法是公元前希腊著名数学家欧几里得提出 

的，又称为辗转相除法，是基于因式分解求两个整数 n，b 

最大公因数的最普遍的算法。Euclid算法对于早期算法 

和程序性过程的研究起到了非常重要的作用，而且一直沿 

用至今，在密码学领域和数论研究中具有极其重要的意 

义⋯。 
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络与信息安全；李春榨．教授．研究方向为软件工程、人工智能与信息 

安全。 

Euclid算法在 RSA和Mfine Cipher密码系统中普遍 

应用，其中RSA是当前最著名、应用最广泛的公钥系统， 

基于因式分解的Euclid算法及扩展Euclid算法是R 和 

MfineCipher密码系统中实现数据加密的基础。所以研 

究和改进 Euclid算法对于密码学的研究和发展有着非常 

重要的理论意义。 

l 相关背景 

定义1 设口．b是任意整数，如果存在整数 使有( 

；6c，则称 n是b的倍数，b是“的因数；亦说“被 整除， 

或 b整除n．记为 b I n。 

定理 1 设 口，b是任意整数且厶≠0，则惟 一存在整 

数 0和 使得 0≤ ，．<l b l，“：qb+r o若 ，一> 则称 

口为带余除法的不完全商，称 r为 除“的余数。 

证明： 

1)证存在整数q和 使得0≤ r<I b I。u=qb+ 

考虑 b：若h>0，则 b的倍数数可递增排列为：⋯，一4『J， 
一 36，一2『J，一b，0，b，2b，3b，4b。⋯；若 厶<0，贝4 6的倍 

数数可递增排列为：·一。4『J，36，2b，b，0。一b，一2 一3 ， 

l- 
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一 4『】，⋯ 。有两种情况： 

(1)存在整数q。使得d=qb，此时 r=0，问题得证。 

(2)当b>0时，存在整数 q，使得 ≤ n< ((『+ 

1)b；当b<0时，存在整数 q，使得 ≤ n<(q—1)6。因 

而有 “=q／J+r(*)，0≤ r<l 6 I。 

2)证存在的整数对 q和r惟一。如果另有 q，和，满足 

“=q'b+，／(**)，0≤ ，／<I b I，贝0由式(**)一(*) 

得 ／一r=(q一 )『J，并有 I，／一r i=I q 一q I b o鉴于 

J，／一r I<I b I，f q，一q J≥0且皆为整数，故必有 J 一 

q I=0，从而 J， 一r J=0，即 =q，7 =1-oj准一性成立。 

推论 1 设“，b是任意整数且b≠0，则gcd(口，b)= 

god(b，amod b)。其中gcd表示两个整数的最大公因数。 

证明：设正整数 “=kb+ 则 r 口n b。 

假设 d是口，6的一个公约数，则有 d I口，d f b，而 r 

=日一柚，因此 d f r，因此 d是(b，口rood b)的公约数。 

假设 d是(b，n nu：~d )的公约数，则d I b，d I r。而日 

=kb+r。因此 也是(“，b)的公约数．因此(口，b)和(b。 

n mod b)的公约数是一样的，其最大公约数也必然相等， 

得证。 

定理 2 整数 n。b的最大公约数d=(n，b)可以表 

示为“，b的倍数和。即存在整数 ，t，使 d=m+tb。 

证明：设在求取 d(=(d，b)=r )的辗转相除过程 

中得： 

Ⅱ qIb + I， 

b = q2 l+ r2， 

rI q3r2十 r3， 

ri一2 qYi—l十 ，。 ， 

厂，I一2 = q"r”一1十 ， N， 

只需证明对每个正整数 (i=1，2，3，⋯ )，都存在 

整数 和 ，r 总可以表示为r，=．Ca+t'b的形式⋯。 

数学归纳法证明： 

当 i=1时，7 J=口一qI b：口+(一qI)b。 

当 i=2时， 2=b—q2 I=b—q2(n—ql b)=(一 

q2)( +(1+ql q2)b。 

设对 rH，r 2，3≤ ≤ ，分别有整数 ，t 和N ，￡ 使 

得 rH =Ya+ ，r卜2：s'a+f，，／J，则 也可表示为同样 

的形式 ： 

r =一qiri—l+r，一2=一q，( + )+ 十 =( 

一  

，)“+(f 一rq )b。 

即知所证成立。 

定理2引申：使用矩阵知识，构造结论式d=m +tb 

中的 和t。 

改写并扩展定理 2证明中的辗转相除式为： 

㈣ 

类而推之得： 

。 ㈡㈠ 
舯  

。 

且 Vi(Fi。。) 

考虑到f 。 {=f !。 {=⋯=f ， f=一· 
及·A ·=c— ， ，知存在( uVi)～，且 
f Ti Vi I。。。一 二I—f(一1) (1) ̈Vi] 
＼Si Ui／ J Ai I l(一1) S，(一1)f[_『，』 

于是有 

㈠=( ) 
且 r = (一1) ̈  +(一1) gb。 

特别还有 ，。 ：(一1) ， +(一1)”T b，即定理2结论式 

中 d= +tb中的 

= (一1) 。 =( 1) T 

。 

gi- ) 
因为 =S ， == i 

所以 —I=S，一3， —l=Ti一2(i>2) (1) 

S = qiSH + UH ，T = qiT —I+ V —l(i> 2) (2) 

将式(1)代入式(2)得： 

s = qiS +I+S 一2，Ti= qiTi—l+Ti一2(i> 2) (3) 

补充定义 Ul=S．，，vl ，，则式(1)和式(3)对 i≥2也 

成立；而且从 uW

，1)= 递推公 
qiSH +S 2，Ti=qiT；一l+ 2(i≥2)的初始值条件5·． 

： 0．S。： 1：T ： 1．TI： 

2 Euclid算法及其扩展 

2．1 Euclid算法 

Euclid算法是求最大公因数的最普遍的算法，有时u土 

称为辗转相除法。Euclid算法就是这个式子：god(“，，，) 

=gcd(b。Ⅱ％fJ)。 

表述如下：设给定Ⅲ，”(川>，I)．令，。l}=DI I二=11． 

有 ： 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


·
158· 计算机技术与发展 第 16卷 

1， 『1= rl qI+r2， 

{rI r2q2十 1"3， 

! 一2= 一l c7̂一I+，‘ ， 

l 一I r七 

0≤ i 2< rl 

0≤ 3< ， 2 

0≤ < 一 

(4) 

则得 rk=gcd( l， )=gcd(rk一2，rk一1)⋯ ‘ gcd(， 2， 

r31 gcd(rl。 2)=gcd(r0， I)；god(，”，”)。算法中做 

带余除法的次数 k可由 z和 确定 J。 

Euclid算法求gcd的递推算法流程： 

取两个正整数 ” ， ，第一步是比较 川．JI的值，确定 

DI的值是较大的，如果不是，互换 71i l的值。第二步是用 

"除DI并令，-为余数，若 r=0，n就是II7，”的最大公约 

数，若 ，·≠ 0，使 111= ，1．72=r，并返回步骤二。Euclid求 

gcd递推流程如图 1所示 。。 

奎  
图 l Euclid递推算法流程 

下面是著名求最大公约数的辗转相除算法的代码实 

现 ： 

int Euclid Algorlttml(int n1．int n) 

{ 

inr telnp=I1l： 

if(!nl l i!n)return O： 

if(m < n){ill=n；n temp；} 

while(1){ 

if(!(nl n1％ n))rctum nl 

if(!(n n％ m))return m： 

2．2 扩展Euclid算法 

定义2 对于整数 “，P，如果存在整数 『】，满足 n，) 

rood P=1，则说 b是Ⅱ的模P乘法逆元。 

定理3 对于整数“和P，cA存在模P的乘法逆元的充 

要条件是gcd(d，P)：1。 

证明：首先证明充分性。 

如果god(a，P)：1，根据欧拉定理，“ ( )兰1 mod P， 

因此显然 “ (，J】p rood P是a的模P乘法逆元。 

再证明必要性。 

假设存在 a模P的乘法逆元为／J，ab三 1 m(xt，)914all 

= kp+1，所 以 1： Ⅱb—kp。 

因为god(n，P)= d，所以c，l 1。故 c 只能为 l 

推论2 如果god(a，6)=d．则存在Ⅲ，11，使得c，= 

" n+， ，称这种关系为 “、b组合艇数d’『，fl、I1称为组 台 

系数。当 d=1时，有 Ilia+，曲=1，此时可以看出 II1是r 

模 b的乘法逆元，7l是b模“的乘法逆元。 

扩展的 Euclid算法是 Euclid算法的推广，该算法和 

Euclid算法在计算最大公约数上是一致的，不仅能得出任 

意两个正整数 n和b的最大公约数 ，还能计算出满足cf 

=god(“，／))= ·+ 的整系数 ，和 ，即“模b和／J擞 

Ⅱ的乘法逆元『 。 

1)jc口果 b 0，贝0 gcd(( ，b)=Ⅱ， ‘=l，Y=【)； 

2)如果 b≠0，则首先计算 =gcd(b，Ⅱm~~tb)卡II满 

足 (，： +(Ⅱn划 b) 的 7／7"， 这种情况下．有 c = 

gcd(“， )=(，=gcd(b，“nxx]／】)。 

3)为了得到满足d= + 的 ， ，利用等式 c，= 

= 1 +(a 1 b) ，得出c，= 1 +(“一[“／b]／J) ，= 

+／J(-I( [61／b] )。 

因此，当选择 = ， =-1- ／／J]* ，就可以满 

足等式 d Ⅱ + 。 

现在考虑一般的 +by 1如何求解 因为满足条 

件的 存在的条件是god(“，／J)--1。然后有 + u- 

gcd(n，{J、，~iiNn'-t奄 in +(cA％ i)1 y。=gcd(}】。‘|t {l、 

由Euclid定理gcd(cA，b)=gcd(／】，口％／J)，所以有O．T十 · 

= 十(cz％，J)Y =hr +( 一[a／b]*h)y 。̂ + 

ay 一[“ ]*by =ay +／】( - 一[口／b]y )．对应 = 

y ，y= 一[cA／b]y 。[Ⅱ／b]是“／b再取整。特别地，在 

= 0时，g。【1(cA，b) “= a*1+b*0，即 =1，
．

v=．0 

扩展的Euclid算法程序如下：2： 

int EuclidExp—Algoritlun(int a，im l_1，inr&ar inr＆br) 

{ 

int x1．x2．x3： 

int y1．y2．y3； 

int tl，t2，t3； 

il11 k： 

if(0== a){ar=0，br=0．rettlrn I】 ： 

if(0： b){ar=0．1lr=0．rcturll a 1． 

e { 

xl：：l：x2 0：x3=a： 

yl=0：y2=1：y3—1／； 

for(r3=x3％y3；t3 1==0；t3 心 ％v3) 

} 

k=x3％y3： 

tl=xl—k yl： 

r2 x2一k y2： 

xl=yl：x2=y2：x3=y3： 

yl-=t1；y2=r2：y3 硎 ： 

} 

．i． 
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If(y3==1)／侑 乘法逆元 

{ar=y2；br=xl：return 1： 

lelse{／／公约数不为一。无乘法逆元 

ar：0：br 0：rc'ctlm y3： 

J 

2．3 Euclid算法的复杂性分析 

定理4 若 JJI>”2>0，则欧几里得算法求god{ ．， 

2 1需要 < 2*loga”1次除法。不仅如此，实际上对于 

， I> 11 2∈ Z＼{0}，存在 n，b∈z，使得 gcd{l't 2f： 

“ ，?I+ b ， 。 

定理5 式(4)中的 <5log10"+1，即得辗转相除的 

次数不大于 ，7的十进位表示的位数的5倍。 

证明：引入斐波那契序列 F0=0，F J=1，F，= 一J 

+F !川 =2，3，4，⋯，易知有： 

● 

孽 

·[( 卜( 
由式(4)得， 

F2+F3=F4，⋯ ，rl≥ 1"2+r3≥ Fk+Fk 1 _+I。 

而‰>[( ≥1 I>7 
≥ II≥2=F3， 一2≥ 一l+ ，当七≥2时成立，故” 

一≥Fk+。f( ， 

l~IIlog川 )log。( )'NlogⅢ(． )>÷， 
故loglfI”>{(七一1)，因而 <5log J0”+1。 

设 ，2的十进位数表示的位数是 1，则有 ”<10，故 七 

<51十1，而 和51+l都是整数，故 七≤51。 

推论3 用欧几里得算法求 ，n， ( ”≥ ， )的最大公 

因数的计算量是 O(1oge川 )。 

证明：因为式(4)中的 是<5log1{ +l，而且，其中每 

次带余除法的被除数和除数都不大于 ，每次带余除法 

的计 算 量 是 O(1og2 771 0)，gcd( ”， )的 计 算 量 是 

0(1og_,II1 )。 

熟知，由式(4)的最后一个等式往回推演，可以得到 “ 

和 ，使 gcd(Ⅲ，”)= + ”，而且计算出 甜，u的计算 

量也可以证明是 O(1og2 7”。)，故对一次不定方程 +by 

= ((其 中 god(“， )『f)和 一 次 同 余 式 甜 三 

(·(n~odb)(god(“，b)『f)求解的计算量是 O(1og,，”0)，这 

里 7 7 nlax(“，b，f)。 

3 欧几里得算法的应用 

E -did算法是早在电子计算机时代之前最有名的一 

个算法。现在 Euclid算法和扩展 Euclid算法在数据加密 

领域广泛应用，主要用于 RSA密码系统和仿射 密码 

(Affine Cipher)系统中．在量子加密技术中也有很重要的 

作用。 

3．1 lISA算法 

RSA公钥密码算法是一种公认十分安全的公钥密码 

算法。该算法是目前网络上进行保密通信和数字签名的 

最有效、最成功的安全算法 RSA算法原理：随机选择伪 

个大素数 户，q，计算 N=户·(／，‘，(』＼，)： (／)一I)((，一1) 

选择 使得1< < (N)，且god( ，o( )) 1，计算 ／。 

满足 e·d 1 rood 0(N)且O≤ ‘，≤ N ．． 

公布公钥 ：KU： {e．N：： 

保存私钥：KR = {d，N}； 

若 M 为信息， 

加密：C； M’rood N． 

解密：M = nKKt N。 

RSA算法的安全性在于对于一个大数 ，z．没有有效的 

方法能够将其分解，从而在已知 7J'd的情况下无法获得 

e；同样在已知 『f． 的情况下无法求得c，。在 RSA算法小． 

使用Euclid算法验证所选择的 满足gcd( (N))==-J． 

已知 ，使用到扩展Euclid算法计算出d值 。 

3。2 Affine Cil~her算法 

仿射密码(Affine Cipher)算法是加法密码和乘法加密 

的组合。Affine Cipher算法的加密函数取形式为：E(-)= 

+／J(rood 26)，a、b∈ z／(26)。要求唯一解的充要条件 

是 gcd(“，26)= l 。 

Affine Cipher算法描述为： 

设 P = C= Z／(26)， 

K = {(“， )∈ Z／(26)×Z／(26)『god(“，26)= 1 ． 

密钥对 七， =(“，／J)∈ K。 

加密： (- )=aJ+ (ii7．od 26)； 

解密：dK( )=n一‘(y一／J)(111(xl 26)。 

其中J一， ∈ Z／(26)。 

解密仿射密码过程中．需要使用 Euclid算法米计算两 

个整数的最大公约数。给定两个不同的整数 。_干lI ． 

Euclid算法计算god( l'r1)；使用扩展的Euclid算法．根拶 

等式 y：(3一*Ⅲ+h)n1( 26，可以得出j’：[川 (_、1 

∽]n 26=[JJJ m0d 26][( 一 )nlc'Kt 26]，此时{r胜 

的Euclid算法能够被用于计算 II1 m l 26。 

4 结 论 

Euclid算法是计算两个数最大公约数的传统算法，它 

无论从理论还是从效率上都是很好的．更具可滨性且埸 

流。在加密算法中，面对一般情况计算两个数最大公约 

数，Euclkt算法是优先考虑的方法。但是这种算法彳丁一，、 

致命的缺陷，这个缺陷只有在大素数时才会显现出来 

考虑现在的硬件平台，一般整数最多u土就是64位，耐 

于这样的整数，计算两个数之间的模是很简单的。对于字 

长为32位的平台。计算两个不超过 32位的整数的模， 

需要一个指令周期．而计算 64位以下的整数模，也不过儿 

(下转第 184页) 
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又如何能做出入性化的设计。因此在采用虚拟技术后，使 

用者与产品之间多了一些亲切的感觉，而不是被动的、机 

械地接受产品。 

第三是降低了开发的风险性：业内专家指出，利用虚 

拟技术通常可使产品的开发效率提高3至 5倍。使用者 

的直接参与使得产品在开发阶段就得到了使用者各方面 

的鉴定，产品本来就是为使用者所使用，既然各方面都通 

过了使用者的鉴定，那么自然会得到使用者的青睐。同时 

由于可以直接参与感受，也可以使设计师之间进行更好的 

交流互动，这就避免了一个产品只刻上某一个设计师的烙 

印。 

3 虚拟设计在工业产品中的应用 

虽然 目前虚拟技术才刚刚起步，但它已经取得了可喜 

的进步。例如波音777飞机的设计制造过程就是一个较 

为成功的范例，它利用虚拟现实技术进行各种条件下的模 

拟试飞，工程师们在工作站上实时采集和处理数据并及时 

解决设计问题。使得最终制造出来的波音 777飞机与设 

计方案误差小于0．001英寸，保证了机身和机翼一次对接 

成功和飞机一次上天成功，整个设计制造周期从 8年缩短 

到5年 ；美国福特汽车公司采用网络并行设计技术制造 

的新型 SS1型赛车从开始设计到上道测试仅用了9个月 

时间。 

各个国家也已经开始认识到虚拟技术的巨大潜力并 

逐步开始大力发展虚拟技术。美国已经从虚拟制造的环 

境和虚拟现实技术、信息系统、仿真和控制、虚拟企业等方 

面进行了系统的研究和开发，多数单元技术已经进入实验 

+I-- + - - ”+ n+ “+ ”+  ”·- ”+ -+  
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个周期而已。但是对于更大的素数，这样的计算过程就不 

得不由用户来设计，为了计算两个超过 64位的整数的模， 

用户也许不得不采用类似于多位数除法手算过程中的试 

商法，这个过程不但复杂，而且消耗了很多 CPU时间_9]。 

对于现代密码算法，要求计算 128位以上的素数的情 

况比比皆是，设计这样的程序迫切希望能够抛弃除法和取 

模。所以在密码学领域，需要找到一些更好的、效率更高、 

速度更快、更加安全的算法用于加密系统中。 
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4 结束语 

目前，虚拟设计技术在产品方面还具有很大的发展空 

间。但是由于计算机等硬件设备问题等的原因使其还不能 

得到充分的应用。但是展望未来，它将是一种崭新的设计 

方式，更好地利用虚拟设计技术将使产品设计发展到一个 

全新的领域，而虚拟设计的进一步发展则有待于做更进一 

步的研究。 
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