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入侵检测中贝叶斯分类器改进的研究 

高志森，张 铮，李 俊 
(南京航空航天大学信息科学与技术学院，江苏 南京 210016) 

摘 要：介绍丁一个改进的贝叶斯分类器，其中利用丁滑动窗口技术改善入侵检测的实时性能和可控制性能。同时在入侵 ● 

检测的结构中引入一个性能调节器，它可以动态调整系统参数。提高系统的运行性能，使系统成为一个自动的、有意识的安 

全系统 
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Abstract：Introduces an improved Bayesian classifier。which uses the skipping window technok~ly tO refoml the reaetkm tin3e and facilitate 

the cxmtml of the intruskm detection system．Furthermore．adopt a perfommnee adjuster in the IT ．which c n dynamically adjLIst t s3 
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Il 引 言 

在入侵检测方法研究过程中，为了降低误报率、提高 

对新攻击的检测能力，学者们引入了其他学科的各种技 

术，如机器学习中的神经网络、遗传算法，数据挖掘中的分 

类、聚类、序列分析等⋯。其中，贝叶斯 (Bayesian)分类方 

法l2 也被应用于入侵检测中。由于它的简便性、有效性， 

基于贝叶斯方法的入侵检测系统 ．4 J可以建立良好的用 

户模型，正确区分正常用户和异常用户，提高了 IDS的检 

测率，减少误报。 

文中所述的入侵检测系统也采用贝叶斯方法构造入 

侵检测模块一贝叶斯分类器。但提出了一种改进的贝叶 

斯分类器，它在实现、设计中引入了一种滑动窗口技术，使 

得分类器具有实时检测能力和可控性能。在入侵检测系 

统的结构设计中，提出增加一个性能调节器，它可以在系 

统运行时，动态地调节运行参数，大大地改善了检测系统 

的性能，使得入侵检测系统富有主动性、自适应性。 

l 贝叶斯分类器 

贝叶斯分类器．它是用于分类工作的贝叶斯网络。它 

把检测对象的行为进行分类，抽取每个对象中反映入侵特 

征的变量，组成一个矢量，根据这些矢量进行分类。对象分 

类成正常、一般异常、严重异常、警告等。 
一 般是把一个待分类的对象事例 O用一个属性向量 

= (XI，X2，⋯，x，，)表示， 表示 O的第“个属性， ， 

表示事例O在X 上的属性值，P(X)表示 X的概率，P(，、 

)表示 X条件下Y的概率’J』表示属性的个数，C 表示 

，个类，则事例 X属于Cj类的概率为公式(1) 计算出 

X属于各个类的概率后．再将 X归入概率最高的类。 

P(c，lX) ( I )户((．，) ，J(f ) I
．{户( r t I ) 

P(X) P(X) 

在该入侵检测系统，利用贝叶斯分类器作为入侵检测 

部件，初步设置 3个类别，CI=“正常”，C2=“异常”，C3= 

“可疑”。为了反映入侵特征而选择的一组特征变量 

= (xI。x2．⋯．x )是 SYN错误连接百分比、有 R 错误 

的连接所占百分比、同一端口服务连接所占百分比、不同 

服务所占百分比等。所以系统中一共有 3个判别函数。它 

们实时提取统计参数，构成特征向量 X=( ‘：，⋯． 

)，根据贝叶斯公式(1)计算出类别的后验概率值，再从 

中选择对应于判别函数为最大值的类作为决策结果。 

1I 表示了贝叶斯分类器的判别过程。 
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积累的数据集上进行统计．再经过统计、属性值映射、特征 

变量获得、贝叶斯公式it算，最后由判决器判决类别。因 

此，贝叶斯网络分类器是一个滞后的检测器而不是一个实 

时的检测器。 

p(xlcl1p 1) P(Xlc2)p(c2) p(x 

鼍 正常 p(x) 

c3)p(e3) 

p(x)可 疑 

挥嚣 

判 

决 

函 

数 

尉 l 贝叶斯分央器 

由于用户对 IDS在实时检测方面有较高要求，所以 

需要对贝叶斯分类器进行改善，使它可以满足实时检测的 

要求。在系统中，采用了网络数据报传输中用来提高传输 

速度的滑动窗口方法，把数据收集器捕获的数据包看作是 

网络中需要传送的数据报，按照捕获的时间先后排成一个 

队列list=(dl，d2，⋯)；之后，选择一个合适的窗口大小 

1'l，窗El在队列上由前向后滑动，滑动的步宽为 t；每次在 

窗El中的 ”个数据作为一个贝叶斯分类器的测试集，对 

该测试集上进行 叶斯分类的一系列操作，得到最后的判 

别类别。滑动窗口数据集如图2所示。 

l訇2 材动窗 口数据 集 

采用这种方法，分析的数据不再是滞后 T时间的数 

据，而是可以主动控制的。当滞后时间太长了，只要适当地 

减少步长t就可以了。当t 1时，系统实时检测每一个数 

据包，没有滞后性。而且 t和”可以根据分类器的运行状 

态进行调整。当系统负担过重、IDS丢包率增大、IDS反应 

迟缓时，可以适当增大步长 ￡(即适当降低实时性要求)和 

减少窗口 (即减少检测数据)，减轻系统负担，从而改善 

分类器的运行性能。 

2．2 自适应性 
。 

一 般的入侵检测系统需要设置一些参数，然而这些参 

数一般都是固定设置，这使得 IDS缺乏自适应性和主动 

曹 性，缺乏根据环境改变而自动调整的能力。我们的贝叶斯 

分类器中，也有几个参数需要设置，包括窗El大小 ”、滑动 

步宽 ￡．这两个参数的设置对分类器的准确性和效率有重 

大的影响，然而它们又和网络的流量 、丢包率、CPU 占用 

率等有关。因此，为了增强本 IDS的自适应性，抵抗 IX)S 

攻击能力，在分类器中设置了一个性能调节器，它可以使 

1DS根据网络环境的变化和各部件的状态自动调整参数。 

调节器由3个部分组成：信息收集模块(Message Col— 

lector)、性能调整模块(Perfom~ancc Adjuster)、参数设置懊 

块(Parameter Setter)。信息收集模块是一个文件收集服 

务器，它等待 IDS部件的文件传输清求，接受部件发送的 

XML文件，而 XML文件记录了该部件的卡示号和部件的 

运行性能信息。性能调整模块可以根据部件标号选择 

同的性能凋整算法，算法中实现了调整策略；用调整算法 

根据 XML文件中的运行信息重新计算部件的参数 答 

数设置模块读取性能调整算法的结果，生成相应的参数i-k 

置XML文件，XML文件中标明各种部件参数的新的值． 

重新传给各部件。贝叶斯分类器的结构图如图3昕示。 
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l圭j 3 拥有调节嚣的 叶斯分类嚣结构图 

IDS许多部件的参数都需要不断地调绉才能适应环 

境的改变，保持良好的检测性能。该性能凋节器可 为造 

些部件提供参数调节服务，只要提供实现T凋整策略的算 

法和运行信息。在添加了性能捌节器后的 叶斯分类器． 

更具扩展性、自适应性、互动性．它成为一个有意i只的捡删 

器。 

3 实 验 

设计了一个简单的贝叶斯分类器．用它来对网络的攻 

击进行检测。分类器采用的特征属性有 1O个：端口、服务 

类型、会话持续时问、网络流量、TCP堆栈的状态、REJ 

志、SYN错误连接百分比、口令失败次数 、rc~)t,shell的顺 

度、SU命令次数。统计了每种攻击的平均检测率，实验表 

明．试验中的贝叶斯分类器检测效果可达到：扫描攻击为 

60％，拒绝服务攻击为 2(1％，未授权访问为 55％，综台攻 

击为60 ，但没达到非常满意的程度。在事后的分析中． 

笔者认为是由于使用的特征属性不足，不能充分体现攻击 

的特征，应该适当地增加特征属性数目 

4 结束语 

如何构造入侵检测的分类器，仍然是目前网络安全领 

域研究的一个重要方向。利用滑动窗E1技术．设计改进的 

贝叶斯分类器，使得入侵检测型具有实时性和可控制性 

同时在系统中增加了一个动态性能调节器。使得入侵俭洲 

系统可以主动地适应环境的变化，有效地避免了人工的参 

与。试验表明入侵检、贝4系统在检测的实时性、系统的运行 

性能方面都有明显的改善和提高。鉴于其他数据挖掘算 
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一 种特殊的形式或一套表达方式，如关联规则、分类规则 

或分类树、回归结构和聚类集等。 

( 数据挖掘、结果分析表述和挖掘应用。 

此阶段运用使用兴趣度度量，并与数据挖掘模块交 

互．以便将搜索聚焦在有趣的模式上。它可能使用兴趣度 

阈值过滤发现的模式。运用统计学和关联规则等方法，把 

挖掘分析的结果放入一个个性化数据库，当学习者下次进 

入系统时．系统就可根据个性化数据库提供给其符合学习 

需求的页面。 

4 结束语 

网络教学平台的关键是针对用户的个性特征信息，通 

过系统的分析和判断，给予不同的学习环境和学习内容的 

呈现，通过运用数据挖掘技术可以从用户数据库及用户学 

习行为记录中挖掘出用户对知识点的理解程度，从而实现 

在学习过程中对用户的学习进行记录、指导、反馈，对用户 

选择的学习策略给予支持，大幅提高《大学物理》网络教学 

平台的教学效果，使个性化教学真正得以实现。 
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