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摘 要：SIP协议以其在开放性、扩展性以及与 Intemet结合紧密的优势在VolP应用中广泛采用，而 NAT是主要用来通过 

防火墙或者路由器使多个局域网的私有IP共享一个共有的IP的技术。介绍了NAT的穿透原理，然后介绍了在SIPProxy 

系统中穿透NAT的方法，并且分析了这种方法如何和 SIP的信令结合在一起。该方法可以大大地拓宽 VolP系统的应用 

范围，使得在目前 IP地址资源非常紧缺的情况下有更多的用户可以享受到 VolP的服务，并已经在开发的 VolP系统得到 

了运用，系统稳定且有效。 
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Implementation of NAT Traversal on SIP Proxy System 
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Abstract：SIP is widely used in VolP system newly because of the advantage of degree of open ．extension and connection with Interact 

NAT is a technology most commonly used by firewalls and touters to allow multiple devices on a LAN with private IP addres~s to share 

a single public IP address．This paper introduces the concept of NAT traver~l，then discusses the method of NAT traversal on SIP proxy 

system，and analyses how to combine this method and SIP signal together．The method discussed in the paper can enlarge the application 

scope of VolP system．it n1akes more u3er~can gain the service of VoW in the case remurce of IP addre~is lacking and it hat used in the 

VolP system  the author developed，the system  is stable an d effective． 

Key words：NAT traversal；P2P；SIP；VoIP 

1 问题的提出 

SIP(Session Initiation Protoco1)协议Ll J以更加开放、更 

易扩展、与 Internet紧密结合等特性，逐渐战胜 H．323， 

MGCP等协议，成为NGN的核心协议。随着语音和视频 

业务的蓬勃发展，SIP中的NAT(Network Addres8 Trans一 

[ators)问题已成为了基于 SIP的 vOIP技术在 NAT设置 

的城域网和企业网推广应用中的最大障碍。 

对基于SIP的交换系统，要进行处理的消息有两类： 
一 类是信令，即呼叫的建立和拆除的消息；另外一类是媒 

体流，即利用 RTP进行传输的媒体消息。在基于 SIP的 

Proxy系统中，终端把消息交给Proxy，Proxy负责把消息 

发送到接收消息的源地址，而如何发送到这个源地址则是 

需要研究的问题。 
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2 NAPT的穿透原理 

NATi2,3 J：网络地址转换是在 IP地址 日益缺乏的情 

况下产生的，它的主要 目的就是为了能够地址重用。 

NAT通信过程是简单的，就是网络内部的节点要访问网 

络外部，基本的NAT就负责把节点的子网内 IP转化为一 

个全球惟一的 lP然后发送出去。NAT分为两大类：基本 

的 NAT和 N △ (Network Address／Port Translator)。 

NAPT不但会改变经过这个 NAT设备的 IP数据报 

的IP地址，还会改变 IP数据报的TCPAJDP端口。下面 

通过一个例子看看 NATP如何穿透。比如 A计算机的内 

网IP是 10．106．1．21，A所在网络的外网 IP是 202．134． 

2．23，A有个进程(进程的,socket绑定的端口1234)想发送 

数据到 202．103．20．123的 1235端 口上，那么数据通过 

NAT的时候，NAT会把数据包的源地址改为202．134．2． 

23，接着NAT会为这个传输创建一个 Session，并且给这 

个 Session分配一个端口，比如 50000，然后改变这个数据 

包的源端口为 50000。所以本来(10．106．】．21：1234一> 

202．103．20．123：1235)的数据包到了互联网上变为了 

(202．134．2．23：50000一>202．103．20．123：1235)。当 
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NAT创建了Session NAT就会记住 50000端151对应的是 

10．106．1．21的1234端 151，以后只要发送到 202．134．2． 

23的50000端151的数据就会被 NAT转发到 10．106、1、 

21，这样 A就与 Server(202．103．20．123)建立一个连接。 

如图 1所示。 
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图 l 内的客户端与 Internet的客户端的通信 

如果要把一个数据从外网传给内网，则要用到一种打 

洞技术来完成。其原理是从内部某台主机 (比如：192． 

168．20．10)向外部的某个 IP(比如：219．237．60．1)发送 

一 个UDP包，那么就在这个内网的NAT设备上打了一个 

方向为 219．237．60．1的“洞”(这就是称为 UDP Hole 

Punching的技术)，以后219、237．60．1就可以通过这个洞 

与内网的 192．168、20．10联系了(但是其他的 IP不能利 

用这个洞)。 

如果想要两个不同的局域网中的客户端之间能够通 

信，就可以利用图2所示的办法。 

NATB 

103．20,123：6000o) 

06．6．100：4000) 

图2 不同 内的客户端通信的芽透原理 

首先，Client A登录服务器Sx_~rver S，NAT A为这次的 

Session分配了一个端El 50000，则 Server S收到的 Client 

A的地址是202．134．2．23：50000，这就是 Client A的外网 

地址了。同理，Client B登录 Server S，NAT B给此次 Ses— 

siOn分配的端El是 60000，则 Server S收到的B的地址是 

202、103．20、123：60000。．止E时，Client A与 Client B者B可 

以与ServerS通信了。如果ClientA此时想直接发送信息 

给Client B，Client A可以从 Server S处获得 Client B的公 

网地址 202．103．20．123：60000。这时候 Client A向这个 

地址发送信息给 Client B，Client B也是收不到。因为这样 

发送信息，NAT B会将这个信息丢弃(因为这样的信息是 

不请自来的，为了安全，大多数NAT都会执行丢弃动作)。 

只有在 NAT B上打一个方 向为 202．103．20．123(即 

Client A的外网地址)的洞，Client A发送到 202．103．20． 

123：40000的信息，Client B才能收到。而这个打洞命令 

Server S来发送完成，此时Client A和Client B就可以通信 

了。以上的过程是适合于NAT(2,one的情况。 

3 利用 NAPT解决 SIP Proxy的穿透 

在SIP系统中[4,53，终端之间在通讯之前首先要向 

SIP PrOxy进行注册，也就是告诉服务器客户端的位置。 

注册就是发送一个 Register的请求信令。那么这个注册 

过程，正好理解为是 NAPT中的打洞过程。然后，一个 

SIP终端对另外一个 SIP终端要进行呼叫连接，就可以正 

好利用前面打好的洞。下面就利用 SIP的Register和 I — 

vITE请求信令来理解 NAT穿透过程：首先，对于一个 

SIP终端向一个 SIP Proxy服务器进行注册，注册成功后， 

就利用数据库记录这个终端连接 SIP Proxy的 IP地址和 

端El号。这个过程就完成了上面所说的打洞过程。注册 

过程如图 3所示。 

SIP终端 A％ 
服务器 

Register 
．  

401 n Filluthorized 

Register(带认证清皇) 蠢．I-是否有此终靖
．  

Trying l 
／  

／ ／  认证通过 ， 
●／ ／  

o K 200 ／  
．  

终端的 IP私lPort 

图 3 SIP终端 的注册流程 

接下来，看看如何利用前面打好的洞进行 NAT穿 

透。一个终端向另外一个终端呼叫(这两个终端都已经成 

功地注册到 SIP Proxy上了)，首先一个终端发送 INVITE 

消息给 SIP Proxy，让它转发到另外一个终端。当 SIP 

Proxv收到终端送来的 SIP消息，它会先去数据库中认证 

这个终端，如果认证通过，那么就去数据库查找另外一个 

终端注册时留下的 IP地址和端口。这时候，SIP Proxy就 

可以把 INVITE发送到指定的终端了。这时候就成功地 

完成了Proxy的穿透。示意图如图4所示。 

SlP终端A 

图4 SIP终端实现穿透的流程 

S 

0 
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综上所述，利用上面的NAT穿透原理，并且结合 SIP 

信令的特点，很容易实现SIP Proxy的 NAT穿透。笔者 

(下转第58页) 
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根据Vapnik_8 J等的分析，判定分类面函数的 VC维存 

在如下的定理：假设训练样本完全包含在一个最大直径为 

D一 的球内，不同类别样本之间的最小边际距离是 M ， 

则分类面函数的 VC维h满足 

h≤ D2～／M +1 (11) 

可见，SVM通过最大化边际距离M ，实现对 VC维 

大小的控制，降低模型复杂度，从而体现SRM原理。 

2．3 线性不可分的广义最优分类面 

考虑到可能存在一些样本不能被超平面正确分类，即 

对线性不可分情况，可以引人松弛变量 e≥ 0， ：1，2， 
⋯

， ，得到新的凸规划问题： 
，  一  ， 

! rnin 1 ll II +c∑￡ 
j 
1 S．t． Y ((W·X )+6)≥ 1一￡ (i=1，⋯， ) 

L 8≥0 (i=1，⋯， ) 

(12) 

求解问题(12)与求解问题(9)本质上是一样的。得到 

的最优超平面决策函数仍然为： 

上  

M(x)=sgn(∑ 口 (X·X )+6 ) 

对于多类线性分类问题的一种解决办法式把它转化 

为多个两类线性分类问题解决。K类分类问题可以转化 

为K个二类划分问题。其中每个二类划分都是判断样本点 

属于第 i类或不属于第i类。 

2．4 高维空间的最优分类面 

对于空间 L内非线性分类问题，可以通过一非线性 

变换 (z)，将数据 X从原空间L映射到一个高维特征空 

间 H，再在空间H建立最优分类面。这时的分类函数是： 

M(x)=sgn((W · ( ))+b )= 

sgn(∑a ( (x )· (x))+b )(13) 

这里只是用 (X)和 ( ，)代替了X和X ，因此计算 

过程相 同。根据 Mercer定理知由点积定义的核必 是 

Mercer核：K(x，Y)=( (X)· ( ))，则上式可以化简 

为： 

M( )=sgn(∑aTy．~K(x )+6 ) (14) 
S V 

这种核函数的变换处理，为支持向量机提供了极大 

的灵活性，使其有了更广泛的应用范围。常见的核函数类 
·+ 一+ 一+ “+ 一+ n+ “+ -+  

(上接第 55页) 

开发的VolP系统就是利用这种机制成功地完成了 NAT 

穿透。经过反复的测试，此平台性能稳定，适用了各种中 

小营运商的需要。 
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型有：多项式核函数、径向基函数 RBF、样条核函数。 

3 结 论 

支持向量机是基于统计学习理论的新的机器学习方 

法，具有严格的理论基础，能够较好地解决小样本、非线 

性、高维数和局部最小点等问题，在许多问题上它有着其 

他统计学习方法难以比拟的优越性，支持向量机在模式识 

别(字符识别、文本自动分类、人脸检测、头的姿态识别)． 

函数逼近、时间序列预测、故障识别和预测、信息安全、电 

力系统及电力电子等方面都有很好的应用前景，因此成为 

20世纪90年代末发展最快的研究方向之一。文中深入 

推导了用于解决分类问题的 SVM 方法，与其它方法相 

比，支持向量机具有泛化性强、效率高等特点。但由于支 

持向量机是一种尚未成熟的新技术，它目前仍有很多局 

限，其最大的局限就是核函数的选择和参数的确定，虽然 

目前已有一些研究者对使用先验知识选择核进行了研究， 

但对于特定问题选择最佳的核仍是一个难以解决的问题； 

另一方面，支持向量机的训练速度极大地受NUll练集规模 

的影响；此外 ，支持向量机对多类问题的处理能力仍有待 

进一步研究和改善。 
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