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基于混沌加密和零树编码的彩色图像水印算法 

杨蒙召，李朝峰，许 磊 

(江南大学 信息工程学院，江苏 无锡 214122) 

摘 要：为了保证水印嵌入具有速度快、易实现的优点，并且提高其安全性和鲁棒性，文中利用混沌系统的优良特性，首先 

对一个有意义二值图像进行快速混沌加密，然后依据零数编码思想对小波系数按重要性排序，选取最重要的L个系数作为 

水印的嵌入点，即对人类视觉最重要的部分，在其位平面内嵌入加密过的水印，最后反变换得到嵌入水印后的载体图像。 

试验证明，该算法具有效率高、抗压缩能力强、较好的鲁棒性等优点。 
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A Color Image W atermarking Algorithm Based on Chaotic Encryption 

and Zerotrees Coding Idea 

YANG M eng—zhao，LI Chao-feng，XU Lei 

(School of Information Technology，Southern Yangtze University，Wuxi 214122，China) 

Abstmct：In order to insure the watermarking embedding merits，such as high speed，easy realization，etc．and impmve its safeness an d ro— 

hustness，a meaning binary image is encrypted quickly based on chaos theory because of ChaOS system merits．Then the wavelet coefficients 

are arrayed by their importan ce and the most important number L coefficients，the part which is most important to the human vision，is se— 

lected as the spot which should be embedded by watermarking．At last the watermarking is em bedded in the coefficient bit plane and the 

carrier image containing  the watermarking  is acquired by the retransform．The experimental result proves that this algorithm has merits 

such as high efficiency，strong ability to resist compression，better robustness，etc． 

Key words：watermarking ；chaos system；zerotrees coding idea 

O 引 言 

数字水印是一种嵌入到图像、视频或音频中的不可见 

数据，用于对信息数据的版权进行注册、认证或保护，具有 

很广泛的应用领域。现有的图像水印算法基本上可分为 

两类：空间域方法和变换域方法。空间域方法通过直接改 

变某些变换系数来加入水印，而变换域方法先对图像作某 

种变换，例如离散余弦变换 (DCT)、离散小波 变换 

(DWT)，然后通过改变某些变换系数来加入水印。变换 

域的优点是： 

①嵌入的信号能量可分布到空间的所有像素上，有利 

于保证水印的不可见性； 

②变换域中，可以更方便地将人类视觉系统(HVS) 

的某些特性结合到水印算法中； 

③变换域方法可以与现有的图像压缩方法兼容，从而 

实现压缩图像的水印嵌入。 

鉴于变换域方法的诸多优点，目前很多数字水印算法 
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都采用小波变换和其它模型方法结合起来用于数字水印 

的嵌入、提取和检测，例如基于 HVS模型、奇异值分解、复 

数小波变换、基于混沌理论置乱加密等等【l J。其中将混 

沌理论的非线性技术引入到数字水印算法~c6 J，是近年来 

提出的一个比较好的思想，这已经被国内外诸多论文证实 

了采用混沌理论的科学性和有效性。 

随着网络带宽的增加和人们视觉上的需要，彩色图像 

越来越普遍地被人们传播和使用，出于安全考虑，研究彩 

色图像数字水印变得非常实用和有价值。文中结合混沌 

理论和零树编码思想提出了一个彩色图像数字水印算法。 

其基本思想是：零数编码l 7j是一个成熟的图像压缩方法， 

但是这里利用它构造零树过程的思想，对小波系数进行重 

要性排序，取最重要的L个系数作为水印的嵌入点，即对 

人类视觉最重要的部分，在其位平面内嵌入混沌加密过的 

水印，这就保证了原有算法按照从幅度大的小波系数到幅 

度小的小波系数、低频系数多高频系数相对少，这样一个 

合理次序嵌入水印，使所选择的小波系数更加合理地覆盖 

了小波系数的低频和高频部分，相对拓宽了覆盖范围，并 

且在图像的重要部分嵌入了较多的水印，从而具有较好的 

鲁俸性 
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l 混沌水印的产生 

混沌现象是在非线性动力系统中出现的类似随机的 

过程，这种过程既非周期义不收敛。一个离散时问混沌系 

统的定 义如下一s。： 

X 1= ，( ) 1< -x < 1；，2=0，1，2，⋯ 

(1) 

式中X 表示系统状态，l，为当前状态X， 到下一状态 

的映射。若以初值 开始迭代，所得序列{X I r／=0，1， 

2，⋯}就称为该离散时间动力系统的一条轨道。运用于产 

生伪随机序列的离散混沌映射较多，最常用的有： 

logistic映射 ： 

_’ l= ， (1 ) 一1≤ ， ≤ 1 (2) 

Chebyshev映射： 

， }l=cos(,uarecosa： ) ～1≤ ≤ 1 (3) 

如对于Logistic映射，当 从0变化N3．156 994 5时， 

该动力系统则因从稳定状态到分叉而产生倍周期，当3． 

156 994 5< ≤4时，该动力系统进入混沌状态。当 = 

4时，这两个映射都处于混沌状态，都能产生混沌序列，其 

Lyapunov指数分别为 ln2和 1．387 8，说明在初始条件 

稍微出现一个偏差D 时，采用Chebyshev映射，经过 r／次 

迭代后的误差 相x,I／l,，于是在对水印信号加密时采用 

Chebyshev映射。 

?昆沌函数具有伸大拉长、折回重叠、随机遍历的性质， 

所以有不可预测性，混沌序列的产生和复制很方便，只要 

给出一个混沌迭代公式和一个初值，就能产生一个混沌序 

列，通过改变混沌系统参数及初始值还可以得到数量巨大 

的序列，并且序列长度是任意的。因此，研究基于混沌的数 

字水印信号的设计，将有利于数字水印的标准化，进而推 

动数字水印技术走向实用。 

这里设 w为Nl×N2的水印图像，采用 Chebyshev映 

射产生一个混沌序列 {z，I = i，2，⋯，L}，其中 L = 

NI*～2，将实数值序列量化为二进制位序列 J．27 J= 

b。( )b2(。’)⋯b ( )⋯，都选取第 k位作为编码位，这样 

就得到了一个二值序列{b ( )I i=1，2，⋯，L}，加密过 

的水印图像为：W =W( )0b (-)，0为异或操作。这 

里将密钥定为 k和 x̂ ，如果不知道此密钥，也就无法得到 

近似原始 的水印图像了。 

2 水印嵌入算法 

文中假定使用 M ×M 大小的真彩色图像，所选最大 

的小波系数 L个，水印嵌入算法如下： 

(1)读取 M ×M 大小的原始真彩色图像 ，将它从 

RGB空间转换到Y1Q空同中，选取 y分量，进行3级小波 

变换得到其 1个低频部分和9个高频部分，任小波变换后 

得到 的所 有 小波 系数 中选 取最 大 的小 波系 数 L 个： 

Max ( = 1，2，⋯ ，L)： 

(2)将系数 Max 乘以 l0 后取整操作， 取骼旨的 

M 转化为 进制的字符串肜式 ，并求出相应的二进制 

位的长度 length，通过下面的公式计算出水印的嵌入位： 

t— max( (1ength(min“)+length(mean)+ 

length(nmx“))／6，6) (4) 

其中nlil川 ，nlRx[2'mean是矩阵ca3的系数取绝对值后，P 

个最小值、最大值及整个矩阵的均值乘上 10”取整后转化 

为二进制位串的值，其目的是为了消除图像处理和攻击对 

个别系数的影响，在文中P取 100。length为求字符串长度 

函数，n!ax为求最大值函数， ()为向下取整函数。 

(3)通过位操作将第 位(从左至右计算，即从高位 

至低位，以下同)的二进制位修改为与水印位相同， +1 

位置 1，其余的 length— 一1位置 0，算法如下： 

for(i：1，⋯，L) 

if( ( )==1) 

Max ( )= 1； 

else 

Max，( )：0； 

end 

enct 

Max ( +1)=1； 

for(k= ( +2)：length) 

Max，(k)：0 

end 

(4)将修改后的二进制位串转化为十进制的整数，并 

除以 10 得到嵌入水印后的系数Maxi 。 

(5)将修改后的Maxi (i=1，2，⋯，L)覆盖原来的 

Max，，然后进行小波逆变换，最后将逆变换得到的图像从 

YIQ空间转换到RGB空间，即得到最后的含有数字水印 

的彩色图像 X 。 

3 水印提取算法 

水印的提取算法是嵌入算法的一个逆过程，其大致步 

骤描述如下： 

(1)读入含有数字水印的彩色图像 X ，将其由RGB 

空间转换到YIQ色彩空间，并提取出y分量进行3级小波 

变换，选取变换后最大的小波系数 L个：Ma)( ( =1，2， 

⋯

，L)。 

(2)将系数 Maxi 乘上一个 l0”，并做取整操作，将取 

整后的 Max， 转化为二进制的字符串形式，并求出相应的 

_进制位的长度length，通过公式(4)计算出水印的提取 

位 。 

(3)通过位操作，判断系数第 t 位的奇偶性，得到相 

位的水印位信息。 

(4)通过循环操作，重复执行 E述步骤 I 次，得到水 

印信息 w 

(5) 根据密钥，即可得到近似于 w 的水印图像 
。 
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in)已存在的处理好的降维空间中 。前一种方法，重新 似度最高的 N篇，后将其主要的关键词抽取出来，再添加 

计算SVD要花费很多的时问和很大的内存要求，但是，它 到查淘向量中去，现假定已取定相关文档向量 d则由1．3 

直接影响后面得到的潜在浯义结构；后一种方法则是以已 节的式(6)可得到新的查询向量的表示： 

存在的结构为基础，需要时间少、内存小，但新加进来的 q：=O l 女 +d D女 (10) 

词、文档，对先前的词、文档表示没有太大影响。对于新文 这样，就用相关文档的关联词扩充了查询向量，使查询得 

档 D添加到降维空间，可以由按表达式(6)处理方法推导 到更好的效果。就现在来看，对西文的处理是比较好的， 

出来其在降维空间的表示： 但是由于中文的特殊性，处理起来效果如何还有待于验 

d=D l 一‘ (8) 证。 

同理，也可以将新加入的词向量 w 看作是 l×n的词向 

量，可以通过下面的推导得到其在降维空间中的向量表示 参考文献： 

w ： [1] Chien Lee—Feng，Pu Hsiao—Tieh．Important Issues on Chi— 

W=ws 女 (woks女一 =wS#J(D 一‘) w： nese Information Retrieval Computational Linguistics and Chi— 
WDeSk- (9) nese Language Processing，1996，1(1)：205—221， 

[2] 邹 涛，王继成，张福炎，基于 www 的资料搜集系统的设 

2 讨 论 胁 一  

这种方法，首先应用到信息检索是以Deerw~ster为首 forCI1inese Infomlation Retfieval[J]
． SIGIR，1997．3l(S1)： 

的Bellcore研究组，他们开发出了LSI及其升级版 LSI+ 50～58 

+系统 。这种方法可以解决词语的共现问题，查询语 [4]Deerwester s
，Dumais S T，Furnas G W ，et a1．Indxing by 1a． 

义的模糊性；能够真正地表示和覆盖初始语义结构；SVD t tic ahalysis⋯．Journal of the American Society for 

更加简洁、紧凑；但是，这种方法要进行高维的矩阵相乘， Information Sdence，1990，41(6)：391—407． 

不能够表示 Inverted Index，对每一个单一的文档计算查 [5] Let~he T A，Berry M W．Large—Scale Information Retrieval 

询一文档相似性要比 Inverted Index慢，同时，在计算“词 with Latent Semantic Indexing[J J．Information Science， 
一 文档”矩阵时，不能直接用词的计数，而是要对其进行权 1997·100(1)：105—137． 

重的计算，后进行标准化。 [6]史忠植．知识发现[M]．北京：清华大学出版社，2002． 

在实际的应用中，特别是对中文的处理，LSI模型比 [7] Manning C D，Schu H·Foundations of Statistical Natural 

较适合对大的查询输入进行查询，而对一些短的查询输入 Language ProceN~ing【M]·Cambridge，Massachuse 砖：The 

效果就没有大的查询输入好了，因为这时候在查询的语句 M T PrcSs， 99 9． 

qu,每个词 只出现一次，因此从查询向量自身看不出 B erry M

i i [G] 哪个词
重要，哪个词不重要。通过国外对西文的处理的借 37(4)

． s 一5qs 

～  

鉴，研究者们提出了一种改进思路：使用 pseudo relevance [9]HuSbands P
，Simon H,Ding c．On the Use。f Singular Value 

feedback(或 pseudo—feedback，tWO—stage retrieva1)技术作 Decomposition for Text Retrieval『A]
． 1st SIAM Compura， 

为对 LSI的改进。这种思路就是先用 LSI进行一次查询 tiortal Information Retrieva1 Workshop[c]
． Raleigh，NC：[s． 

返回一个结果，再在这些返回的文档中选取和查询句子相 ．]．2000． 
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高，因此本算法是一种可行的、比较实用的算法。 

另外本算法也不是完美的，比如对水印的抗剪切性能 

不是很好，还有待于进一步改进和完善。 
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