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基于 D—H公钥系统前向保密的密码协议 

李 闵，卢建朱，黄益栓 
(暨南大学 计算机系，广东 广州 510632) 

摘 要：Diffie—Helln~ffD—H)算法可以实现密码系统的密钥交换，其安全性依赖于计算离散对数的难度，并且Diffie— 

Hellman密钥交换协议能够提供前向保密性。文中通过分析Diffie—Hellman密钥交换协议，给出了一个可以应用于任何非 

对称密码体制的具有前向保密的密码协议。 
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A Forward Secrecy Protocol Based on D ‘-。H PKE System 
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(Computer Department，Jinan University，Guangzhou 510632，China) 

Abstract：Diffie—Hellman(D—H)algorithm c&n exchange the key in a crypto system，the security of which is based on the discrete algo- 

rithm．And Diffie—Hellman key—exchange protocol Carl provide a crypto system with the forward secrecy．An alyze Diffie—Hellman key— 

exchange pmtck--ol，and present a crypto graphical protocol with forw ard secrecy which can be applied to any asymmetric crypto systems． 
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O 前 言 

公钥加密系统中，算法对用户和攻击者都是公开的， 

系统的安全性依赖于密钥的安全性。密钥的泄露直接威 

胁密码系统，使得所有保护系统的安全措施失效。如何减 

少密钥泄露所造成的损失是目前信息安全领域研究的一 

个热点。 

目前已经提出许多方法 (包括秘密共享⋯、短时加 

密l2 J和事先加密l3 )试图解决这个问题。一般关注的是 

前向安全(forward secure)。前向安全的主要思想是：将整 

个系统的生存时间化分成若干个时期，利用密钥更新算法 

在每个时期开始产生 自己对应的密钥，而公钥保持不变。 

同时在每个时期开始时，将上一时期的密钥删除，产生并 

保存新密钥。这样，即使某个时期的密钥泄露了，也不会 

威胁到该时期之前的其他密钥，从而提高了系统的安全性 

和有效性。前向安全密钥交换概念最先由 Giintherl4 和 

Diffie等人提出的。一个前向安全的密钥交换协议，即使 

长期密钥泄漏也不会危及以前产生的会话密钥 j。后来， 

Andersm 提出非交互式的前向安全，Bellare和 Yee 研 

究了非交互式对称加密。 

基于 Dime—Hellman的公钥系统可以实现安全的前 
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向保密性。张莆等 8给出了一种使用 Diffie—Hellman建 

立的密码协议，在协议中使用了双方的身份标识，需要第 

三方的PKI(公钥基础设施)的支持。王滨等 9提出一种 

无第三方PKI身份认证的密码协议，但是计算要复杂，在 

加密时，同时使用公钥私钥加密一个信息造成计算增加， 

不利于小型设备的使用。 

文中通过研究 Deffie—Hdlman的密码协议，提出一 

种交互式无需身份认证的具有前向保密的密钥协议，可用 

于任何非对称密码系统，但是需要 PKI的支持。该协议 

在计算量上也要比文献[8]的计算量小，特别适用于小型 

设备的通讯，如移动设备或智能卡之间通讯。 

1 Diffie—Hellman密钥建立协议 

A、B作为通信的双方，现在要进行密钥的交换。 

(1)A 一> B：A，grA(rood P) 

(2)B一>A：grB(rood P)，Hl(grnmod P，KAB) 

(3)A 一> B：H2(KAB) 

A： K = (g 、) srood P 

B： Kas= (g B)rarood P 

说明： 

(1)A选择随机数 并发送给B： 

A， (n10d P) 

(2)B选择随机数rR，计算： 

K邶 = (g ) (rood P) 

并将 (rood P)，Hl( ，rood P，K加)传给A。 
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(3)A接收到后计算： 

KaB=(gr̂)rB mod P 

并计算 H2(KaB)，传给 B，证实 A已经得到K ，A，B分 

别已经计算出KaB的值，KaB就作为会话密钥开始通信。 

符号说明： 

g和P是大素数，g是模P的本原元， 是由A产生的 

随机数，rB是由B产生的随机数，分别作为A和B的私钥。 

KaB代表通过协议建立的会话密钥，HI(⋯)和H2(⋯)是 

两个散列函数，进行散列运算。 

2 一种新型具有前向保密性密码协议 

2．1 提出新模型 

这里将上文所示协议改为如下形式 

(1)A 一>B： gr~mod P 

(2)B一>A： g n划 P，b 

A： K = H ( mod P， ) 

B： KAB=H (gbrAmod P，rB) 

这里要求散列函数 H(⋯)具有下列性质： 

H( mod P，rA)=H( mod P，r月)，在数学可以 

找到满足这一性质的散列函数。所以Diffie—Hellman密钥 

建立协议能具有前向保密安全性就是因为它成功地应用 

了离散对数求解这个数学上的NP问题[加]。 

2．2 实现前向保密性密码协议的详细设计 

2．2．1 初始 时刻的协议 

初始化，构造双方公共参数 g，P以及散列函数H， 

H1，H2。A产生A的长期私钥是ra，B产生B的长期私钥 

是 r月。 

2．2．2 时刻到 +1时刻的协议 

(1)A 一> B： Q ，g．mod P 

(2)B一>A： g@；mod P，Hi(grAmod P，KaB) 

(3)A 一> B： H2(KaB) 

说明： 

(1)A：产生一个请求 Q ，并将其传给B表示A要求 

生成第i阶段会话的密钥KaB。 

(2)B：接收 Q 后，产生一个随机数 b ，并计算密钥 

= H(g@,mod P，rB) 

以及散列 值 Hl(gr~．mod P，KaB)，将 grAmod户，Hl 

(g@'rood P，KaB)传给A。 

(3)A：计算 

KaB=H(g tmod P，ra) 

以及散列值 Hl(g mod ，KAB)，验证消息来自B，并传 

H2( )给 B，证实得出密钥。B收到后进行验证，证实 

A获得了密钥K̂ B。 

A和B的第i次会话的密钥K =H(g- ,I,rood P，rJj) 

= H(g mod p，FA)。 

3 安全性分析 

3．1 选择密文攻击 

在协议中，由PKI负责公布g，P，H，Hl，H2等参数， 

要计算 g ，这是个离散对数问题 J，无法在有效的多项 

式时间内计算。故协议可以防止密文攻击。 

3．2 中间人攻击 

假设中间人为 E，其通过 PKI获得私钥为 rF，可以获 

得 g，P，H，HI，H2等公共参数，又假设 E可以截获并修 

改A，B的通讯内容。 

(1)A 一>E： Q ，grAmod P 

E一>B： Q ，gr~mod P 

B用自己的私钥替换了A的私钥，送给 B。 

(2)B一> E： g@,mod P，H1(gr~mod P，Kee) 

E一> A： grd'mod P，HI(g m0d P，KEA) 

E产生随机数e ，替换了B的b 和其私钥，这样 E可 

以同时和 A，B通讯，而 A，B却认为是和对方通讯。 

(3)A 一>E： H2( ) 

E 一> B： H2(Kee) 

在这种攻击模式中，E可以通过实时截获和修改A， 

B的通讯内容，而达到知晓其信息的目的，这在通讯设备 

上要求很高，而且性能要好，况且成本很高，在安全性要求 

不是特别高的通信中，特别是小型设备，我们的协议具有 

很大的优势。 

3．3 会话密钥的泄漏 

如果第 i阶段建立的会话密钥KaB泄漏，那么根据协 

议只会暴露当前的会话内容，而不会暴露第 i阶段以前的 

会话内容，所以实现了前向安全。并且，也不会暴露第 i阶 

段以后建立的会话内容，因为不能推出第 +1阶段的会 

话密钥，所以具有较好的安全性。 

3．4 A。B长期私钥的泄漏 

如果 A，B的长期私钥泄漏，根据协议并不能得到当 

前会话的密钥 ，所以系统仍然是安全的。而且可以 

通过重新执行Diffie—Hellman协议，建立新的私钥来更换 

A，B的长期私钥。 

4 小 结 

文中提出基于【)iffie—Hellnmn密码协议，并实现了密 

码系统的前向安全性，而且无需身份认证，提高了系统的 

效率，特别适用于安全性要求不高的小型设备使用。 
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如果发布服务的所有输入都被匹配，带有最低匹配等 

级的输入将决定最终的匹配结果。比如表 l中，匹配等级 

5代表所有输入对的属性匹配都是等价，类型匹配要么足 

等价要么是包含，但 要有一个输入对的类型匹配是包 

含，将决定了匹配等级低于所有类型匹配都是等价的等 

级。 

输入参数匹配的步骤如下：对于发布服务的每一个输 

入，都试图找到和其具有最高匹配等级的请求服务输入。 

最高的匹配等级大于 0则找到了一个匹配。发布服务的 

输人和具有大于0的最高匹配等级的请求服务的输入形 

成一个输入对。 

当发布服务的输入列表为空时，输人参数匹配等级返 

回为6，因为此时发布服务不需要任何输入参数，没有必 

要进行输入的匹配。 

输出参数的匹配与输入一样，这里不再赘述，但值得 

注意的是匹配顺序的颠倒，对于请求服务的每个输出，系 

统都试图在发布服务输出中找到一个匹配。 

在0W乙一S中，可以使用()Ⅵ 本体中描述的某种分 

层方法来对服务进行分级。在这个本体中，每个具体的服 

务或者是类Profile的实例或者是类 Profile某个子类的实 

例。在进行服务 Profile分级的匹配时，系统试图在发布 

服务中找到最匹配请求服务需求的服务。假设 reqSer． 

viceHie表示请求服务分级，advServiceHie表示发布服务分 

级。reqServiceHie和 advServiceHie均为某个服务分层本 

体中定义的概念。两者进行类型匹配的结果见表2。 

表2 服务分级匹配结果 

出的服务质量和发布服务的服务质量进行语义匹配以检 

验服务质量要求是否满足。 

4 总结和展望 

文中介绍了语义 web服务的描述语言 OWL—S，设 

计并实现了一个基于OWL—S的Web服务发现系统。针 

对 OWL～S描述的web服务的发布和查询过程进行了介 

绍，重点介绍了web服务的OWL—S信息在数据库中的 

存储结构以及服务匹配算法。文中只是实现语义 web服 

务发现的一个初步模型，存在一些不足之处，如系统并没 

有考虑与现有 UDDI注册中心的结合，另外文中所介绍的 

0wL—S本体到数据库的映射完全取决于系统采用的推 

理机，推理机的局限性会导致信息存储的不完整，这些问 

题将在进一步研究工作中予以解决。 
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