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摘 要：人侵检测是用于检测任何损害或企图损害系统的保密性、完整性或可用性行为的一种网络安全技术。指出当前入 

侵检测系统存在的问题，并针对现有入侵检测系统漏报、误报率高的问题，提出将数据挖掘技术应用于入侵检测系统。文 

中论述了常用的数据挖掘算法，提出一个基于数据挖掘技术入侵检测系统模型、描述了模型体系结构及主要功能。实验表 

明，该模型能提取特征，生成新规则，找到人侵数据，提高入侵检测系统的有效性。 
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Abstract：Intrusion detection is a network security technology used to detect the attempt of destroying system secrecy，integrality and US— 

ability The problems of intrusion detection system are described．To solve the problems of intrusion detection system，data mining ap’ 

proach is used The common．used data mining algorithms are described．and an intrusion detection s3,stena based on data mining is pro— 

posed．Its system architecture and main function are discussed．Our experiment indicates that the model can produce new rules。find intru— 

sion data and increase validity of intrusion detection system． 
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0 引 言 

目前解决网络安全采取的主要技术手段有防火墙、安 

全路由器、身份认证系统等，这些安全产品大多数属于静 

态安全技术的范畴。静态安全技术对防止系统非法入侵 

起到了一定的作用，但从安全管理角度来说，仅有防御是 

不够的，还应采用动态策略。入侵检测(Intrusion Detec— 

tion)技术就是这样一种动态策略，它能够对网络安全实 

施实时监控、攻击与反攻击等动态保护。因此对入侵检测 

技术的研究具有很强的现实性和紧迫性。 

1 入侵检测系统模型及存在问题 

1．1 入侵检测系统模型 

入侵检测是用于检测任何损害或企图损害系统的保 

密性 、完整性或可用性行为的一种网络安全技术l1 。它通 

过监视受保护系统的状态和活动，采用误用检测(Mistkse 
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Detection)或异常检测(Anomaly Detection)的方式，发现非 

授权的或恶意的系统及网络行为，为防范入侵行为提供有 

效的手段。入侵检测系统是执行入侵检测工作的硬件或 

软件的产品，通过实时分析，检测特定的攻击模式、系统配 

置、系统或程序漏洞以及系统或用户的行为模式，监控与 

安全有关的活动。入侵检测的基本原理如图 l所示。 

①  

I 翌 简档 l 

图 J 通 用 ～侵捡驯 系统模型 

1．2 入侵检测系统存在的问题 

入屉检测系统的有效性 、可适应性币̈可扩展性是泮价 

入侵捡测系统质量的重要指标 由于当前的入侵检测系 
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统通常是采用统计分析的方法对已知的入侵方法和系统 

脆弱性进行分析，然后根据“专家的知识”手工编写相应的 

规则，并且是针对具体的系统环境和检测方法的，这使得 

系统的有效性很差，而且系统在可扩展性、自适应性方面 

也极其有限。 

针对当前入侵检测系统的缺陷，文中用以数据为中心 

的观点，将数据挖掘技术应用于入侵检、坝0系统，提出一个 

基于数据挖掘技术的入侵检测系统模型。 

2 数据挖掘技术 

2．1 数据挖掘定义 

数据挖掘(Data Mining)是从大量的，不完全的、有噪 

声的、模糊的、随机的数据中提取隐含在其中的、人们事先 

不知道的、但又是潜在有用的信息和知识的过程_2j。随着 

信息技术的高速发展，人们积累的数据量急剧增长，动辄 

以TB计，如何从海量的数据中提取有用的知识成为当务 

之急。数据挖掘就是为顺应这种需要而发 

展起来的数据处理技术，是知识发现的关键 

步骤。 

2．2 将数据挖掘应用到入侵检测 

引入数据挖掘技术_3 ，应用于入侵检 

测系统中，完成从大量数据中自动提取出模 

型的过程。将数据挖掘应用于入侵检测技 

术中，在建立攻击检测系统过程中消除人为 

因素和特定因素，为其开发一个更加系统化 

的方法。即开发一套能从各种审计数据中 

(4)聚类算法。将物理或抽象对象的集合分组成为由 

类似的对象组成的多个类的过程称为聚类。对象根据最 

大化类内的相似性和最小化类间的相似性的原则进行聚 

类或分组。所形成的每个簇可以作为一个对象类，由它可 

以导出规则，在许多应用中，可以将一个簇中的数据对象 

作为一个整体来对待。聚类与分类不同，聚类分析的输人 

数据集是一组未标记的对象，也就是说此时输入的对象还 

没有进行任何分类，聚类的目的是根据一定的规则，合理 

地进行分组或聚类，并用显式或隐式的方法描述不同的类 

别。 

4 基于数据挖掘的智能入侵检测系统 

基于数据挖掘的智能人侵检测系统系统结构包括组 

件有：活动监测Agent、协同Agent审计数据库、数据挖掘 

引擎、特征提取器、数据挖掘引擎、规则库、数据检测引擎 

和决策响应中心等[ 、 ，如图2所示。 

产生攻击检测模型的自动工具。应用关联分析和序列模 

式分析等算法，发现特征之间的关联和与时序有关的联 

系，从而完成用户数据收集与特征选择过程。 

3 入侵检测系统中常用的数据挖掘算法 

入侵检测系统中常用的数据挖掘算法有 4种： 

(1)关联分析算法。关联规则是表示数据库中一组对 

象之间某种关联关系的规则。在数据库的知识发现中，关 

联规则就是描述这种在一个事务中物品之间同时出现的 

规律的知识模式。更确切地说，关联规则通过量化的数字 

描述物品A的出现对物品B的出现有多大的影响。 

(2)序列分析算法。关联分析是发掘数据记录中不同 

数据项之间的横向关联性，而序列分析则是发现不同数据 

记录之间的纵向相关性。序列分析的目标是在事务数据 

库中发掘出序列模式(1arge sequences)，即满足用户指定的 

最小支持度(mininmm support)要求的大序列，并且该序列 

模式必须是最高序列(maxinml sequence)。 

(3)分类算法。数据分类实际上就是从数据库对象中 

发现共性，并将数据对象分成不同类的一个过程。分类的 

目标首先是对训练数据进行分析，使用数据的某些特征属 

性，给出每个类的准确描述(即分类规则)，然后使用这些 

描述，对数据库中的其它数据进行分类。 

图 2 自适应数据挖掘入侵检测 系统结构 

系统的工作原理如下： 

①活动监测Agent采集来自外部网络环境的各种数 

据，并把这些数据传送给协同Agent，协同Ag ent对从活 

动监测Agent来的数据进行过滤、格式转换等预处理，然 

后将数据存人审计数据库中； 

②审计数据库组件存储数据，并利用数据库查询技术 

产生训练数据集，同时特征提取器采用数据挖掘技术对当 

前用户行为进行分析，从中提取出当前用户行为特征； 

③数据挖掘引擎利用数据挖掘技术对审计数据库中 

的数据和提取出的特征进行学习，从中提取出有关行为特 

征和规则，建立异常模式和正常行为轮廓，从而建立检测 

模型，并存人规则库中； 

④数据检测引擎接受来自特征提取器的数据特征和 

数据挖掘引擎建造的模型与来自规则库中的正常规则进 

行分析，将分析结果送给决策中心； 

⑤决策中心判断分析结果以决定是报警或是更新规 

则库 

5 运行结果及分析 

SYN Flcx)(1是当前最流行的 DoS(拒绝服务攻击)与 

DDoS(分布式拒绝服务攻击)的方式之 ，这是一种利用 

(下转第 148页) 
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后的水印与原水印图像作比较，相关系数为 L，可以判断 

两者是完全一样的，这就证明了该算法的可行性。 

为了测试算法对局部窜改的监督能力，文中把含有水 

印信息的图像的像素点 1(234，234)= 61．0l，J(234， 

235)=56．001的像素值都改为90。结果提取出来的水印 

如图7所示，与原水印的相关性为 S=0．8773。根据相关 

卫 — 

∑∑(J。×J ) 
性公式 S= i 兰二=I—— ， 为水印原图，J 

√∑ J 2 ×√ 2i2 
为提取后水印图，为了报告图像是否被篡改，S属于[0， 

1]，如果 S<1则表明图像被篡改，并且 S越小，篡改越严 

重。由此看出任意做微小的篡改都会导致提取失败。 

提取后的解密水印 
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图6 密钥有误时 

提取 的水印 

图 7 修改了像素后 

提取的水印 

3 结 论 

文中以一种DC丁变换域的嵌入算法为基础，不采用 

— + —+ —+ 一+ 一+ 一+ -+ 一— -— —+  

(上接 第 144页) 

TCP协议缺陷，发送大量伪造的TCP连接请求，从而使得 

被攻击方资源耗尽的攻击方式。 

在网络仿真环境中使用SYN Flood工具，模拟小型网 

络中SYN Fl∞d攻击。应用关联规则和频繁事件算法，把 

service作为轴属性，dst—port作为参考属性，得到一组关 

于相同目的主机的频繁时序“服务”模式 5j。得到的特征 

模式如下 ： 

模式 1：(service=telnet，src—host=hostA)一 

(flag=SF)，[0．79，0．23，20s] 

模式 2：(service=http，flag=SO)，(service=http，flag 

= SO)一(service=http，flag=SO)，[0．79，0．23，20s] 

把这些模式与正常模式集相比较，在正常模式集中不 

存在 flag=SO 的模式。所以模式 2可以作为攻击模式。 

对攻击模式进行特征建立与提取，可以得到基于统计的特 

征。例如：在20s内，相同目的主机的连接数中有相同服 

务连接的百分比及状态 flag为S0百分比。并得到以下属 

性 ：Count，Serror一％，Same—srv一％， ff SFV一％，Srv一 

lilt。同时，在 snort的官方网站上查找 SYN Fl~xt的规 

则文件，对两者规则进行 比较 ，把数据挖掘发现的新规则 

加入规则 文件、、通过比较，发现新规则的加入降低了 

SYN Flc~t攻 击的误报率。 

传统分块嵌入水印的加强水印鲁棒性的方法。利用离散 

余弦变换中空域任何一点的变化都会对频域造成影响的 

持性，采用随机间隔法进行水印嵌入来实现脆弱水印，使 

得微小的篡改都会被监测到。另外，还利用超混沌序列对 

水印进行加密处理，增强了加水印图像的保密性。有必要 

时还可以结合嵌入时的随机数种子作为双密钥来达到加 

强保密性的目的。 
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6 结束语 

构建了基于数据挖掘的入侵检测系统结构模型。该 

系统被赋予规则发现、辨识和扩展功能，能够检测已知和 

未知的攻击活动。下一步的研究目标是：对挖掘算法进行 

改进，减小对海量数据的计算量，有效地提取特征，提高入 

侵检测系统的有效性。 
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