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无线局域网中非法设备检测方案的设计与实现 

邢长明，刘方爱，杨 林 
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摘 要：无线局域网技术迅猛发展，但由于无线网络是基于无线的通信技术，非法设备问题成为网络管理中重要问题。描 

述了非法设备的危害和现有的非法设备的检测方法，提出了一种基于现有网络布局的经济的非法设备检测系统的设计方 

案，并对其实现方法进行了描述，最后通过实验证明了该方案的可行性。 
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A Design and Realization of a Rogue。’Device Detecting 

Project in WLAN 

XING Chang—ruing，LIU Fang—ai，YANG Lin 

(Information Science and Technology College，Shandong Norm al University，Ji’nan 250014，China) 

Abstract：WLAN technology has developed rapidly，but because wireless network is based on wireless communicating technology，rogue— 

device detecting problem is very serious and common in network management．The essay describes harms of rouge—device and rouge—de- 

vice detecting method in common use firstly，then puts forward an economical design project based On today’s network structure，and states 

the method of realizing it． 
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O 引 言 

无线局域网(Ⅵ兀AN)具备有线网络不可比拟的优点， 

包括快捷方便的无线接人、灵活多变的拓扑结构、低廉的 

建设成本等，无线局域网正广泛应用于各种场合。但是， 

由于无线网络传输介质的特殊性和 802．11标准的缺陷， 

安全问题一直是无线局域网的重要问题。 

非法设备的检测是无线局域网安全方面的重要问题 

之一，目前非法设备检测方法主要分为两种川：一种是在 

网络中部署专业的探测器对现有网络形成一个全覆盖，从 

而捕获网络中的数据，利用这种方法为了捕获 RF信号不 

得不使用笨重而且昂贵的监测设备，对于小型无线局域网 

不具适用性；另一种方法是利用无线局域网控制器对网络 

的接人形成控制，这种方法在安装时要对网络的拓扑结构 

进行改造，而且 目前无线局域网控制器的价格也比较昂 

贵，同样不适合应用于小型无线局域网。由于目前的已有 

方案在校园、企业等小型无线局域网中存在可扩展性和经 

济性的问题，笔者通过分析比较，提出了一种经济的非法 

设备检测方案。 
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1 非法设备及其危害概述 

无线局域网就是在局部区域内以无线媒体或介质进 

行通信的无线网络L2 J。由于无线局域网设备安装容易，使 

用方便，而且成本较低，使得非法设备问题日趋严重。非 

法设备是指任何的接入网络未经授权的 802．11设备，它 

不受网络管理员的限制，而且一般不遵守网络中的安全协 

议。非法设备允许任何其它支持 802．11的设备接人你的 

网络，从而给你的网络形成一个安全漏洞。非法设备的危 

害性主要表现在以下几个方面： 

(1)敏感信息被泄露。 

在WLAN中，传送介质是无线电波，它可以被发射机 

覆盖范围内的任何 wLAN终端所接受，并且无线电波可 

以穿透天花板、地板和墙壁，发射的数据可以到达预期之 

外的接收设备，所以一些重要数据可以被入侵者使用非法 

设备偷窃和记录下来。 

(2)网络资源暴露无遗。 
一 旦某些别有用心的人通过非法设备连接到你的 

WLAaN，他们就与那些直接连接到你网络的用户一样，都 

对整个网络有一定的访问权限。在这种情况下 除非你事 

先已采取了一些措施，限制不明用户访问网络中的资源和 

共享文档 ，否则入侵者能够做授权用户所 能做的任何事 

情。在你的网络中文件、目录，或者整个的硬盘驱动器能 

够被复制或删除，甚至其他更坏的情况是把那些诸如键盘 
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记录、特洛伊木马、间谍程序或其他的恶意程序安装到你 

的系统中，并且通过网络操纵你的系统，这样的后果就可 

想而知了。 

(3)充当别人的跳板。 

即使在没有安装无线局域网的环境中，非法设备也是 

一 个严重的问题，例如企业员工为了工作方便无意在网络 

中安装一个无线AP，他却没有想到这给网络带来了安全 

隐患：其他非法用户可借助该非法设备对网络进行攻击或 

其他恶意操作。 

2 非法设备检测方案 

非法设备检测在不同的讨论中有着不同的含义，这里 

描述的非法设备检测是指检测网络中未被授权的设备 

(AP和移动终端)的过程。 

2．1 现有的非法设备检测方案 

国外关于无线局域网安全方面的产品已有很多，主要 

可以分为两种类型：一种是分布式的检测，即通过在网络 

中部署他们独立的硬件传感器对现有网络形成一个全覆 

盖，然后通过他们向服务器发送捕获的数据，代表性的产 

品主要 有 ：Newbury Networks W Watchdog 3．0，Air- 

Magnet Distributed 4．0，AirDefenseGuard4．0。采用这种方 

案首先部署多个专业探测器对于小型局域网来说考虑到 

经济问题并不适合；其次当网络扩展时，为了捕获 RF信 

号必须进一步增加这种笨重而且昂贵的传感器⋯。另一 

种方式是集中式的检测，即通过局域网控制器的形式对网 

络的接人进行认证，代表性 的产品 国外主要有 Cisco 

WLSE 2．5，AirspaceWirelessEnterprisePlatfoFin 2．0，国内 

主要有昂科无线网络管理系统。采用这种方案首先要考 

虑到无线设备的互操作性，目前这些系统只能支持有限的 

产品，例如 Cisco WLSE只支持 Cisco的无线系列产品；其 

次安装集中式的管理系统一般要对现有网络的拓朴结构 

进行调整；再次大多数产品需要在一个网段内安装一个无 

线局域网控制器，而局域网控制器的价格相对于其它无线 

设备来说太高，因此不适于在小型局域网中部署。 

2．2 非法设备检测系统解决方案 

由于现有的非法设备检测方案应用于现有企业、校园 

等小型局域网，不具有很强的适用性，为了保护网络的安 

全性，减少非法设备对现有网络造成的危害，发现网络安 

全漏洞，文中提出了一种基于现有网络结构的经济的非法 

设备检测方案。该方案通过分布在网络中具有探测器功 

能的网卡监听网络，捕获网络通信数据包，然后将捕获的 

数据进行分析后提交到远程中心控制结点。中心控制结 

点作为集中式的管理器，负责收集所有探测器的报告，并 

查询本地数据库，进行分析’比较判定该设备是否为非法设 

备并给出相应的信息。 

以下为系统解决方案介绍： 

针对前面描述的非法设备(包括非法 AP和非法移动 

终端)，利用无线网卡具有价格低廉、而且能够监听网络数 

据包功能的特点 ，设计了如下解决 方案。图 1所示的检测 

模型既能用于检测如前所述的单纯的有线网络中的非法 

设备，也可用于检测存在于无线网络之中的非法设备。 

图 l 非法设备检测方案模型 

在图 1中探测器分为两种类型：固定探测器(SP)和 

移动探测器( )，它们是该系统的关键组成部分。其它 

标识定义如下：终端设备(sta，pda)，非法设备(RAP，Rs- 

ta)。 

下面先介绍固定探测器。固定探测器在系统中可以 

通过在台式机上安装双网卡来实现：其中的无线网卡设置 

为射频监听模式，既可以用于监测无线网络中的非法设 

备，也可以用于监测有线网络中的非法设备；其中的有线 

网卡连接有线网络，用于向中心服务器提交数据。关于移 

动探测器，主要用于对固定探测器的辅助，可以用移动设 

备(1aptop，PDA)加一块无线网卡来实现(由于目前支持双 

无线网卡的移动设备很少，故采用一块网卡)，主要部署在 

不便于部署固定探测器的位置，其中的无线网卡需在射频 

监听模式和普通模式下切换，当工作在射频监听模式时用 

于捕获数据，工作在普通模式时用于向中心服务器提交数 

据，对于移动探测器提交数据可以通过连接到某个 AP以 

客户端的形式将捕获的数据以有线的形式发送到中心服 

务器。中 t2,)]l／务器上通过查询本地数据库，然后分析比较 

判断并给出相关的信息。 

探测器的放置是一个非常关键的问题，探测器要能够 

探测到网络中的所有信息。由于该系统探测器是基于无 

线网卡实现的，而无线网卡价格低廉，因此在经济允许的 

情况下应尽量多部署几个探测器。当然并不是一个探测 

器只能检测到一个AP(即一个BSS)，当多个AP分布在无 

线空间内，构成一个扩展服务组( ，Extended Service 

Set)的时候，N个探测器可以同时检测到M个AP。另外探 

测器应优先部署在与合法 AP相近的计算机上，这样可以 

有效地捕获数据包，以监测到非法终端。 

3 该方案中使用的关键技术 

3．1 客户端数据包的捕获 

在WLAN中，用户数据是通过广播方式来进行传播 

的。每个用户与网络的连接是通过网络接口卡来实现的。 

通常在同一个网段的所有网络接口卡都有访问在网络中 

传播所有数据的能力，而每个网络接口卡都有唯一的 

MAC地址，同时网络至少还要一个广播地址(代表所有的 

接口地址) 
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无线网络接口卡有两种工作模式：一种是正常模式； 
一 种是射频监听模式。在正常模式下，一个合法的网络接 

口卡只响应这样的两种数据帧： 

(1)帧的目的地址与本网络接口卡 MAC地址相同。 

(2)帧的目的地址与广播地址相同。 

按照这种方式，每一台机器都只能正常工作：发送和 

接收属于自己的数据。 

然而如果改变网络接口卡的工作模式，使之工作在射 

频监听模式，那么它就能接收网络上的所有数据包 J。我 

们就是利用这种摸式，捕获设备所在的基本服务集(Basic 

Service Set，BSS)中的所有数据包。并通过上层分析器对 

捕获到的数据进行分析，从而检测非法设备。使用的是 

3Corn公司的 3CRWE771一el型号无线网卡，它是基于 

Prisn~2的，所以可借助 libpcap函数库实现数据包捕获。 

其程序流程如图2所示。 

将网卡设置为 

射频监听模式 

捕获数据包 

判 断数据 

帧的类型 

否为数据帧>—— 呻_< 是否为信 

l l ． 一l I 

一——· 一— 一+ 一—- 一+ ”+ 一+ 一+ -+  

[MAX—NUM]。在数组中查找客户端发送来的 MA C地 

址，如果AP和终端设备的MAC在数组中存在，说明是合 

法的设备，否则是非法的并发出相应的警告提示。 

4 实验分析 

按如上设计描述，利用 C语言在 Linux系统下实现了 

该方案 5。首先在一台PC机上安装具探测功能的 3Corn 

公司的3CI 71一el型号无线网卡，并将其置为射频监 

听模式，然后利用一个非法 PDA在无线网络中与其它设 

备进行通信。实验发现，在室内当 PDA与探测器在约 

70m以内时，能够准确检测出该非法设备的存在。通过实 

验分析可知，通过增加探测器的数量，能够减少漏检，又由 

于一般小型无线局域网覆盖范围有限，所以并不需要太多 

的探测器。 

5 总 结 

针对目前非法设备检测工具不适用于小型无线局域 

网，利用无线网卡价格低廉而且能够捕获数据包的功能， 

设计了这样一种方案，并且通过在实验室无线局域网中的 

应用得出该方案能够达到预计的目的。该方案主要有以 

下优点：采用分布式的结构，便于数据采集；不需改变原有 

的网络拓扑结构；可以充分利用现有的设备，经济成本较 

低；可扩展性好。由于其便于实现，故具有一定的推广价 

值。随着对网络安全要求的不断提高。今后的研究方向是 

如何进一步提高该系统的性能。 
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