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一 种基于直方图的可逆数字水印算法 

李 妍，张佑生，张 挺 
(合肥工业大学 计算机与信息学院，安徽 合肥 230009) 

摘 要：文中提出一种可逆数字图像水印算法的改进方案，防止了原有算法中可能出现的像素值溢出情况。改进后的算法 

利用图像的灰度直方图，在图像进行分块的基础上进行像素灰度值的修改，实现在图像的空间域中嵌入较为充沛的水印信 

息。其中标志点的设定，可以有效防止灰度值在修改过程中出现上溢和下溢的情况，而密钥的使用不仅加强了水印信息的 

安全性，同时简化原有算法，减少了繁琐的记录信息。实验结果表明，算法在嵌入大量水印信息的情况下仍能取得满意的 

PSNR值。 
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A Histogram ——Based Algorithm for Reversible Digital W atermarking 

LI Yan，ZHANG You—sheng，ZHANG Ting 

(School of Computer and Information，Hefei University of Technology，Hefel 230009，China) 

Abstract：Presents an improving method of reversible watermarking algorithm，and the method prevents over—flows in the original algo- 

rithm．Using the histogram of an image an d its blocks，Can embed a large amount of data by modifying  the values of pixels．A flag point is 

set to prevent over—flows．The key is used to reinforce the security of watermarking  and predigest the original algoritlma，reduce some 

record data．Some experiment results&re given，showing  that the algorithm  presented is feasible and can get satisfactory PSNR． 
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O 引 言 

在大多数的数字水印应用中，原始载体信息在嵌入水 

印信息的同时也产生一定的变化，并且这种变化通常是不 

可逆的，即不能通过逆向操作精确恢复原始载体信息。而 

许多实际应用，如医疗诊断、军事应用和法律诉讼等，要求 

在提取隐藏的水印信息之后，能精确地恢复原始载体信 

息。可逆水印技术或无损数据隐藏技术就是适应这种要 

求而提出的。 

可逆数字水印的思想最早是 由 Honsinger等人在 

1999年的一项美国专利【1．2 J中提出的，这项专利利用可逆 

的嵌入方法在图像中嵌入数据，使得提取算法在提取出嵌 

入的数据的同时，能够精确恢复原始图像。近年来，可逆 

数字水印技术已经得到了越来越多的关注。灰度直方图 

是图像最基本的统计特征，广泛应用于各种图像处理和分 

析技术中。灰度直方图是灰度级的函数，它反应了图像中 

每种灰度级出现的频率。因此可利用图像灰度直方图的 

特征，在图像中找到可以利用的空缺灰度级 ～ 来嵌．q- 

值水印信息。 

收稿日期：2∞6—0l—t7 

作者简介：李 盘ff(198l一)，女，安徽寿县人，硕：f：研究生，研究力 向 

为计算机图形学、数字水印；张佑生，教授，博士生导师，研究方向为 

计算机图形学 ，计算机辅助设 汁、人一[智能应用。 

文中利用图像的灰度直方图，提出一种改进的可逆水 

印算法。该算法应用图像分块，减小了直方图，增加了水 

印信息嵌入量，而通过适当设置标志点既可决定像素值的 

移动方向，也可避免像素值上溢和下溢情况的发生。 

1 可逆数字水印 

给定一幅大小为 M×N的原始图像 ，经过下式的变 

换得到相对应的映射信号 ： 

zo= Car (1) 

其中 Co为压缩函数。通过式(1)的处理，可以在相应的映 

射信号中找到可供水印信息嵌入的空间。为了实现系统可 

逆性，必须要有相应的扩展函数 El。，使 EOxo= 实际 

中，由于可能存在误差 q，完全满足 EozQ= 要求的Cl。 

和Eo有时无法找到，这时需作特殊处理。q也称作压缩扩 

展错误，可表示为： 

口： ～Earo (2) 

通过寻找一个合适的压缩函数 Co可以实现q值最小 

化，并且可以将其与水印信息一起嵌入图像中，以用于原 

始图像的精确恢复。 
一 个基本的压缩过程如图 1所示。图中，(a)为给定 

的原始图像的直方图，(b)为一个压缩函数 C0，经过如式 

(1)的操作，变换后的直方图反映出，在图像中可以利用灰 
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度值为5来作为嵌入水印信息的空间，如(C)所示。在实 

际应用中，数字图像中叮能存在某些灰度级没有像素分布 

的情况，即其对应的直方图中可能出现空缺。也可通过选 

择一个合适的压缩函数，对数字图像进行处理，使得在图 

像中某一灰度级没有像素分布，在对应的直方图中表现为 

出现空缺，那么在图像中这些灰度级就是可供水印嵌入的 

空间。 

一··l 
(a)原始直方图信息 (b)lE缩函数 

觉效果的前提下可以嵌入尽可能充沛的数据信息。 

(2)像素值溢出：像素值的修改容易引起像素值溢出 

情况的发生，这是几乎所有的可逆数据隐藏算法必须面对 

并且需要解决的问题。 

2 标志点算法 

文中在上述算法的基础上，提出一种称为标志点算法 

II_ 
fc)N缩后的直方 图信息 

图 l 压 缩 函数 应 用 示例 

接收方得到水印后，可对含有水印信息的图像进行检 

测，提取出水印信息和压缩扩展错误信息，在确认图像的 

完整性和真实性后，再对图像进行恢复。该过程分为两 

步：先进行式(1)的逆向操作，得： 

XE=EoxQ (3) 

然后，如果检测到压缩扩展错误信息 q，则用下式来实现 

原始图像的精确恢复： 

．27= ￡+q (4) 

Ni Zhicheng等人的算法_7 J是：先在整幅图像的直方 

图中找到峰值点和零值点，然后在图像中修改灰度值介于 

峰值和零值之间的像素，在相应直方图中峰值和零值之问 

的部分向零值位置移动一个位移，从而在峰值附近出现空 

位，最后根据二值水印信息对图像中大小等于峰值的像素 

值进行调整，从而达到嵌入水印的目的。该方法的优点是 

简单，但其允许嵌入的水印信息量过分依赖于图像自身特 

点，如一幅灰度值分布较为集中的图像可以嵌入较多的水 

印信息，而灰度值分布较广的图像可嵌入的水印信息就极 

其有限。为了嵌入更多的水印信息，A．Leest等人又提出 

了基于分块图像直方图方法的可逆水印方案l3 J。该方案 

将图像分成小块区域，分别得到各个区域的直方图。由于 

图像分块较小，其中的像素灰度值相对集中，从而可以嵌 

入大量的水印信息。在对像素值修改生成空位的过程中， 

A．Leest算法 3的目标是修改小块区域中的最大灰度值 

和最小灰度值，在直方图中空缺生成的位置在最大灰度值 

的右侧和最小灰度值的左侧。因此在图像中对灰度值的 

修改必须注意防止像素值上溢和下溢，同时还需对每一块 

中进行修改的像素灰度值进行记录，不仅繁琐，还会占据 
一 些得来不易的空间。 。 

上述两种算法都足基于空间域的像素值修改方法，在 

整个水印信息的嵌入过程中需要注意两点： 

(1)嵌入信息遗的大小：可逆数据隐藏应用中嵌入的 

水印信息主要起到fkiiE的怍用 ，因此希望在不影响人类视 

的改进方案，从而在保证嵌入较多信息量的同 

时能够方便而有效地解决像素值溢出的问题。 

该算法的思路是：在原始图像的直方图中寻找 

某个零值点作为标志点，再将图像分成适当大 

小的块，用密钥信息决定块中将要修改的像素 

值。在分块直方图中，将要修改的像素灰度值 

与标志点进行比较来决定移动方向，从而在分 

块图像中生成可以嵌入水印的空间。同时，标 

志点的设定可防止像素值取值在“0”和“255”处的移动可 

能发生的上溢或者下溢情况，而密钥的参与则使得水印的 

篡改增加了难度。标志点的确定依赖于图像整体直方图 

中的零值点位置，而在应用中可能出现直方图中没有零值 

点的特例。对于这种情况，可用最小值点来代替零值点， 

同时记下最小值点的位置信息，将其作为压缩扩展错误信 

息供以后在恢复图像时使用。 

2．1 水印的嵌入 

对于一幅大小为 M ×N 的灰度图像，根据其相应的 

整体直方图和分块直方图来嵌入二值可逆水印信息。 

(1)首先生成整幅图像的直方图，找到其中的一个零 

值点 FI，作为一个标志点(flag point)。 

对于没有零值点的特例，用最小值点替代零值点，同 

时将最小值点的位置记下，作为压缩扩展错误信息。 

(2)将图像分成大小为 ， × 的分块，分别对每块进 

行下述操作：选取块中的某一像素灰度值作为移动点。可 

以让密钥 K来确定(K={ki J i=1，2，⋯，L}，L≤ m× 

，是l，是2，⋯，K≤ ， × )块中移动点F'的位置，使得在 

图像重构的过程中可以方便地根据密钥信息确定移动点， 

同时也使得水印的安全性得以提高。 

(3)在分块的直方图中根据Fl和F2的相对位置来决 

定像素移动的方向，并对图像中的相关像素灰度值进行修 

改，生成用于嵌入水印信息的空间。同时根据这一块中F2 

的个数 number，总共可以嵌入总数为(number一1)bits水 

印信息。空位的生成与水印的嵌入分为有两种情况： 

(a)若 Fl在 F2右侧(Fl>F2)，则图像中在[F2+l， 

FI__1]范围内的灰度值加 l，在直方图中表现为空出紧邻 

F，右侧的空位。水印嵌入时，渎取分块图像的灰度值信 

息，逐个找到灰度值大小等于 的像素，如需加载水印信 

皂 为“l”，将 值加 l，为⋯0’时不需要改动。 

(b)若 FI在 F!左侧(FI< F2)，则图像中在[F⋯ ， 

F j范围的灰度值减 l，在直方图中表现为空出紧邻 F2 

左侧的空位。水印嵌入时，渎取分块图像的灰度值信息，逐 
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个找到灰度值大小等于F2的像素，如需加载水印信息为 

⋯1’，将 F，信息减 1，为“0”时不需要改动。 

2．2 水印的提取 

水印提取和图像恢复是水印嵌入的一个逆过程，在已 

知密钥和标志点等必要信息后，可按下列步骤恢复图像： 

(1)将图像分成大小为 ” ×n的块，按照密钥信息K 

找到每一块中的移动点 F2。将 F2的值与 F1进行比较确 

定像素值的移动方向。 

(2)读取分块图像的灰度值信息，遇到F2值则可提取 

水印信息“0”，遇到 F2+1(或者F2—1)值时则可提取水印信 

息“1”，同时将为 F2+1(或者F2—1)的灰度值减(加)1，从而 

提取出先前嵌入的全部水印信息。 

(3)根据提取出的水印信息判断所接收图像信息的 

完整性和可靠性。认证之后，将每一小块中的 F2值与 F1 

值进行 比较，若 F1在 F2右侧(F1> F2)，则图像中在 

[F2+2，F1]范围内的灰度值减 1；若 F1在 F2左侧(F1< 

F2)，则图像中在[F1，F1—2]范围内的灰度值加 1，从而完 

成原始图像的重构恢复。 

对于存在压缩扩展错误信息的情况，在上述提取过程 

完成之后，还要根据压缩扩展错误信息对图像进行调整， 

以精确恢复原始图像。 

3 实验结果 

笔者对所提出的算法进行了测试，表 1所示是将 6幅 

图像分别划分为8×8和 4×4大小的块进行实验的结果， 

包括相应的PSNR值和平均每个像素可以嵌入的水印比 

特数(b／p)。图2所示为进行实验的6幅图像。 

表 1 实验结果 

图像名称 大小 分块 P b／p 

8×8 51．O863 0．042 

lena 512×512 

4×4 51．30o5 0．052 

8×8 51．2989 0．016 

balx~ 512×512 

4×4 51．4515 0．018 

8×8 50．9322 0．043 

peppers 512×512 

4×4 51．3105 0．054 

8×8 57．1211 0．038 

lena256 256×256 

4×4 57．3361 0．054 

8×8 59．5伽l8 0．453 

couple 256×256 

4×4 57．O88l 0．535 

8×8 54．O695 0 409 

gid 256×256 

4×4 53 5588 0．491 

从表 1中的数据可以看到，对于同一幅图像来说，分 

块的大小会引起嵌入水印多少的变化。随着分块的适当 

减小，这一区域中像素值的分布会趋于集中，从而可以嵌 

入较多的水印信息。同时在实验过程中，完全可以忽略在 

A．Leest算法_3 需要考虑的上溢、下溢以及修改的像素值 

位置等状况，实验操作更加简单。从试验及其结果可以看 

出，文中所提出的这种可逆水印算法在图像中的应用可以 

取得较为满意的效果。但是基于直方图的修改对于不同 

图像在嵌入水印容量大小上存在一定的差异，对于灰度值 

分布较广的图像，如图 2(b)，嵌入的信息量较小，而灰度 

值的分布集中在一定范围之内的图像则可以嵌入较为充 

沛的信息，如图2(e，f)。 

一 
(a)lena (b)baboo (c)peppers 

蕊■一 
(d)lena256 (e)couple (f)girl 

图2 进行实验的图像 

4 小 结 

文中对于一种基于直方图的可逆水印算法进行了改 

进，通过标志点(F1)和移动点(F2)的相对位置的比较和 

像素值的修改来生成用于嵌入水印信息的空位，同时 F1 

的设定可以有效避免灰度值上溢和下溢现象的发生，实验 

结果也表明可以嵌入较多的水印信息，其 PSNR值也较能 

令人满意。 
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