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一 种无线传感器网络可重用可切换路由协议框架 
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摘 要：从无线传感器网络路由协议的数据结构重用出发，按照异协议同功能数据结构、异协议异功能数据结构及同协议 

异功能数据结构重用原则，提出一种无线传感器网络可重用可切换路由协议框架，包括重用结构模型、维护模型、控制模 

型、配置服务模型和其它服务模型5个模型，共同完成路由协议的结构重用、不同路由自主切换功能，既能够节省节点内存 

空间又方便路由设计的扩展。 
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Abstract：A reusable and self—configured muting framework for wireless}；ens0r network w put forward．It is based on the the reusable 

theory of data structure for wireless sensor network muting  protocol，and in accordance with the reusable principle shared by the followi ng 

data structures：same function with different protocol；different fun ction with different protocol；and different function with 8&me pinto— 

co1．This fram ework includes 5 modules：reusable structure model，maintenance model，contml model，configuration model，other fun c— 

tions model，which function together to fulfill reusable an d self—configuration function and save node—memory space and make it easy for 

routing protocol design development． 
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O 引 言 

路由切换机制的引入可以使传感器网络能够适用于 

多种任务、多应用环境和网络条件。文献[1，2]提出了一 

个可编程的传感器网络框架，解决了路由协议的切换。 

无线传感网络的应用从使用一个路由协议到使用多 

个路由协议切换使用，为无线传感器网络的应用提供了更 

强大的生命力，但是由于节点受价格、体积和功耗的限制， 
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以及计算能力、程序空间和内在空间等因素的影响，又为 

路由切换提出了更高的要求。存储空间小决定了路由协 

议的设计代码力求小。如 Crossbow公司的 mica2／nfi． 

ca2dot节点(使用Atmel公司的处理器Atmegal128L)提供 

的存储能力 j：128kB闪存／4kB的 SRAM，4kB的 EEP． 

ROM。 

另一方面，要实现路由的切换，每个路由算法的基本 

信息，包括路由使用的数据结构、算法、局部变量及全局变 

量等都要求占用最小空间。 

因此，路由的切换与代码的最小化成为了相互制约的 

两个方面。如何从算法本身出发，考虑代码最小化 J，使 

其能与路由切换一起达到路由可切换且代码量小。文中 

在路由切换框架基础上，从重用数据结构角度提出一个无 

线传感器网络的可重用可切换路由协议框架。 ‘ 

l 无线传感器网络路由协议的结构分析 

针对不同的无线传感器网络应用，研究人员提出了不 

同的路由协议。根据不同的应用对传感器网络各种特性 
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的敏感度不同，将主流路由协议分为4种类型 。 

文中从 3类常用协议出发，抽取这 3类协议共性的数 

据结构，以寻找数据结构的重用部分。表 1为 3种路由协 

议使用的相关数据结构。 

表 l 3种路由协议使 用的数据结构 

协议类型 协议名称 与路由相关的数据结构 

查询路由 DL~5] 兴趣列表(梯度场，有效时间，兴趣 

名，数据) 
Run r—routing~-6] 邻居列表(节点 号)、事件列表(事件 

名，到事件区域的跳数，到事件区域 
的下一跳) 

地理位置 GEARl7 邻居列表(节点号，位置，剩余能量) 

路由 GEM[8] 位置列表(父节点，子节点 ，到基站跳 
数，子节点总数，节点位置) 

可靠性 ReIf1Fbm[9】 邻居列表(节点号，差错率，到汇聚节 
路由 点跳数) 

2 可重用协议框架分析 

不同的路由协议在实现算法上有一些或者很大的差 

别。其中有的数据结构在不同的路由协议中都是一样的， 

有的则不然。以下将从 3方面阐述如何将这些有差异的 

数据结构统一起来。 

2．1 异协议同功能数据结构的重用 

每个路由协议都完成一些相同的功能，如确定下一 

跳、发送数据、转发数据等。可能受传统有线网络路由协 

议设计的影响，路由协议的设计往往引入路由表这种有特 

殊功能的部件。有了它，可以从中寻找本节点从源节点到 

达目的节点需要经过的下一跳。无线传感器网络路由协 

议也不例外，大部分会引用类似路由表的数据结构——邻 

居列表。象这种不同路由协议使用具有相似功能且相同 

的数据结构名称的数据结构，文中称不同路由协议同功能 

的数据结构为异协议同功能数据结构；称不同路由协议不 

同功能的数据结构为异协议异功能数据结构；称同路由协 

议不同功能的数据结构为同协议异功能数据结构。如下 

文提到的谣传、GB R及 RelnForm协议中使用的邻居列 

表为异协议同功能数据结构，GEAR协议的邻居列表与 

GEM路由协议的位置列表称为异协议异功能数据结构。 

若两者形式上和功能上完全相同，则可直接定义其中 

的一个数据结构即可达到重用的要求。如：A路由协议使 

用了邻居列表(邻居节点号，到基站的跳数)，B路由协议 

使用了邻居列表(邻居节点号，到基站的跳数)，并且两者 

的参数意义完全一样，则在设计时，就只取其一数据结构 

供两者公用即可。 

若两者形式上不完全相同，而功能却有相同的部分， 

则要先找其相同部分，再逐一处理不同的部分。下面以下 

文提到的谣传、GB 及 RelnFoml协议中使用的邻居列 

表为例，阐述如何重用。它们的邻居列表的形式：谣传 
— —

邻居列表(节点号)；GEAR——邻居列表(节点号，位 

置，剩余能量)；ReIr FOm一 邻居列表(节点号。差错率。 

到汇聚节点的跳数)。从形式上看，三者有共同的地方：一 

是名称相同——邻居列表；二是第二个参数相同且意义相 

同——邻居节点号；也有不相同的部分：虽然 GEAR和 

RelnFoml都是只有三个参数且第一个参数已经完全相 

同，但第二个，第三个参数已经不同且表达的意义也不同。 

其实，每个节点不可能每次同时运行两个路由协议，如果 

某个节点由于执行特定的任务由一种路由协议切换到另 
一 种路由协议，则其所有的路由信息中的不同参数部分的 

值没有用途，所以没有必要保留。另外，如果两个路由协 

议都只使用一个数据结构，如 RelnForm也使用 GEAR的 

邻居列表，结果是读不到第二个、第三个参数的值，因为在 

设计路由协议时定义的邻居列表的第二个、第三个参数不 

是GEAR的邻居列表的第二个、第三个参数的名字。如 

果在设计路由协议时，先将两个邻居节点定义同一格式一 
一 A(x，Y，Z)，则很好地解决了上面的问题。要注意的 

是，因为不是人工切换，而是自动切换，所 以如果这样的 

话，虽然能正常读出参数，但是不知道其意义，很有可能导 

致数据紊乱，因此，在这里引入一个配置管理模块，即在路 

由切换时，自动配置这些参数，指定 A(x，Y，Z)对于当前 

路由时每个参数的意义。 

另外一种情况是上文的谣传协议和GEAR，RelnForm 

邻居列表的重用。从上文可知，RelnForm和 GEAR的邻 

居列表可以定义格式为A(X，Y，Z)，而谣传路由协议的邻 

居列表只有一个参数。考虑到参数定义太多会浪费空间， 

参数定义太少又不能满足需求，所以这里要遵照“少数服 

从多数原则”，即定义成为 A(X，Y，Z)，在路由切换时，由 

配置管理负责通知谣传协议只用邻居列表的第一个参数 

值。假设上面的谣传协议和 GEAR，RelnForm协议的邻 

居列表格式分别为A(X)，A(X)，A(X，Y，Z)，则遵照“少数 

服从多数原则”，只能使用格式 A(x)，那么对于路由协议 

使用 A(X，Y，Z)时就会出问题，因此，这里还需要配置管 

理能够负责动态地增加数据结构的参数，即只配置管理通 

知有几个参数及每个参数的含义即可。由结构本身根据 

结构的参数自动增加、减少。 

2．2 异协议异功能数据结构的重用 

实现异协议异功能数据结构重用的前提是已经完成 

异协议同功能数据结构的重用。因为重用的一个大原则 

是：具有相似结构且具有相似功能的数据结构先重用。这 

样不但可以避免形式上的偏差太大，而且还能最大限度地 

利用同一意义的参数。其次，在同一协议中的不同的数据 

结构中，其中一个参加过重用处理，则另外一个不能与其 

它任何协议中重用化后的数据结构再进行重用处理，如谣 

传协议中的事件列表不能与 GEAR、RelnFoml协议邻居 

列表、GEM协议的位置列表和 DD协议的列表再做重用 

处理。对于数量多的情况，可以考虑每个路由协议的第二 

次重用处理，以便将其它未重用的数据结构也重用处理。 

最后，如果协议中只有一个数据结构，其形式虽然与处理 

过的重用并不相同，但有一个参数是一样的意义，则将其 

视为异协议同功能结构处理。如 GEM 协议的位置列表 

和DD协议的列表可以看作异协议同功能结构处理。 
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2．3 同协议异功能数据结构重用 

同协议异功能数据结构重用的处理是依次 

经过异协议同功能数据结构的重用 、异协议异 

功能数据结构的重用后才执行。这样能很好地 

处理一些能够方便重用的结构，最后只是剩下 

一 些没法重用处理或者不方便重用处理的数据 

结构，把它们单独最后处理是为了利用前面的 

重用信息，有的参数不多的，可以直接挂靠在那 

些结构的里面，只要配置管理在配置时注明哪 

几个参数开始是特殊用途即可。如谣传路由协 

议中的事件列表经过上面的两个重用处理后， 

谣传路由协议的邻居列表(邻居节点号)已经使 

用A(X，Y，z)形式了。如果把这里的Y，z参数 

用于表示谣传事件列表的事件名、到事件区域 

系结中勾如图 1所示。 

的跳数，就可以很好地配合整个路由系列的重用。当然， 

这里还要使用配置管理在路由切换时指明Y，z参数用于 

表示谣传事件列表的事件名、到事件区域的跳数，同时还 

要通知增加一个参数用于表示到事件区域的下一跳。 

3 可重用可切换协议框架 

可重用可切换的路由协议框架的提出是基于文献[1] 

提出的一种可编程的自动传感器网络的路由协议框架的 

思想之上，通过对无线传感器网络协议的研究，从重用路 

由协议的数据结构角度来建立可重用可切换协议框架。 

3．1 相关研究 

文献[1]提出的路由协议框架将路由协议分成 3个部 

分：数据转发模型、状态收集模型、状态信息。数据转发模 

型和状态信息收集模型是可编程的，状态信息是用来连接 

这两个模型的枢纽。同时，在这里还提出了配置服务来切 

换路由协议。模型使用的信息包分为两种：数据包和控制 

包。数据转发模型用到数据包，而状态收集模型使用的是 

控制包。 

3．2 体系结构 

可重用可切换协议框架通过重用与路由协议相关的 

数据结构，从而在内存上节省大量的空间，同时为应用程 

序的开发提供了新的技术支持。使之不再是一种应用只 

能使用一种路由协议，而是一种应用可以对应多种路由协 

议，并且能尽量不浪费空间。这个可重用可切换框架就是 

为不仅能让众多协议能在同个应用中使用，而且还能节省 

内存空间，为路由协议的设计也提供了方便。整个框架重 

用部分由5个模型组成：重用结构模型、维护模型、控制模 

型、配置服务模型和其它服务模型。重用结构模型为维护 

漠型和控制模型提供物理基础；控制模型为重用结构的操 

作提供了命令集；而维护模型为重用结构模型提供了最新 

的路由数据，保证路由信息的可靠性；配置服务模型为控 

制模型提洪了控制重用结卞句的依据；其它服务模型为路由 

协议的扩展提供了接口，用户可以根据需要自定义服务于 

此，以完成其它额外的功能。可重用可切换协议框架的体 

图 I 无线传感 器网络可重用可切 换路 由协议框 架 

4 比较分析 

利用传统意义的路由切换机制，只是将各种路由协议 

同时导入节点内存，由于给每个路由协议定义了惟一的标 

识号，在路由协议应用之前，通过网络发送特定的控制包， 

通知节点使用给定标识的协议。节点在运行过程中，每次 

都根据特定的路由算法调用特定的数据结构。在路由切 

换过程中，由于没有删除先前使用过的路由协议的数据结 

构，所以一直占用大量的内存。但是通过可重用可切换机 

制后，由于所有的重用数据结构定义为 A(X，Y，z，⋯)的 

形式，其中的数据结构名和参数并不具体固定，而是在使 

用路由协议前，根据各个协议的要求再具体定义。这样很 

好地利用了原来的结构，节省大量的空间。如上文提到5 

种路由协议在使用重用结构前，假定每个参数定义为一个 

字节的长度，那么共有20个参数，使用 20个字节，而使用 

重用后，共使用了8个字节。可重用可切换机制不但节省 

了空间，还为各种路由协议的数据结构重用提供了可行 

性。 

5 总 结 

在研究多种路由协议的基础上，从各种路由协议的与 

路由协议相关的数据结构出发，将这些数据结构按照异协 

议同功能数据结构、异协议异功能数据结构及同协议异功 

能数据结构重用原则，提出了无线传感器网络的可重用可 

切换路由协议框架。可重用可切换路由协议框架的提出 

可以使路由协议的设计节省内存空间、方便重用、利于扩 

展，为无线传感器网络的应用提供了多协议支持。 
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(1)静态权限包括功能权限，即管理型用户对系统管 

理功能的使用权限，属于一种被动的权限控制策略，用户 

对功能或数据的使用权限按照“先设置后使用”的方式进 

行，静态权限管理可通过专门授权的方式进行管理。数据 

库的ACL是对系统静态数据权限的描述，由多个静态数 

据权限对象构成，实现不同角色的用户对数据库访问的基 

本权限。同时根据单位角色的配置情况，在人员数据库配 

置中给每个系统用户所分配的应用级权限。 

(2)动态权限是指办公文档在办公流程中的状态所设 

定的权限，它依赖于办公文档在此时的状态，功能权限是 

用户根据文档的状态和用户角色动态地决定该角色的用 

户所应该进行的操作权限。数据权限是指对特定数据对 

象的某个操作，不同的角色的用户根据文档的状态和用户 

角色动态地决定该角色的用户所应该进行的数据操作的 

权限。动态权限是一种主动的权限控制策略，即权限的生 

效或失效是由应用系统自动控制的。在数据库的表单的 

设计中设置办公流的状态域、作者域，及与作者相关信息 

的域，从而实现该作者的用户在该文档状态下所具有的功 

能权限和数据权限。 

在动态权限管理中，对数据的访问控制与数据所处的 

生命周期状态有关。动态权限的管理由权限规则和办公 

流程处理器组成，将访问控制要求以规则的形式定义在生 

命周期状态上，由规则处理器根据当前的情况进行权限鉴 

别，实现数据权限的自动控制。权限规则用于描述办公文 

档进入特定状态后，哪些角色的人员能对该对象进行什么 

样的操作。一条权限规则是由一个访问者对象和～个权 

限向量组成。权限向量描述访问者可以对数据对象进行 

哪些操作。对于数据对象生命周期中的每个状态，可以定 

义多条权限规则，这些权限规则共同构成对该状态下数据 

的动态权限控制。 

因此通过角色的组合应用权限和 ACL类型，以及文 
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[4] Bulusu N，Heidemann J，Estrin D．Self—configuring localiza． 

tion systems：I~ign and experiment evaluation[J]．Submitted 

tO ACMTECS Special Issue on Networked Embedded Com— 

puting，2002，264(5)：168—180． 

[5] Intanagonwiwat C，Govindan R，Estrin D．Directed diffusion： 

A~alable and robust conummication paradigm for serksor net— 

works[A J．In：Proc 6th Annual hat’l('onf OD Mobile Comput． 

ing and Networks(MobiCOM2000)[C]．Boston，MA：[s．n．]， 

2000． 

[6] Braginsky D，Estrin D．Rumor routing algorithm for sensor 

档中的相关的状态域值和文档中数据信息的完成情况，共 

同决定不同角色用户对文档的实际操作的权限。用户访 

问文 过程如图 5所示。 

图 5 用户访 问控制过程 

4 展 望 

PKI技术现在是一种比较成熟的技术，目前绝大多数 

的应用都集中在应用层上，如用户身份认证、数字签名、电 

子印章等，都是运用公钥体制的思想来解决安全保密问 

题。但实事上，PKI技术的运用应该是没有明确限制的。 

PKI提供的身份认证功能，同样能够应用在别的层，这种 

思路在理论上是可行的，但仍需进一步完善并加以实现。 
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