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摘 要：随着 Intemet迅速发展，许多新的网络攻击不断涌现。传统的依赖手工和经验方式建立的基于专家系统的入侵检 

测系统，由于面临着新的攻击方式及系统升级方面的挑战，已经很难满足现有的应用要求。因此，有必要寻求一种能从大 

量网络数据中自动发现入侵模式的方法来有效发现入侵。这种方法的主要思想是利用数据挖掘方法，从经预处理的包含 

网络连接信息的审计数据中提取能够区分正常和入侵的规则。这些规则将来可以被用来检测入侵行为。文中将数据挖掘 

技术应用到入侵检测中，并对其中一些关键算法进行了讨论。最后提出了一个基于数据挖掘的入侵检测模型。实验证明 

该模型与传统系统相比，在自适应和可扩展方面具有一定的优势。 
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Abstract：Along with the rapid development of Internet，many new network attacks emerge unceasingly．Traditional intrusion detection 

system (IDS)based on expert system depending on handwork and experience，is already very difficult to satisfy the existing application re． 

quest now，because it is facing challenges from new forms of attacks and system upgrade．So it is necessary to find a method that can ex． 

tract intrusion patterns from substantive network data automatically．n e ma in idea is to apply data mining methods to learn rules that can 

capture normal and intrusion activities from pre—processed audit data that contain network connection information．These rules can be 

used to detect intrusion behavior later．In this paper，data mining  technology has been applied to intrusion detection ，some algorithms of 

data mining have been discussed．Then a model of data—mining based on intrusion detection system  has been pmp~ t．1_he experiment 

proved that，compared with the traditional system ，this model has certain superiority in auto—adaptive and extensive． 
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0 引 言 

随着近年来 Interact在全球的迅猛发展，网络上的各 

种攻击也层出不穷，并已经成为网络和信息安全的主要威 

胁。由于防火墙技术不能完全阻止入侵的发生，入侵检测 

便成了网络安全中一个重要并且很活跃的研究领域。对 

于网络中存在的大量复杂的攻击行为，怎样建立有效的入 

侵检测模型已经成为网络安全专家们研究的重要课题。 

文中对一种新颖的入侵检测模型(融合了数据挖掘技术的 

入侵检测模型)的建立以及所用到的关键技术进行了初步 

的研究和探索。 
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1 入侵检测 

入侵检测按检测方法主要可分为滥用检测(misuse 

detection)和异常检测(anomaly detection)。滥用检测就是 

利用已知的攻击模式或根据攻击行为所建立的规则集合 

来跟当前攻击行为特征进行匹配以判断是否有入侵发生。 

这种方法能够有效地检测出很多已经攻击特征的入侵，但 

是对于未知特征的攻击或新的攻击行为就无能为力了。 

异常检测通常会建立一个系统正常行为的状态模型并且 

不断进行更新，将当前的行为与所建立的正常模型进行比 

较，如果当前行为超过了模型指定用来体现差异程度的阈 

值，那么就认为发现了入侵行为。 

传统的网络入侵检测系统的建立，通常要经过领域专 

家分析攻击行为，归纳出攻击特征，然后再经过手工编码 

建立入侵检测所需规则。这种纯手工的方式，不仅效率低 

下，而且还限制了入侵检测系统的自适应性和可扩展性。 

为了克服这一缺陷，将数据挖掘技术引入到入侵检测中， 

利用数据挖掘在处理海量数据方面的优势，可以从大量的 
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审计记录中挖掘出正常和入侵行为模式，自动生成规则， 

省去了人工编写规则的开销 采用数据挖掘技术的入侵 
。  

·  

检测系统在自适应性和可扩展性方面都有较好的表现。 

2 数据挖掘 

数据挖掘通 常又被称 作数 据库 中的 知识 发 现 

(KDD)，是一个用来从大型数据库 中提取出有价值的知 

识的过程。将数据挖掘技术应用到入侵检测之中的目的 

就是为了从大量审计数据中挖掘出隐含在其中的用户感 

兴趣的有价值信息，而后再将所得到的知识以一种可理解 

的方式(规则、模式等)表示出来，最后使用得到的知识去 

检测是否有入侵发生。‘ 

数据挖掘是一个跨学科的领域，它涵盖了数据库、人 

工智能、机器学习、统计学等多门学科。对于数据挖掘中 

的各类算法，各相关领域的专家学者已经做了大量的研究 

工作，其中的一些算法已经比较成熟。 

2．1 关联规则 

关联分析是用来发现数据记录中各属性之间的关系， 

通常是用关联规则来表达这种关系。入侵检测中，可以通 

过关联规则算法来发现入侵审计数据中各个属性之间的 

关联，从而形成判断入侵的规则。下面给出关联规则中的 

几个基本概念。 

设J={il，i2，⋯，i 。}是项的集合，任务相关的数据 

D是数据库事务的集合，其中每个事务 T是项的集合，T 

由J中的元素构成。J的某个非空子集为项集(iternset)。关 

联规则就是形如X=>Y的蕴涵式，其中X，y是两个项 

集，且X n y= 。规则的支持度S和置信度C是两个规 

则兴趣度度量。支持度 S是指D中事务包含X U y(同时 

包含 X，y)的概率，即P(X U y)。置信度 C是指D中包 

含X的事务同时也包含y的概率，也就是条件概率P(y f 

X)。这样关联规则可以表示为如下的形式： 

X=>Y[s，c]；S，c分别为规则的支持度和置信度。 

+  在入侵检测中，通过 TcpDump等工具进行原始网络 

数据的采集，然后对数据处理后形成一条条连接记录的形 

式，每条记录都包含了一系列网络相关属性。如时间 

(tirnestarnp)、源主机(src—host)、源端 1=I(src—port)、服务 

(service)等 表 1是一系列处理过的网络连接记录。 

表 l 网络连接记录 

将关联规则应用到以上的数据集 ，便可以得到一些关 

于这些属性之间相关的规则信息。经典的关联规则挖掘 

算法有 Apriori和 AprioriTid算法[ ， 。表 2是对 上面连 

接记录格式的数据集应用算法后产生的一条关联规则。 

表 2 网络连接记录的关联规则 

从表 2中的关联规则可以看出，这样的规则对于入侵 

检测来说并没有什么实际意义(因为传送的字节数与状态 

正常之间并没有特别的联系)，甚至有时还会起误导作用， 

影响算法执行效率，从而导致入侵检测性能降低。出现这 

种情况的原因是因为关联规则算法是一种与领域无关的 
一 般算法，将它应用到入侵检测中时，肯定会产生大量冗 

余规则，这些规则都是无用的。要想让算法产生人们感兴 

趣的规则，必须通过领域知识进行特征提取及构造。在一 

条网络连接中，有一些属性是基本属性，如：Timestamp， 

src—host，dst—host，service等。还有一些是非基本的，像 

src—byte，dst—byte等。只包含非基本属性的关联规则通 

常都是冗余的。在应用关联规则算法时候，为了得到人们 

感兴趣的规则，可以加入轴(a)(is)属性(例如选择 service)， 

那么在产生候选项集时，项集必须包含属性 service，不包 

含 service属性的规则将不再输出。 

2．2 频繁情节(Frequent Episodes) 

上面介绍的简单关联规则算法，只能发现单条连接记 

录中属性间的联系。通常还需研究审计数据的频繁时序 

模式以便能找到一些攻击(如 EB8攻击)的瞬时和统计特 

征。应用频繁情节来代表时序审计记录模式。 

假设一个如表 1所示带有时间戳的记录集合，其中每 
一 条记录都由一系列属性项组成。间隔 [tl，t2]表示从 

时间戳 ￡l开始到t2结束的连接记录序列。间隔宽度定义 

为 tl—t2，并用 硼来表示。设X为一项集，如果[tl，t2]是 
一 个包含 X的时间间隔，且[tl，t2]的任何子间隔都不包 

含X，那么称 7．0为最小间隔。定义support(X)为X的最小 

间隔记录数／总记录数。一个频繁情节规则(序列规则)可 

以表示为： 

X，y— Z，[c，s，硼] 

其中，X，y，Z为项集，s=support(X U YU Z)表示上述 

规则的支持度，c=support(X U Y U Z)／support(X U 

y)为规则的置信度，硼为时间宽度。 

序列规则的挖掘与关联规则的挖掘类似，只是前者是 

寻找不同记录之间的联系。为了避免产生大量无用的序 

列规则，需对发现频繁情节的算法进行一些修改。采用两 

个阶段来计算频繁序列模式：首先发现包含轴属性的频繁 

关联项集，然后根据这些关联项集产生频繁序列模式。表 

3为一条典型的序列规则。 

表 3 连接记录的序列规则 

序列规则 含义 
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2．3 分类算法 

分类在数据挖掘中是一项非常重要的任务，其目的是 

学会一个分类函数或者分类模型(也称为分类器)，该模型 

能把数据集中的记录映射到给定类别中的某一个。 

给定一训练数据集合 T，T中的记录由若干属性描 

述(例如表 1中的网络连接记录)。所有属性中有且仅有 
一 个称作类别(class labe1)的属性。属性集合用向量 X= 

(X1，X2，⋯， )表示，其中Xi(1≤ ≤ )对应各非类别 

属性，可具有不同的值域。用 C表示类别属性，C={c，， 

c2，⋯，Ck}。T隐含确定了一个从向量x到类别函数H：厂 

(x)一C，分类的目的就是要将这个隐含关系 H表示出 

来。 

入侵检测从数据分析的观点来看，可以看作是一个分 

类的过程。可以把各种连接记录看成是正常(norma1)或 

者某种类型的攻击(attack)。对于一个带有类标签的记录 

集合，分类算法利用最具区别性的特征值来描述每一条记 

录。分类模型的精确性直接取决于训练数据集中所提供 

的属性集(特征集合)，选择一个合适的属性集合是形成一 

个有效分类器的关键。在构建入侵检测分类模型的时候， 
一 般是先需进行关联分析和时序分析，挖掘出关联规则和 

频繁时序模式，然后以此来指导特征提取及连接记录的瞬 

时统计特征的构建工作。常用的分类算法有 1133，C4．5， 

RIPPER[3]等。 

3 数据挖掘的入侵检测模型 

哥伦比亚大学的Were Lee等人最早将数据挖掘技 

术应用到入侵检测领域，提出了基于数据挖掘的入侵检测 

系统框架l4．5 J，同时进行了大量仿真实验，取得了较好的 

实验结果，证实了数据挖掘应用在入侵检测领域的可行性 

和有效性。图 1为一个基于数据挖掘的入侵检测模型。 

图 l 一个基于数据挖掘的入侵检测模型 

从模型中可以看出，构建基于数据挖掘的入侵检测系 

统，需经过以下步骤： 

(1)收集原始数据(如用 tcpdurnp收集)，对数据进行 

转换处理形成连接记录集合 R。 

(2)对集合R应用关联规则算法和序列规则算法，生 

成关联 ／序列规则。 

(3)利用(2)对训练数据集进行特征提取(如形成一 

些时间统计特征等)，最终形成适用于分类的数据集 T。 

(4)对集合 T应用分类算法(如 RIPPER算法)，生成 

分类器。 

4 结束语 

入侵检测可以被看作是一个分类问题，将数据挖掘应 

用到入侵检测上，发挥了数据挖掘在进行海量数据的处理 

和分析上的优势。利用数据挖掘中的关联分析和序列分 

析算法可以分别找出属性之间和记录之间的关联，从而可 

以被用来指导构建分类模型。文中主要对从宏观上去构 

建一个模型进行了研究，但一些细节在模型构件过程中的 

某一部分可能是非常重要的，例如在模型构建过程中数据 

的预处理部分，包含了数据清洗、数据变换、数据离散化等 
一 系列工作，它是一切后续工作的基础。数据挖掘应用到 

入侵检测领域目前还处于研究阶段，以后要做的工作是对 

数据挖掘中的有关算法进行改进，使这个检测模型实现。 
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