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基于双线性对的代理签名 

蔡庆华，陈文莉 
(安庆师范学院 计算机与信息学院，安徽 安庆 246011) 

摘 要：双线性映射作为一种构建密码体制的新工具，在密码学领域中引起了普遍的关注，并在数字签名中得到应用。在 

代理签名方案中，代理签名人可以代表原始签名人生成签名；在代理多签名方案中，一个代理签名人可以同时代表多个原 

始签名人在文件上签名。利用椭圆曲线上的Weil配对的双线性性质构造了一个代理数字签名方案和一个代理多签名方 

案，并对它们的正确性和安全性做了分析。在代理多签名方案中，代理签名的长度均独立于原始签名人的个数，其验证也 

与一般的代理签名类似。 
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A Proxy Signature Based on Bilinear Pairing 

CAI Qing—hua，CHEN Wen—li 

(School of Computer Science and Information，Anqing Teachers’College，Anqing 246011，China) 

Abstract：The biline~r pairings are useful tools in cryptography．And they have wide applications in digital signature．Proxy signature 

．schemes allow a proxy signer to generate a proxy signature on behalf of Rn original signer．An d proxy multi—signature schemes allow a 

pmxy signer carlgenerate a proxy signature onbehalf OftWOorITlore original signers．Aproxy signaturescheme and a proxymulti—signa— 

ture~heme aye proposed by using the bilinear property of Well pairing defined on elliptic curves，and their security and correctness are also 

analysed．The sizes of the proxy signatures in proxy multi—signature scheme is independent of the number of original signers．The verifi- 

cation is similar to that of ordinary proxy signatures． 

Key words：proxy signature；proxy multi——signature scheme；bilinear map；W ell pairing 

O 引 言 

在现实商品交易、签订合同过程中，当某人(这里称为 

签名授权人)因公务或身体健康原因不能行使签名权时， 
一 般可委托其秘书用其私章或公章代其签名。在电子商 

务活动中，如 CA证书的签发、电子支票或电子货币的分 

发等同样要委派其他人替自己行使签名权，这就是文中要 

研究的代理签名⋯。 

bilinear pairings是代数曲线的 Weil pairing和 Tate 

pairing，是构造基于身份的加密方案的重要工具。 

假设 Gl是一个由P产生的循环加法群，它的阶是 q， 

G2是一个阶为 q的循环乘法群，则bi~near pairings是映射 

e-．Gl×Gl—G2。假定离散对数问题(DLP)在两个群上都 

是困难的，则 bilinear pairings有以下性质_2j。 

(1)双线性：对任意的P，Q，RG，有 e(P，Q+R)=e(P， 

Q)e(P，R)；e(P+Q，R)=e(P，R)e(Q，R)；对任何 a∈Zq 

*
，aP表示 P自加 a次，因而对任意的 a，b∈Zq*，有 e 
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(aP，bQ)=e(P，Q) 。 

(2)非退化性：存在P，Q∈G，使得 e(P，Q)不等于 1。 

(3)可计算性：对于 P，Q∈G，存在一个高效的算法计 

算 e(P，Q)。 

设G是一个由P生成的阶为素数 Z的加法循环群(G 

=<P>)，假定在 G上乘法和逆在单位时间内可计算出， 

且 a，b，cffZq 。 

那么有以下 4个数学问题： 

a．DLP(离散对数问题)：给定两个成员 P和 Q，很难 

找到一个存在的整数 使得 P=nQ。 

b．CDHP(计算上的 Diffie—Hellman问题)：给出(P， 

aP，bP)，计算 abP是困难的，不存在多项式时间算法。 

c．DDHP(决定性的 Diffie—HeLLman问题)：给出(P， 

aP，bP，cP)，能够判断在 Zq*上 c：ab是否成立。 

d。GDHP：在素数阶循环群 G上，DDHP在多项式时 

间内能够被解决，但没有任何可能 的算法可 以解决 

a)HP。 。 

在素数阶循环群 G上，DDHP在多项式时间内能被 

解决，但没有任何可能的算法可以解决 CDHP，称 G为 

GDH群。这样的群在有限域上的椭圆曲线上能够获得。 

F面的签名方案就是基于此类 GDH群。 
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1 基于双线性对的数字签名 

1。1 基本方案 

以下为数字签名的基本方案[ 。 

1)系统初始化。 

设 Gl，G2分别是阶为q的加法群和乘法群，其中q是 

素数，在 G1，G2中离散对数问题都是难解的。设e是由椭 

圆曲线上的Weil配对派生得到的一 Gl*Gl到 G2的双线 

性映射，H：{0，1}*一G．，是一公开的单向加密 Hash函 

数。 

2)密钥生成。 

用户 A随机选取一个整数 z作为密钥，z∈Zq*，计 

算公开点 Y=xP并将其作为公钥。 

3)签名生成。 

对于消息m，签名者计算：S=xH(m)，S即为消息 m 

的签名。 

4)签名验证。 

消息接收方接收到明文签名文对(m，S)后，验证下式 

是否成立： 

e(S，P)=e(H(m)，Y)，若成立，则签名正确，否则签 

名不正确。 

1。2 方案分析 

正确性分析：e(S，P)=e(xH(m)，P)=e(H(m)，xP) 

=e(H(m)，Y) 

安全性分析：若假设 CDHP是困难的，该体制已在随 

机预言模式下被证明对抗任意选择明文攻击是安全的。 

2 基于双线性对的代理签名方案 

设G 为有限域 Fq上的椭圆曲线有理点群的一个加 

法子群，P是 Gl的生成元；G2取这个有限域上的一个乘 

法子群，双线性映射 e是由椭圆曲线上 Weil配对派生得 

到，H。，H2是单向 Hash函数，其中 Hl：{0，1}*一zq*， 

H2：{0，1}*一G1，原始签名人和代理签名人私钥分别为 

z 和 ，其公钥分别为 Y =z P和 Yb= P。 

2．1 代理密钥生成 

第一步：原始签名人A确定证书 ，在 中确定代 

理的诸多事宜，并计算S=z H2(n )，然后将 n 和 S传 

给代理签名人B。 

第二步：代理签名人验证证书n 的合法性，即检验 

下列方程是否成立： 

e(P，S)=e(Y ，Hi( ) 

当且仅当上面等式成立时接受 S，代理签名人计算出 

x=S+ H2(n )，并将其作为自己的代理密钥。 

2．2 代理签名生成 

对某个消息 m，代理签名人用代理密钥 x生成数字 

签名的过程如下： 

代理签名人选择 k∈zq*后计算：r=e(P，P) ，v=Hl 

(ml l r)，U=vX+kP，则对消息 m 的代理签名为(U，v， 

r ) 

2．3 代理签名验证 

签名接收人可用下列等式验证：v=Hl(m}j e(U，P)e 

(H2(nlw)，Ya+Yb)一 )，如果成立，接收人就可接收签名， 

否则拒绝此签名。 

3 方案分析 

3。1 正确性分析 

如果原始签名人 A和代理签名人 B都遵循协议 ，则 

验证者总接收此签名，事实上有： 

e(U，P)e(H2(n )，Ya+Yb)～)= 

e(vX+kP，P)e(H2(n )，Y +Yb)一= 

e(v(S+zbH2(H ))+kP，P)e(Hi(mw)，Y +Yb)一 = 

e(v(S+zbHi(H ))，P)e(kP，P)e(H2(n1w)，Ya+ 

Yb)～= 

e((S+ bH2(mw))，P) e(kP，P)e(H2(n )，Ya+ 

Yb)～= 

e(kP，P)e(H2(Ⅱ )，(z +zb)P) e(H2(Ⅱ )，Ya+ 

Yb)～= 

e(kP，P)e(H2( )，Ya+Yb) e(H2( )，Ya+Yb)～) 

=e(kP，P)=r 

因此有 v=H1(ml l r)=Hl(ml l e(U，P)e(H2(n )，Y 

+Y )-v)，此代理签名将被接受。 

3．2 安全性分析 

下面从代理签名所应满足的特性：可区分性、可验证 

性、不可伪造性、强可识别性、强不可否认性和抗滥用性等 

对文中方案进行分析。 

(1)可区分性：这一点很显然，因为有效的代理签名中 

包含有授权证书 ，而且证书 n 、原始签名人和代理签 

名人的公钥都要在代理签名的验证过程中出现。 

(2)可验证陛：对消息 m完整有效的代理签名为(m， 

Sm，U，n )，从原始签名人发送的(8，s)及其验证过程，验 

证人可以确信代理签名人拥有原始签名人对授权证书n 

的签名，一般来说证书 n 包含了代理签名人的身份信息 

和代理权限等，因此符合可验证性。 

(3)不可伪造性：若第三方想冒充代理签名人和原始 

代理人对消息 nl伪造代理签名，但他没有原始签名人对 

授权证书 n 的签名 S，则不可能伪造；另一方面，原始签 

名人也不能伪造代理签名，因为代理签名人用原始签名人 

所不知的代理私钥和安全 GDH签名产生代理签名。 

(4)强可识别性：完整有效的代理签名有原始签名人 

授权证书n ，于是任何人都能从授权证书 n 上确定相 

应代理签名人的身份。 

(5)强不可否认性：同强可识别性一祥，完整有效的代 

理签名有原始签名人授权证书 m ，在验证过程中都要用 

nlw，而代理签名人不可能更改证书n1w。所以代理签名人 

一 旦产生了代理签名，他将不能否认所产生的代理签名 

在验证过程中验证者必须用到代理签名人的公钥，因而他 
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们也不能否认自己产生的签名。 

(6)抗滥用性：在我们的代理签名方案中用到了’证书 

n ，用证书 n 规定了代理的权限。因此该方案具有抗滥 

用性 。 

4 基于双线性对的代理多签名方案 

代理多签名体制，它允许一组原始签名人授权给一个 

代理签名人来代表他们。伊丽江等人[ ]于2000年首先提 

出了代理多签名体制的概念和两个代理多签名体制，此后 

又有几个代理多签名体制[5,6]被提出。文中基于上述方 

案提出一新的代理多签名方案。 

假设AI，A2，⋯，A 表示原始签名人的组，对任意i∈ 

{1，2，⋯ }，A 的秘密密钥为z ，A 对应的公开密钥为 

Y =z P，Al，A2，⋯，A 想把他们的签名权力委托给某个 

代理签名人B。B的公开秘密密钥对( ，YB)满足YB= 

P。原始签名人的组产生委任状n ，在委任状HlW中有关于 

委托关系的详细描述。 

(1)代理密钥生成。每个原始签名人 (i∈{1，2，⋯， 

n})计算s ：曩H2(n )，然后 A 把n 和S 发送给代理 

签名人B。B收到后检验是否有e(S ，P)=e(Hz(‰ )，Y )， 

如果这个等式成立则 B计算 X= Sl+s2+⋯ +S + 

H2(n )作为代理秘密密钥，而代理公开密钥为Yl+Y2 

+⋯ +Y +Yh。其中B的代理秘密密钥 X只有B自己知 

道，其他人包括原始签名人 A (i= 1，2，⋯，n)也无法知 

道。 

(2)代理签名生成。对消息M代理签名人B利用基于 

双线性对签名机制(把x作为签名密钥)来获得代理签名 

S=X H2(M)。 

代理签名验证收到消息 M和代理签名 S=XH2(M) 

后验证者利用原始签名人A (i=1，2，⋯，n)和代理签名 

人B的公钥可以验证代理签名。他接受此代理签名当且仅 

当： 

e(s，P)： e(}{2(M)，H2(mw)(Yl+Y2+···+Y + 

(上接第229页) 
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5 总 结 

网络端点接入控制的概念提出了怎样控制单个网络 

端点的安全级别，较好地解决了让用户更方便、更安全地 

接入网络的问题。相信在其被广泛应用之后，整个网络环 

境安全水平都会有大幅度的提高。 
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e(S，P)=e(zH2(M)，P)=e(H2(M)，XP)： 

e(H2(M)，(S1+S2+⋯+S +zbH2(Hlw))P)= 
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5 小 结 

双线性配对被用来构造密码体制，包括加密体制和签 

名体制。文中利用双线性配对提出了一个新的代理签名 

体制、一个新的多代理签名体制。新体制最重要的一点 

是，代理签名的长度均独立于原始签名人或代理签名人的 

个数。 
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