
第 16卷 第 9期 
2006年 9月 

计 算 机 技 ； 与 发 展 
COMPUTER TECHNO1 (X Y ANI)DEVEI )PMENT 

Vo1．16 No．9 
Sep． 2006 

网络端点接入控制的实现 

周益军，黄本雄 
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摘 要：互联网用户数目在迅速增长，对各种接人方式的需求在飞快扩大，对用户的操作水平的挑战也已经大大提高，如何 

让用户更方便、更安全的接人到网络中去已经是一个亟待研究解决的问题。网络端点接人控制通过对要求接人的网络端 

点进行自动地检测与修补，保证了每个接人端点的安全级别，进而使整个网络保持在较高的安全水平，方便了网络用户管 

理终端。文中提出了一种网络端点接人控制的实现方法，其较高效地解决了以上的问题，并在市场上也有了相应的产品。 
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Approach to Network Access Control 

ZHOU Yi—jun，HUPuNG Ben—xiong 

(Electronics and Information Department，Huazhong University of Science& Technolcgy，Wuhan 430074，China) 

Abstract：As the network user number is increasing sharply，the demmld to access to the internet is greater and greater，and the challeng e 

to the network user is much bigger than be~re，bow to make user access the network more,'safely and more conveniently is a problem 

needs urgent research and solving now．NAC(network acce~contro1)automatically checks the integrity of endpoint and remedies the de． 

ficiencies to make sure every endpoint is at a high safety leve1．As  a result，the whole network is．safer an d the endpoint is easy to adminis— 

ter．Below，an appmach tO NAC is given。which resolves the issue above and has been applied to products already． 
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0 引 言 

随着互联网的蓬勃发展，资源共享的概念已经深入人 

心。个人电脑要入网，手机要入网，打印机要入网，PDA， 

ATM等等各种各样的网络端点都越来越迫切地要求成为 

网络的一分子。CNNIC在2005年 1月 19日发布的互联 

网统计报告中声称中国上网用户总数为 9400万，比去年 

同期增长 8．0％，其中使用宽带上网的人数达到4280万； 

上网计算机达到4160万台，增长了 14．6％_l J。互联网渐 

渐成为人们生活中必不可少的一部分。然而，伴随着网络 

带来的资源共享和效率提高等优点，网络安全问题却逐渐 

变成端点用户信息财产严重的威胁。CNCERT 在 

2005年上半年网络安全工作报告中显示 2005年上半年， 

蠕虫、木马、间谍软件等恶意代码在网上的传播和活动仍 

然频繁。据统计，从 2005年 1月 1日到 2005年 6月 30 

日，全球共新增蠕虫、木马、病毒等恶意代码 11851种，系 

去年同期增长数量的 1．2倍。2005年上半年其新截获的 

病毒数量达到了 13464个，比去年同期增加了一倍多 J。 

鉴于这种严峻的形势和安全方面巨大的需求，各种网络安 
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为网络安全；黄本雄 ，教授，博 } 导师 ，研究方向为网络安全、下一 

代网络等。 

全解决方案层出不穷。 

1 相关概念 

1)网络端点：可以接入网络的，有能力接受、发送和处 

理某些网络信息的实体。比如，个人电脑、打印机等。 

2)网络端点接入控制：其实质是在网络端点接入网络 

时，做一系列检浸4、控制动作，确保接入端点的安全水平级 

别。网络接入控制，即 NAC(Network Access Contro1)，是 

由思科公司倡导的业界合作计划，最早于2003年 11月提 

出。其主旨是向授权合作伙伴公开技术信息，以便合作伙 

伴开发和销售支持NAC网络基础设施的第三方服务器及 

客户端应用。目前，包括赛门铁壳、IBM、趋势、McAfee、 

CA、瑞星和金山等 15家安全领域主要厂商，都已成为 

NAC合作伙伴l3．4 J。 

3)主机完整性：主机在安全方面的一系列要求，比如， 

是否安装 Windows需要的补丁；是否安装某些被管理员 

认可的防病毒、反间谍软件，病毒库、特征库是不是最新的 

等等。它可由网络管理员定义。 

4)处所：虽然是个表示地点的名词(比如，公司、家里、 

网吧等等)，但表示网络端点接人时候的环境，比如无线接 

人、拨号接入、有没有边界防火墙等等。原因是在某一处 

所，接人方式一般比较固定 昕以用地点来指代接入环境。 

比如在公司 一般都有边界防火墙的、分到的是内部地址 ； 
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在家里一般分配到的是公共网络地址。每个“处所”对应 
一 套安全策略。 

5)自动处所切换：根据端点接入网络的环境，可以自 

动识别“处所”，并应用与“处所”对应的安全策略。 

2 不安全因素 

分析一下整个网络上面的各个环节。从人开始，到端 

点设备，到局域网，到广域网，到千千万万个其他网络节 

点，到不计其数的其他用户。这个中间，人们关注的是第 

二环节，与人接触进而与网络相连的这个端点设备，一方 

面它要与人，也即操作者、管理者接触；另一方面，它和网 

络是相连的。攻击来自于网络，而不安全因素却跟自身也 

密切相关。这个就是网络端点安全 5。 

威胁的引入可以分为机 一机、人一机两种 

方式_6 J。机一机威胁可以定义成，由另一个网 

络端点通过网络对本机造成的威胁。它是带 

攻击性质的，类似一支攻城大军，有绞尽脑汁 

要攻取城堡的主攻将领(黑客)；有威力巨大的 

攻城工具(黑客工具)；有彪悍勇猛的士兵(强 

悍的主机等硬件资源)，甚至还有盟军(别的黑 

客)。如今的黑客人数越来越多，技术越来越 

先进，黑客工具也是越来越精妙，再加上黑客 

随处随时都可以接人到网络中去，可以说这种 

外部的威胁是日趋严重。 

与之相对的人一机威胁定义为，操作网络 

端点的管理员由于 自身的原因导致的威胁。 

它是带防守性质的，类似守城将领的防范意 

或者参数作检’钡4，然后做出一种反应动作(拒绝接人，允许 

接人但是需要用某套中央控制器提供的安全规则，或者让 

其接人到一个受限的网络，在这个受限网络中，可以拿到 
一 些做补救措施必需的资源)。在接人的时候，检测端点 

的接人方式、网络地址、主机完整性等等。之后就形成一 

个信息集合，针对这一信息集合，再根据某种已经存在的 

规则进行匹配，进而得出一个结论，这个结论告诉了控制 

执行者正确的执行动作。可以安装一个客户端在每个被 

管理的端点，来搜集这些信息，然后把信息送给中央控制 

器，让它做出判断，最后把结果送给一个准人控制器，让这 

个控制器去执行允许或者阻止这个端点接人的动作(见图 

1)。 

识、防守策略等等。现在网络用户急速增长，他们的计算 

机、网络的知识水平也是参差不齐，并且有数据显示其整 

体水平是不高的。CNNIC在2005年 1月 19日发布的互 

联网统计报告中显示高中(中专)学历以下的网民占到了 

42．3％⋯。这些人中大多数人都是没有接受过专门的网 

络安全培训的，在学历较高的网民中，也有不少缺乏网络 

安全知识的网民。就个人电脑一项的用户的统计数据就 

可以看出端点用户的安全意识是不够强的。要这些用户 

自己去解决网络的安全问题，有些勉为其难。文中称用户 

自身带来的问题为“人”的问题。 

另外还有各类边界型的个人型的防火墙、反病毒软 

件、反间谍软件、入侵检测保护系统和系统安全补丁等安 

全软件，其他做安装、分发策略和管理等任务的控制软件， 

就类似于可以使用的城墙、望塔、箭楼等守城工事。 

那么在这个防御过程中，各种可用软件就形成了“木 

桶理论”中“木桶”的板。如何避免某块木板偏短，如何减 

小板间缝隙，这些十分麻烦、异常复杂的，本来需要用户自 

己去解决的问题就是端点接人控制要解决的问题。 

3 方 案 

端点控制就是在端点要求接人的时候，对其某些设备 

图 1 接入控 制 系统框 图 

如果被检测的端点不是非法的，但是由于主机完整性 

没有通过而不能接人到预期的网络，这个时候需要给机会 

让该客户端做一些补救措施。 

接人的同时还可以对接人“处所”作判断，然后选择一 

套合适的安全策略来让客户端应用实施。 

4 实 现 

4．1 接入控制系统 

接人控制系统由客户端、中央控制器和准人控制器三 

部分组成。 

(1)客户端。 

安装在每个被管理的端点上面，接受中央控制器的策 

略分发，在端点贯彻策略执行，配合准人控制器强制端点 

提高安全等级。 

客户端有两种状态： 

①在线状态，这种状态下，客户端与服务器按 一定的 

心跳间隔通信，每当通信的时候客户端察看在服务器上面 

是否有可用更新策略，如果有的话，就下载到本地，并应用 

它，结束本次通信，等待下次；如果没有，则不做任何事情， 

等待下一个心跳重复检'钡0。 

②离线状态，这种状态下，客户端应用本地的默认策 
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略。 

(2)中央控制器。 

集中控制管理客户端和准入控制器的策 

略。此控制器，针对客户端有防火墙规则 、入 

侵检测保护规则、主机完整性检测规则等，并 

且提供了管理客户端的两种组织方式：一种是 

根据计算机来管理，比较适合非域组网方式使 

用；另一种是根据用户名来管理，比较适合域 

组网方式使用。针对准入控制器，中央控制器 

制定一些配置性策略。比如，指定信任的外部 

地址；指定够强壮的内部可信服务器地址；指 

定受限客户端可以访问的资源等等。 

(3)准入控制器。 

接受中央控制器的策略，贯彻策略执行。 

可以是网桥式的强制网关型控制器 ，也可以是利用一些现 

有的网络控制协议来做认证的认证控制器。这些强制的 

形式虽然不同，但它们要检测的内容基本相同。检测的东 

西是主机完整性信息，在中央控制器上面注册的特性信息 

(用于标示客户端身份)等等。如果验证通过就给与放行； 

如果没有通过验证，就把这个客户端切换到受限的区域， 

加以隔离或者加以补救提高。这种验证也是按心跳来的， 

客户端在每次验证心跳到来之际就要接受新的验证，只有 

客户端的安全性保持在一定的高度，才能长时间地接入网 

络。 

针对外网端点和内网端点接入位置的不同，为了对各 

种端点作全面的控制，准入控制器可以分为网关型准入控 

制器和局域网准入控制器(如图 1所示)。网关型准入控 

制器是摆放在整个内网出口处的，一般放在防火墙，VPN 

服务器后方，它是网桥模式的包转发装置，通断受到中央 

控制策略；局域网型准入控制器就接在局域网内部，利用 

某些认证协议提供的认证机制来控制交换机端口。 

4．2 接入控制过程 

当装有客户端的外网端点想接入内网的时候，网关型 

准入控制器要求外网端点发送用户信息、主机完整性结果 

等信息，收到之后，先看这个客户端要访问的地址是不是 

内部可信任地址(这个可信任地址是指足够强壮的内部主 

机的地址)，如果是则放行，接着看这个客户端的地址是不 

是受信的外部地址(这个受信地址是指已经被熟知的没有 

恶意的外部主机地址)，如果是则放行，不是就进行身份认 

证，确认是同一中央控制器属下客户端，并且主机完整性 

检测结果也通过之后，就允许接入内部网路。经过一段时 

间，此次认证结果超时过期，则重新进行认证(见图 2)。 

4．3 自动地做补救措施 

如果某一端点装了客户端，经过一系列的检测，发现 

主机完整性检测失败了。这个时候这个端点就被拒绝接 

入，如果用户想要接入预期网络的话，就得要根据主机完 

整性规则所检测的条目，逐条更改，使其满足要求。上文 

讲到，对于一个计算机水平偏低的用户来讲，这是很困难 

图 2 接入 控制流程 图 

的事情，即使是对于高水平的用户来说，这也是很麻烦事 

情。所以，形成一个安全自动地、不需要用户参与的补救 

措施就显得很有意义了。 

如图1所示，在局域网内设置了一个补救服务器，为 

了让外网接入失败的主机可以访问这个服务器，可以把它 

设成内部可信地址，这样准入控制器在拒绝某一客户端接 

入网络的同时，可以给出一个补救措施，并指向这个补救 

服务器让客户端可以取得必要的资源。等一项补救措施 

完成，再对其做主机完整性检测，检测还是不通过，则继续 

补救其他的项 目，直到主机完整性检测通过，客户端得以 

接入预期网络。 、 

这种补救措施的实施方法，都是自动完成的，对用户 

是透明的，用户需要做的事情只是多等待一段时间。这就 

解决了一部分“人”的问题。 

4．4 更大程度地解决“人”的问题 

假如检测通过了，此端点可以接入网络了。但是，对 

于一个移动端点，在公司，在家里，或者在客户公司，它们 

的一些安全设置应该是不一样的，比如，在公司内网，被认 

为是在工作，为了保证公司内网的安全，就不允许去一些 

娱乐性质的网址浏览 ，下载文件。要是在家里需要把这种 

限制放开，在家里就应该享受一下生活了。这样一来，每 

天上下班用户就需要把安全设置改过来改过去，显然给用 

户带来了管理上的困难。 

这里提出一个根据接入网络的处所 自动切换安全策 

略的方法，称之为“自动处所切换”。就是根据对接入环境 

的不同的检测结果，在客户端 自动地应用某套对应的安全 

策略。具体地讲，可以根据接入网络的客户端端点的接入 

方式 ，比如以太网接入、拨号接入、无线接入等来切换；可 

以根据本地使用的网络地址、网卡物理地址、域名解析服 

务器地址等来切换；也可以根据是否是通过 VPN接入来 

切换 ；还可以根据注册表中某项值来切换等等。 

这种自动切换的机制为经常更换接入处所的用户免 

除了很多的麻烦，也让端点及时地应用合适的安全策略， 

提高了端点的安全级别。 (下转第232页) 
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们也不能否认自己产生的签名。 

(6)抗滥用性：在我们的代理签名方案中用到了’证书 

n ，用证书 n 规定了代理的权限。因此该方案具有抗滥 

用性 。 

4 基于双线性对的代理多签名方案 

代理多签名体制，它允许一组原始签名人授权给一个 

代理签名人来代表他们。伊丽江等人[ ]于2000年首先提 

出了代理多签名体制的概念和两个代理多签名体制，此后 

又有几个代理多签名体制[5,6]被提出。文中基于上述方 

案提出一新的代理多签名方案。 

假设AI，A2，⋯，A 表示原始签名人的组，对任意i∈ 

{1，2，⋯ }，A 的秘密密钥为z ，A 对应的公开密钥为 

Y =z P，Al，A2，⋯，A 想把他们的签名权力委托给某个 

代理签名人B。B的公开秘密密钥对( ，YB)满足YB= 

P。原始签名人的组产生委任状n ，在委任状HlW中有关于 

委托关系的详细描述。 

(1)代理密钥生成。每个原始签名人 (i∈{1，2，⋯， 

n})计算s ：曩H2(n )，然后 A 把n 和S 发送给代理 

签名人B。B收到后检验是否有e(S ，P)=e(Hz(‰ )，Y )， 

如果这个等式成立则 B计算 X= Sl+s2+⋯ +S + 

H2(n )作为代理秘密密钥，而代理公开密钥为Yl+Y2 

+⋯ +Y +Yh。其中B的代理秘密密钥 X只有B自己知 

道，其他人包括原始签名人 A (i= 1，2，⋯，n)也无法知 

道。 

(2)代理签名生成。对消息M代理签名人B利用基于 

双线性对签名机制(把x作为签名密钥)来获得代理签名 

S=X H2(M)。 

代理签名验证收到消息 M和代理签名 S=XH2(M) 

后验证者利用原始签名人A (i=1，2，⋯，n)和代理签名 

人B的公钥可以验证代理签名。他接受此代理签名当且仅 

当： 

e(s，P)： e(}{2(M)，H2(mw)(Yl+Y2+···+Y + 
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5 总 结 

网络端点接入控制的概念提出了怎样控制单个网络 

端点的安全级别，较好地解决了让用户更方便、更安全地 

接入网络的问题。相信在其被广泛应用之后，整个网络环 

境安全水平都会有大幅度的提高。 
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Yh))其方案正确性可由下述等式保证： 

e(S，P)=e(zH2(M)，P)=e(H2(M)，XP)： 

e(H2(M)，(S1+S2+⋯+S +zbH2(Hlw))P)= 

e(H2(M)，( l+ 2+⋯ + + b) (Ⅱ )P) 

e(H2(M)，H2(H )(Yl+Y2+⋯ +Y +Yb)) 

5 小 结 

双线性配对被用来构造密码体制，包括加密体制和签 

名体制。文中利用双线性配对提出了一个新的代理签名 

体制、一个新的多代理签名体制。新体制最重要的一点 

是，代理签名的长度均独立于原始签名人或代理签名人的 

个数。 
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