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一 种社区授权服务的拉式模型 

胡群袖，杨长兴 

(中南大学 信息科学与工程学院，湖南 长沙 410083) 

摘 要：针对目前网格中的社区授权服务(CAS)推式模型所存在的某些安全问题，提出了一种拉式模型。在拉式模型中， 

引入一个CAS缓存服务器；由资源提供者(而不是用户)向CAS缓冲服务器查询用户的权限声明，并与本地授权策略相结 

合形成用户在本资源上的最终有效权限。该文详细描述了用户向资源提供者进行服务请求的认证步骤，并从运行效率和 

安全性、可靠性等方面与推式模型进行了对比分析。 
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A Pulling‘_‘Model of Communily Authorization Service 

HU Qun—xiu．YANG (；hang—xing 

(Scl-~l of Infomlation Science and Engineering，Central Sourth University，Changsha 410083，China) 

Abstract：In allusion to some questions existed in current community authorization Service(CAS)pushing—rr~el，a pulling—model is pro— 

posed．In the pulling—model。a CAS caching server is introduced ；resource provider，but not users，require user’s authorization asse~ion 

from the CAS caching Server to obtain final effective fights for users on the resource，constrained with local authorization policies．The au— 

thentication steps how users require Services on providers，are described in detail It is contrastively analy~d with pushing—rr~ el from 

performance，security and dependability． 
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O 引 言 

虚拟组织(v0)是网格中资源和用户的动态集合 1j， 

为了在虚拟组织的级别上进行访问策略和权限的动态控 

制，同时不与本地资源的权限和策略管理冲突，社区授权 

服务_2 (Community Authorization Service，CAS)应运而生。 

CAS允许资源提供者将一部分权限管理委托给虚拟组 

织，虚拟组织运行一个 CAS服务器进行权限和策略的管 

理，其管理内容包括：对资源的权限控制；服务器本身的管 

理；虚拟组织的成员列表管理。CAS的引入只是为了能 

够对大量分布式的资源提供者的动态又复杂的权限策略 

进行集中的总体的管理，其具体的、细微的权限控制依然 

在于资源提供者。 

Globus工具集|3 J(GT)是进行网格开发的事实标准。 

其所采用的网格安全方案是基 于网格公共密钥体系 

(PKI)的网格安全基础设施一’ (GSI)。目前的 Globus工 

具集(包括 2005年 4月下旬发布的最新版本 4 0 )，其 

安全方案 GSI采用 CAS的推式模型进行虚拟组织的整体 

授权策略和权限的管理。 

文中介绍相关的概念及现有的推式模型，然后在此基 
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础上提出一个拉式模型，并就性能、安全性和可靠性等方 

面与推式模型进行比较分析。 

1 推式模型 

所谓推式模型，就是用户将包含了CAS权限声明的 

代理证书“推”给资源，让资源提供者认证其服务请求。其 

过程如图 l所示。推式模型的操作步骤[6,7 如下： 
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图 l CAS推式模型示意 

1)用户用自己的证书创建代理证书，并使用该代理证 

书登录到 CAS服务器。 

2)(’AS服务器根据社区策略为用户分配权限，签署 

用户的代理证书，并将关于该用户的权限声明嵌入到代理 

证书中，然后将该代理证书返回给用户。 
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3)用户使用包含了CAS权限声明的代理证书向资源 

提供者提出服务请求。 

4)资源提供者认证用户的代理证书和和代理证书中 

包含的权限声明的有效性，然后将 CAS权限声明所包含 

的权限与通过本地策略分配给该用户的权限结合，所得到 

的权限交集就是用户在该资源的最终有效权限。 

2 拉式模型 

2．1 拉式模型详述 

推式模型能够满足虚拟组织中进行社区整体权限的 

动态管理的需求，但是为了降低权限管理的复杂性，在社 

区中只运行一台集中式管理的CAS服务器(基于开放网 

格服务 OGSA，G 服务器实际上也是网格中的一个服 

务)，当 CAS服务器被攻击或出现故障时，将导致用户无 

法获得 CAS服务器所签署的包含权限声明的代理证书， 

从而社区内的所有资源都无法认证用户的服务请求，社区 

提供的所有服务瘫痪，大大降低了服务的可靠性；包含了 

CAS权限声明的代理证书是X．509证书的非标准扩展格 

式，不具有通用性；在一个大型网格应用中往往需要多个 

资源的参与协作，而用户在网格协作应用中是属于资源相 

对紧张者，由用户登录 CAS服务器并使用服务器签署返 

回的证书向资源提出请求，用户需要多次登录到不同的 

CAS服务器以获取签署过的包含权限声明的代理证书， 

增加了用户的运行负荷和带宽开销；CAS服务器需要暴 

露在社区信任域外，其被攻击的可能性大大增加。 

为了解决现有的推式模型中所存在的问题，设计一个 

“拉”式模型。相对于推式模型中由用户将 CAS的权限声 

明“推”给资源提供者，拉式模型中将由资源提供者主动向 

CAS服务器发 出权限声 明的询问请求，将权 限声明从 

CAS服务器“拉”回来。拉式模型示意如图2所示。 
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图 2 CAS拉 式模型示 意图 

在模型中引入了一个 CAS的缓存服务器(Caching 

Server)。缓存服务器实际上也是一个网格服务，为了方便 

集中管理，CAS服务器运行于主服务器(Master Server) 

上，而 CAS缓存服务器则运行于多台分布的从属服务器 

(Slave Server)上。CAS缓存服务器只保存 CAS服务器数 

据库的部分镜像，并设定每隔一定的时间与服务器进行数 

据库同步。缓存服务器缓存的内容包括：授权给所有 VO 

成员的权限，某一特定成员组所拥有的共同权限，及 一部 

分最近常用的用户所拥有的权限等。资源向缓存服务器 

(而不是 CAS服务器)发送关于某用户在社区内的权限询 

问请求。缓存服务器主要是应答资源的权限声明询问， 

CAS服务器则主要是社区资源的权限进行集中管理和控 

制。为了方便管理与安全性，为每个缓存服务器签发一个 

单独的、与CAS服务器不同的证书，资源可以根据返回的 

权限声明的签署主体来判断该声明是来自缓存服务器还 

是来自CAS服务器。 

拉式模型中资源提供者授权给用户的步骤如下： 

(1)用户生成并签署 自己的代理证书，将代理证书发 

送给资源提供者，向资源提供者发送服务请求。就用户程 

序而言，这一步和推式模型区别不大，只是省略了向CAS 

服务器登录的过程，因此客户端程序并不需要很大的改动。 

(2)资源提供者对用户代理证书的有效性进行认证。 

如果不能通过认证则直接拒绝用户。 

(3)通过了资源提供者的认证之后，资源提供者将用 

户映射为本地用户并为其创建代理证书，然后用该代理证 

书向CAS缓存服务器发送权限声明的询问，向 CAS缓存 

服务器询问该用户在 VO中所拥有的权限。 

(4)G 缓存服务器在收到权限声明询问请求之后， 

查询本地的数据库是否有该用户的记录，如果有则直接将 

该记录中的权限声明进行数字签名(如图3所示)后返回 

给资源提供者，然后转步骤 6。该权限证书是 X．509证书 

的标准格式，不需要进行扩展。如果在缓存数据库中没有 

该条记录则向 CAS服务器进行同步查询。 

Am．honzationA sstg,~don 

Subject：．，CN=Kingshow 
IsSU日：ICN=CAS Cachi~  

Validfrom：511105 13：00 

Varid to：515／05 21：00 

Ri曲 ： 
These actions arc allowed： 

Read鲥dflp：llmyhost／mydlr／’ 
Write gridflp'llmyhost／myfile 

{Signature ofassertion by CAS 

Caching Setwef} 

图3 缓冲服务器权限声明返回示意 

(5)G 服务器为该用户创建一个 VO成员账号，并 

运用社区权限策略为其分配相应的权限，之后将该条记录 

反馈给缓存服务器。 

(6)资源提供者在接收到缓存服务器返回的权限声明 

之后，根据本地权限策略为该用户分配权限。本地分配给 

该用户的权限与 CAS服务器返回的权限的交集即是用户 

的最终有效权限，如图 4所示。 

图4 用户获得的最终有效权限 
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2．2 拉式模型分析 

与推式模型相比，该拉式模型有明显的优点： 

(1)在推式模型中，CAS服务器是单一的、集中式的 

服务器，一旦出现故障将导致整个社区内的所有资源因用 

户无法获取包含CAS服务器权限签署的代理证书而拒绝 

提供服务；而在拉式模型中增加多个从属分布式的缓存服 

务器，大大提高了。 服务的可靠性，同时也可以将对虚 

拟组织权限管理与权限查询应答分离开来，大大提高了 

Q 服务器的运行效率和性能。 

(2)在拉式模型中由资源提供者向 CAS缓存服务器 

来获取用户的权限声明，可以节约资源相对紧张的用户的 

带宽开销和运行负荷，充分利用网格资源。 

(3)o 缓存服务器、CAS服务器没有被暴露在社区 

信任域以外，而是与资源提供者处于同一信任域中，被攻 

击的可能性降低，从而大大提高了CAS服务的安全性和 

可靠性。 

(4)在推式模型中需要对 X．509证书格式进行非标 

准的扩展，以在代理证书中嵌入权限声明；而在拉式模型 

中则可以直接使用 X．509的标准证书格式，提高了其适 

用范围和通用性。 

(5)在推式模型中用户需要向资源提供者提出服务请 

求时，总是要先登录 CAS服务器获取权限声明；而拉式模 

型中，资源提供者先认证用户的服务请求，如果认证失败 

则不需要向服务器获取权限声明，大大降低了集中式 

CAS服务器的运行负荷，也间接提高了其运行效率和可 

靠性。 

(上接第223页) 

否合法，从而达到访问控制的目的。在系统的访问控制上 

实现分级访问控制策略，文献[4]提出了基于多粒度权限 

的访问控制。 

(3)安全审计模块。 

主要用于事后的Et志分析。当发生安全问题时，可以 

根据Et志记录，分析问题并可追查事故责任人，同时可以 

根据访问记录和设置的规则进行安全审计分析，判断系统 

是否受到安全威胁。 

(4)授权管理服务。 

为身份认证模块、访问控制模块和安全设计模块提供 

支持，包括用户身份管理、资源管理、授权管理、Et志管理。 

用户身份管理包括用户信息管理、角色信息管理及用户角 

色的分配；资源管理包括系统功能模块、数据库资源、其它 

数据资源等信息的管理；授权管理实现将不同资源的访问 

权限授给不同的访问角色，间接实现对用户的授权；Et志 

管理就是对应用系统的Et常访问记录进行管理、维护和分 

析。 

(5)加／减密模块。 

加僦 密模块为系统中的重要数据提供保密服务，保 

证数据的传输和存储安全，采用 MD5、 等算法实现数 

3 结 论 

文中所提出的拉式模型很好地解决了推式模型中所 

存在的问题，极大地提高了使用 CAS服务器进行社区授 

权管理的网格应用的安全性和可靠性，是一个较为优越的 

模型。 
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据的加密[ 。 

3 总 结 

从应用系统角度出发对电子政务安全管理进行了研 

究和探讨，并给出了相应的基于J2EE的系统平台设计方 

案。该方案应用到了某工业局电子政务系统当中，取得了 
一

定的效果，达到了用户的安全需求，整个系统实现了较 

为灵活的安全配置和控制。同时该方案具有一定的普适 

性，也能应用到其它的电子政务系统当中。 
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