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摘 要：随着计算机和网络技术的发展，电子政务已经成为时代的必然，电子政务安全也随之成为人们关注的焦点。电子 

政务安全应该从物理层、网络层、系统层、应用层上总体考虑。文中从应用系统角度出发对电子政务资源安全管理进行了 

研究和探讨，主要分析、研究了身份认证和访问控制这两层安全服务，并给出了相应的基于J2EE的系统平台设计方案。该 

方案应用到了某工业局电子政务系统当中，达到了用户的安全需求，整个系统实现了较为灵活的安全配置和控制。 
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Abstract：With the development of computer and network technology，E—government becomes neee~ty of the epoch，and its security is 

becoming focus of people．Tile E—government security should be researched fmm 4 ties，the physical，network，system an d application． 

The paper studies the E—government remurce Security management from the applied system，mainly about the user authentication and ac— 

cess contro1．It gives the corresponding solution proieet based—on J2EE．The solution had been applied in an E—government system of an 

industrial bureau，it meets to the user’s requirement，and implements the flexible FaBgure configuration and contro1． 
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O 引 言 

电子政务(E—Government)是一个将政府工作标准 

化、政府工作服务化、政府工作信息化、政府工作网络化、 

政府工作公开化的系统工程。 

目前，关于电子政务安全性的研究已有很多，但很多 

都集中在网络安全、主机安全、数据安全和备份，以及病毒 

防治等方面，关于电子政务应用层的安全则没有很好的论 

述和解决方案。应用层安全是在应用程序内部执行访问 

控制原则，以阻止和侦测未授权的访问，确保应用程序只 

用于预定的目的，只被适当的用户使用。因此，在一定的 

安全基础设置具备的条件下，进行电子政务应用层安全的 

研究与应用是很有必要的。 

l 应用系统安全服务模型 

安全体系从整体上定义信息系统所提供的安全服务 

和安全机制以及系统元素间的关系和交互。以下主要从 
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安全服务上入手考虑电子政务应用系统安全。 

安全服务是一个系统各功能部件所提供的安全功能 

的总和，从协议分层的角度看，底层实体为上层实体提供 

服务，而对外屏蔽安全服务的具体实现。开放系统互联参 

考模型( I M)中提出了一个概念性安全体系结构框 

架，定义了5组安全服务：认证服务、保密服务、数据完整 

性服务、访问控制服务、抗抵赖服务。 

应用系统安全体系的安全服务包括通信双方的身份 

的标识与认证；主体的授权与访问控制；数据存储与传输 

的完整性；数据存储与传输的保密性以及抗抵赖服务。各 

种安全服务之间存在相互依赖的关系，单独采用其中的一 

种安全服务是无法满足需要的。这些安全服务之间的关 

系可以看成是一种层次关系，如图 1所示u』。在应用系统 

中，所有安全服务的实现都依赖主体与客体的身份标示和 

认证，所以身份认证处于安全服务模型的最低层；访问控 

制是整个安全系统的核心，其目标是防止对任何资源进行 

非授权的访问，它在身份认证的基础之上为完整性服务、 

保密性服务和抗抵赖性服务提供安全保障；数据的完整性 

和保密性确保数据在流通中不被窜改和窃取，它们是认证 

和访问控制有效性的重要保证；抗抵赖是在其它安全服务 

的保障下。在接收方收到完整、保密的数据信息之后才会 
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涉及到的，所以抗抵赖性服务处于整个安全j及务模型的最 

顶层 。 

端用户 

图 l 安全服务层次模型 

2 基于J2EE的电子政务资源安全管理设计方案 

2．1 设计 目标 

本研究针对某工业局 

电子政务系统的具体应用。 

该工业局电子政务系统分 

为内网、外 网和公网 3部 

分，每部分 的安全性都 不 

同，如图2所示。内网处于 

最内层，公网处于最外层， 

／  面 、 

图 2 三网安全层次示意图 

随着图中箭头所示方向，安全性要求越来越低。内网主要 

为工业局的内部办公系统，安全性要求最高；外网为工业 

局和其他政府部门之间的协同办公，以及同企 

业之间的业务系统，安全性要求次之；公网主要 

是针对公众提供各类信息服务，安全性最低。 

根据图 1安全服务模型和实际的系统应 

用，电子政务资源安全管理平台必须提供安全 

服务模型中提出的各种服务，才能保证电子政 

务系统的安全运行。结合系统应用的实际情 

况，具体对身份认证、访问控制、权限管理、安全 

审计、数据加密等方面进行研究和设计实现。 

其中权限管理包括了用户管理、角色管理、资源 

管理、角色分配和资源权限分配等。 

2．2 总体设计 

从图 3可以看出，J2EE提供了从客户端至 用服务 

器、EJB和数据库端的解决方案的技术支持。整个应用安 

全系统主要基于jsp和 EJB技术实现，通过实体 EJB来 

封装对数据库的访问操作。认证 EJB主要实现对用户身 

份的认证，确认和获取用户身份信息；访问控制 EJB根据 

策略库控制用户对系统资源的访问，采用基于角色的访问 

控制 RBAC模型；审计 EJB实现对用户访问操作的跟踪 

记录，并用于分析系统是否存在信息泄漏等安全问题；管 

理 EJB实现用户身份管理、资源管理、授权管理、日志管 

理等，对身份认证、访问控制及安全审计提供支持。 

2．3 详细设计 

根据电子政务资源安全管理的设计目标和总体设计， 

提出了如图 4所示的功能模块结构图。 

由图4可以看出，身份认证模块、访问控制模块和安 

全设计模块在用户访问系统期间是实时运行的，用于验证 

用户身份、防止用户执行非法操作，保证系统的运行安全。 

授权管理模块主要实现后台的安全管理，对身份认证模 

块、访问控制模块和安全设计模块提供支持。加 密模 

块对整个系统运行过程中数据信息的传输和存储提供保 

密性安全服务，保障信息的完整性和保密性。 

用 户 

千 

身 份 认 证 模 块 访 控 制 模 块 安 全 审 计 模 块 

’ 加 

／ 

权 限 管 理 服 务 减 

密 l 
— L —L 一一L 模 厂L ] 

资 I授 日 『 块 {雪嚣{ 源【 I权 I志 I 
管 J f管 ；管 l管理 
理 f 理 『理 I 

根据系统的需求及实际的条件，采用 Windows2000 

Server+BeaWeblogic+Oracle 9i作为整个系统的开发、运 

行环境，结合 J2EE架构的优势和系统的功能需求，提出 

了如图3所示的基于 J2EE架构的系统软件结构图。 

3 系统软件结 构图 

图 4 模块 结构图 

功能模块的详细信息如下： 

(1)身份认证模块。 

在用户的登录系统时，确认用户身份，验证用户身份 

的合法性，防止非法用户的访问，然后才能实现对于不同 

用户的访问控制和记录。在本系统中采用了一次性口令 

技术实现用户的身份认证，具体应用一次性口令中的挑战 

／应答机制来实现一次性口令认证 2j。 

(2)访问控制模块。 

访问控制实质上是对资源使用的限制，决定访问用户 

是否被授权对某资源的执行某种操作。文件、数据库、应 

用程序等都是资源，本系统主要是针对 B／S系统的功能 

资源，采用基于角色的访问控制模型来实现对用户的访问 

控制 3。在实际应用[fl，用户身份认证通过后，访问控制 

模块获取用户的当前角色、资源及访问所需的操作权限， 

根据授权管理设定的访问控制策略来判定用户的访问是 
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2．2 拉式模型分析 

与推式模型相比，该拉式模型有明显的优点： 

(1)在推式模型中，CAS服务器是单一的、集中式的 

服务器，一旦出现故障将导致整个社区内的所有资源因用 

户无法获取包含CAS服务器权限签署的代理证书而拒绝 

提供服务；而在拉式模型中增加多个从属分布式的缓存服 

务器，大大提高了。 服务的可靠性，同时也可以将对虚 

拟组织权限管理与权限查询应答分离开来，大大提高了 

Q 服务器的运行效率和性能。 

(2)在拉式模型中由资源提供者向 CAS缓存服务器 

来获取用户的权限声明，可以节约资源相对紧张的用户的 

带宽开销和运行负荷，充分利用网格资源。 

(3)o 缓存服务器、CAS服务器没有被暴露在社区 

信任域以外，而是与资源提供者处于同一信任域中，被攻 

击的可能性降低，从而大大提高了CAS服务的安全性和 

可靠性。 

(4)在推式模型中需要对 X．509证书格式进行非标 

准的扩展，以在代理证书中嵌入权限声明；而在拉式模型 

中则可以直接使用 X．509的标准证书格式，提高了其适 

用范围和通用性。 

(5)在推式模型中用户需要向资源提供者提出服务请 

求时，总是要先登录 CAS服务器获取权限声明；而拉式模 

型中，资源提供者先认证用户的服务请求，如果认证失败 

则不需要向服务器获取权限声明，大大降低了集中式 

CAS服务器的运行负荷，也间接提高了其运行效率和可 

靠性。 

(上接第223页) 

否合法，从而达到访问控制的目的。在系统的访问控制上 

实现分级访问控制策略，文献[4]提出了基于多粒度权限 

的访问控制。 

(3)安全审计模块。 

主要用于事后的Et志分析。当发生安全问题时，可以 

根据Et志记录，分析问题并可追查事故责任人，同时可以 

根据访问记录和设置的规则进行安全审计分析，判断系统 

是否受到安全威胁。 

(4)授权管理服务。 

为身份认证模块、访问控制模块和安全设计模块提供 

支持，包括用户身份管理、资源管理、授权管理、Et志管理。 

用户身份管理包括用户信息管理、角色信息管理及用户角 

色的分配；资源管理包括系统功能模块、数据库资源、其它 

数据资源等信息的管理；授权管理实现将不同资源的访问 

权限授给不同的访问角色，间接实现对用户的授权；Et志 

管理就是对应用系统的Et常访问记录进行管理、维护和分 

析。 

(5)加／减密模块。 

加僦 密模块为系统中的重要数据提供保密服务，保 

证数据的传输和存储安全，采用 MD5、 等算法实现数 

3 结 论 

文中所提出的拉式模型很好地解决了推式模型中所 

存在的问题，极大地提高了使用 CAS服务器进行社区授 

权管理的网格应用的安全性和可靠性，是一个较为优越的 

模型。 
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据的加密[ 。 

3 总 结 

从应用系统角度出发对电子政务安全管理进行了研 

究和探讨，并给出了相应的基于J2EE的系统平台设计方 

案。该方案应用到了某工业局电子政务系统当中，取得了 
一

定的效果，达到了用户的安全需求，整个系统实现了较 

为灵活的安全配置和控制。同时该方案具有一定的普适 

性，也能应用到其它的电子政务系统当中。 
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