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UDP协议与TCP协议的对比分析与可靠性改进 

赵 飞，叶 震 

(合肥工业大学计算机与信息学院，安徽 合肥 230009) 

摘 要：鉴于互联网快速发展，计算机网络正逐渐应用到通信网络，以太网在移动通信网络建设中起到越来越重要的作用。 

目前，实现可靠数据传递的方法主要采用传输控制TCP协议或者SCTP简单流传输协议。传输层的TCP协议和 UDP协 

议各有特点和优势，在与以太网的结合过程中，通过详细的对比分析，UDP更加符合以太网的传输环境，不过由于 UDP是 

非可靠通信协议，直接将其使用在对可靠性要求非常严格的电信领域还需要对其进行改造。结合TCP和UDP的优点，提 

出了RUDP协议，并做了简单介绍。 
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Contrast Analysis of UDP and TCP and Improvement 

of UDP in Reliability 
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Abstract：With the quick development of Internet。the computer network is gradually applying to the communication network，while the 

Ethemetis becoming more andmoreimportantintheconstruction ofmobilecommunication network．Byfar，TCP andSCTP&re stillthe 

main methods of reliable data transmission．As transmission layer protocols of IS0．TCP and UDP have different performance and advan- 

tages．In contrast with TCP，UDP adapts to the Ethemet better，But UDP is not a reliable transmission protocol，so it is neoess&ry to a· 

mend in order to apply to the communication network which is very rigid in reliability．Combining with TcP and uDP．RUDP(reliable 

UDP)is brought forward and is introduced simply． 
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0 引 言 

以太网的技术和应用越来越成熟，使得世界 85％的 

网络采用了以太网技术。文中论述的前提是网络通信采 

用以太网，且不存在内部路由。以太网支持多点接入，同 
一 个网络上的通信各方共享介质和带宽，适合承载突发的 

数据传输。物理上的这些特点使得以太网能够在链路层 

支持广播、组播和单播，在独立的分布式系统中，以太网的 

地位类似于一个紧耦合多处理器系统中的系统总线。 

1 TCP协议通信特点 

TCP是一种面向广域网的通信协议，目的是在跨越 

多个网络通信时，为两个通信端点之间提供一条具有下列 

特点的通信方式【 J： 

*基于流的方式； 

*面向连接； 一  
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*可靠通信方式； 

*在网络状况不佳的时候尽量降低系统由于重传带 

来的带宽开销； 

*通信连接维护是面向通信的两个端点的，而不考虑 

中间网段和节点。 

为满足 TCP协议的这些特点，TCP协议做了如下的 

规定： 

① 数据分片：在发送端对用户数据进行分片，在接收 

端进行重组，由TCP确定分片的大小并控制分片和重组； 

② 到达确认 ：接收端接收到分片数据时，根据分片数 

据序号向发送端发送一个确认； 

③超时重发：发送方在发送分片时启动超时定时器， 

如果在定时器超时之后没有收到相应的确认，重发分片； 

④ 滑动窗口：TCP连接每一方的接收缓冲空间大小 

都固定，接收端只允许另一端发送接收端缓冲区所能接纳 

的数据，TCP在滑动窗口的基础上提供流量控制，防止较 

快主机致使较慢主机的缓冲区溢出； 

⑤ 失序处理：作为 IP数据报来传输的TCP分片到达 

时可能会失序，TCP将对收到的数据进行重新排序，将收 

到的数据以正确的顺序交给应用层； 
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⑥ 重复处理：作为 IP数据报来传输的TCP分片会发 

生重复，TCP的接收端必须丢弃重复的数据； 

⑦数据校验：TCP将保持它首部和数据的检验和，这 

是一个端到端的检验和，目的是检测数据在传输过程中的 

任何变化。如果收到分片的检验和有差错，TCP将丢弃 

这个分片，并不确认收到此报文段导致对端超时并重发。 

2 UDP协议通信特点 

用户数据报协议(UDP)是 ISO参考模型中一种无连 

接的传输层协议，提供面向操作的简单非可靠信息传送服 

务。U)P协议直接工作于IP协议的上层，和TCP协议提 

供的服务相比具有以下特点I2 J： 、 

*是一种报文投递方式，没有流的概念； 

*不存在连接； 

*不提供可靠通信保证； 

*UDP头部包含很少．的字节，比 TCP头部消耗少， 

传输效率高。 

在具体实现上，UDP协议存在以下和TCP协议不同 

的地方： 

①不进行数据分片，保持用户数据完整投递，用户可 

以直接将从 UDP接收到的数据解释为应用程序认定的格 

式和意义； 

② 没有对 UDP承载的整个用户数据的到达进行确 

认，这由用户来完成，相对于TCP协议这是一个缺点； 

③+没有连接的概念，不提供流量控制，也不存在对连 

接进行建立和维护； 

④ 进行数据校验，和TCP一样将保持它首部和数据 

的检验和，这是一个端到端的检验和，当校验和出现差错 

的时候，抛弃数据，没有任何动作。 

3 效率分析 

3一 ；rcp和局域以太网结合的效率分析 

TCP使用在局域以太网上，和非点对点且非流的通 

信方式相比，会有以下值得考虑的问题⋯： 

① 由于数据分片和连接管理，不能充分利用局域网 

的可靠性，系统开销比较大，通信带宽有效利用率要低于 

无连接的通信方式； 
+ ．② TCP基于流的机制，对通信数据最终解释和组装 

要靠用户来完成，内部通信基于消息机制，每次收发的数 

据报文具有独立意义，采用 TCP，用户最终数据的解释将 

带来额外系统开销； 

， ③ 以太网是一个共享介质的通信媒体，硬件上支持 

广播和组播，在局域以太网上采用 TCP，人为地将共享通 

道复用成点对点的通信方式，不利于组播和广播的实现； 

④ 上层业务是基于消息机制的，突发传输，通信的时 

间间隔比较大，连续的多个消息一般不会是同发送给同一 

个对象的，不需要随时维护一条连接，在单个以太网上 

TCP的基于流点对点连接方式不能充分利用以太网对突 

发传输的支持，并且如果上层参与连接的管理，将会带来 

额外的带宽和处理器处理能力的开销，对于上层来说使用 

面向连接的流方式不太合适； 

QTCP的流量控制是针对点对点通信双方的处理能 

力，没有考虑网络的承载能力，而且在广域网上也没有办 

法获得连接所要跨越各个网络的承载能力，而局域网的情 

况是不同的。可以容易地获得承载能力比较准确的数值； 

⑥ TCP协议分片和基于分片的确认方式，要占用一 

些通信带宽，降低了以太网上的有效载荷，因为独立分片 

对于用户来说是没有意义的，所以基于分片的确认方式对 

用户来说也是没有意义的，只是可靠传输的维持手段，对 

用户来说，基于整个用户数据的确认方式更为有效。TCP 

的特点适合于在跨网段的情况下，适合于采取客户／月匣务 

器模式，实现网络文件系统和 等持续稳定并且需要 

始终维持在线状态的大数据量的传输，对请求与服务的业 

务模型支持比较好。而一个组成单元地位平等的分布式 

系统，系统内部没有明显的通信客户与服务模式的特点和 

需要维持数据流的必要，在单网段的局域以太网通信中显 

得过于拘谨，降低了系统的利用率，并且不能很好地体现 

以太网的特点。 

3．2 UDP和局域以太网结合的效率分析 

UDP的特点决定了其不能提供和 TCP类似的功能。 

但它存在其他优势 J： 

①由于不存在数据分片和连接管理，系统开销比较 

小，通信带宽有效利用率要高于基于连接的通信方式； 

② 用户无需从其中接收的通信数据进行组装和判 

断，内部通信基于消息机制，每次收发的数据报文具有独 

立意义，采用UDP，相对TCP可以降低用户最终数据的解 

释将带来额外系统开销； 

③ 在局域以太网上采用 UDP，可以充分利用硬件上 

支持广播和组播的特点； 

④ 适合于上层业务是基于消息机制的突发传输特 

点，更适合通信的时间间隔比较大，连续的多个消息一般 

不是发送给同一个对象的通信特点； 

⑤ 方便用户针对整个用户数据进行确认的实现，使 

得确认方式更为有效。 

通过上述比较，可以看出在局域以太网上采用 UDP 

进行内部通信比较合适。作为一种广域网的传输协议，对 

于位于传输层下层的链路层，TCP考虑了许多不可知因 

素，在广域网上的许多因素是难以获得的，如报文经过的 

网段数、中间网段类型、中间和对端节点的处理能力、缓冲 

区大小等等，而在局域网上，这些参数和属性都可以确定， 

情况比广域网上明朗得多。采用TCP通信不能适应特定 

物理属性的局域网，也不能发挥特定类型局域网的长处； 

一 个良好设计的可靠 UDP通信比TCP更能衔接上层基 

于消息的内部通信方式和底层的局域以太网。对于 UDP 

不具备的那些TCP的特点，比如要在 UDP上提供可靠通 

信，必须在上层实现 考虑一些类似 TCP提供的特点。 
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为此，提出了RUDP(Reliable UDP)协}义来满足可靠通信 

的要求[ 。 

4 RUDP协议简介 

从计算机网络层次体系的角度来看，RUDP的层次 

结构如图 l所示。可见，RUDP就是在原协议的传输层的 

TCP／IP协议和应用层之间加入了一层为保证可靠数据 

传送而实现 UDP的软件模块而形成 RUDP的一个五层 

体系结构[3l。这样就可以利用 TCP~P的 UDP协议实现 

一 种基于消息的面向连接的可靠数据传递机制 。 

应用层 

RUDP 

LⅡ)P(传输层) 

iP(网络层) 

网络接口层 

图 l RUDP层次体 系结构 

RUDP协议实现的基本原理： 

作为可靠的面向连接的数据传递机制，双方在通信之 

前必须要建立连接，RUDP采用了和 TCP类似的3次握 

手协议 J。在连接建立过程中，考虑双方同时发起建链的 

情况，按照请求的选择原则对双方的 IP地址进行比较，拒 

绝 IP地址小的一方发起的连接请求。 

RUDP通过滑动窗口协议来实现收发同步和流量控 

制。在接收任务收到消息之后，接收方窗口缩小，当调度 

任务将消息处理完之后，将窗口扩大。如果调度任务扩大 

窗口时，发现窗口从 0扩大到 X则向通信任务发送一条 

消息，通知窗口变化，经过协议处理任务处理之后向对端 

发送窗口扩大通知。调度任务处理完一条消息，使得接收 

窗口扩大到 1，如果立即向通信任务发送窗口扩大消息， 

导致内部和外部消息流量都增加，所以此处 X的值一般 

要大于 1。为每个连接维护两个定时器，一个是发送定时 
·

+ -— -+ -+ -+ -—· · 一+ - 
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(2)软时间到硬时间的间隔大于最大的Tt— 2，即 

TY—Tr> Ts。 

Tt和TS是不可控制 的，但是 Tr和 Ty是我们设置 

的。在实验中设置 n 和 Ty满足上述条件的时候，没有 

发生丢包现象。由实验证明了结论。 

4 结束语 

在信息技术飞速发展的今天，人们对网络通信的要求 

主要分有效传输速度和通信安全两个方面，通常来说，传 

输速度和安全是存在冲突的，二者都需要耗费大量的计算 

资源。传统的单一计算机系统资源无法继续发掘的时候， 

分布式操作系统必将是拓展计算资源的惟一出路。文中 

设计了一种分布式 VPN网关，它利用了分布式操作系统 

的资源可扩展性强的优势，提高了网络通信中速度和安全 

两方面性能。所以这是一个实施高速 VPN网关的可行方 

器，一个是接收定时器．．两个定时器被连接的各个状态进 

行复用，在不同状态有不同的含义。 

① 保活定时器，在发送状态迁移并执行链路保活时 

设置 ； 

② 窗口探测定时器，在发送状态迁移并执行窗口探 

测时设置； 

③ 重传定时器，在发送状态迁移并执行重传的时候 

设置； 

④ 接收定时器只作为链路检测，定时检测对端是否 

有消息或者保活消息过来。 

RUDP协议充分吸收了 TCP协议设计上的优点，在 

LⅡ)P协议的基础上提供了面向连接的可靠通信机制，使 

其更加符合以太网的特点，可以充分利用以太网的优势来 

服务电信网络。 

5 总 结 

通过对 TCP，LⅡ)P协议的详细对比分析，论证了在以 

太网络中UDP协议的优势，同时针对 UDP在可靠性方面 

的不足进行了改进，简单介绍了 RUDP协议的原理。通 

过分析可以看出采用 RUDP的效率在以太网络中要优于 

TCP协议，因此可以作为电信设备模块之间的通信协议。 
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