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基于混沌序列和分数傅 里叶变 换的图像加密技术 

王银花 ，一，柴晓冬 ，周成鹏 ，冯兆艳 ，左言胜 
(1．安徽大学 计算智能与信号处理教育部重点实验室，安徽 合肥 230039； 

2．铜陵学院 电气工程系，安徽 铜陵 244000) 

摘 要：采用混沌序列的特性和分数阶傅里叶变换 ，实现图像双重加密。由密钥生成实数值混沌序列，对数字图像进行空 

域置乱，然后进行分数傅里叶变换，实现图像的双重加密，只有同时清楚混沌序列和分数阶傅里叶变换阶数才可能对加密 

图像进行有效解密。计算机模拟表明该方法是有效的，具有很好的加密效果。 。。 
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An Image Encryption Technology Based on Chaotic Sequences 

and Fractional Fourier Transform 
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Abstract：Presents an image encryption technology based on chaotic sequences and fractional Fourier transform．At first，the real number 

value chaotic sequences&re generated by using the key value，then encrypt the inaage combining  the method of image scrambling in space． 

Combing it and fractional Fo urier transform，multicharmel image encryption is implemented．The experimental results show that the tech- 

nologyis validan d has gcx：d security． 。 
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O 引 言 

随着 Intemet技术与多媒体技术的飞速发展，多媒体 

通信逐渐成为人们进行信息交流的重要手段，许多重要信 

息要用数字图像形式进行传输。图像信息的安全与保密 

便成为人们关注的问题。 

文献[1]利用分数阶傅里叶变换，对图像的 ，Y方向 

实施不同阶的分数傅里叶变换，得到加密图像。然而当 ．17， 

Y方向的逆变换级次分别与原变换级次都接近时，能看到 

原图像的部分信息。文献[2，3]提出对图像空间域置乱变 

换进行图像加密方法。 

文中同时采用图像空间域置乱和频率域分数阶傅里 

叶变换，实现图像双重加密。只有同时清楚空间域置乱密 

码和分数阶傅里叶变换密码才可能对加密图像进行有效 

解密。 
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1 混沌序列和图像空间域置乱 ： ‘ 

1．1 混沌序列特性 

混沌序列具有形式简单、对初始条件敏感、具有白噪 

声的统计特性等特性，可以应用于包括数字通信和多媒体 

数据安全等众多应用领域的噪声调制，因而能很好地应用 

于数字图像加密。非线性系统的动力学演化轨迹在一定 

的控制参数范围内会表现出混沌现象。文中利用混沌的 

性质设计一种二维置换网络，利用置换网络进行了数字图 

像加密。 

Chebyshev映射是一类非常简单却被广泛研究的动力 

系统，k阶Chebyshev映射定义如下： 

．27( +1)=COS(karccos( ( ))，一1≤ ．27(0)≤ 1 (1) 

由该映射产生的序列{．27( )}在区间[一1，1]上遍 

历，具有 艿函数的自相关性和零值互相关性。随着迭代次 

数的增加，初始相邻点将以指数分离，其混沌轨迹将均匀 

混合。这些混沌特性使得由Chebyshev映射适合于由密钥 

控制生成混沌序列，作为密码流用于图像加密的配对选 

择。 一 

1．2 混沌二维置换网络的设计 

密码学中，使用置换来进行数据变换，主要有两种作 

用：其一一是对数据内容作不可预测的替换；其二是改变数 
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据在数据序列中的位置，即随机换位。对于第二种置换网 

络也称为置乱网络，文中采用了一种二维混沌置乱方法来 

应用于图像的加密。置换网络的目的是利用若干步骤的 

变换，打乱原来元素的位置，使原来有规则的元素分布在 

多次变换后显现无规则、接近随机的分布，从而起到信息 

保密的作用。这里将混沌序列引入密码置换网络，利用混 

沌映射产生序列的非线性以及其轨道点的遍历性，来产生 

置换网络的双射变换所需地址。 

算法原理为：设二维数字图像的矩阵表示为 A = 

[n ]M×N，其中n 代表图像第i行第J列像素的灰度 

值(或RGB分量值)，对图像采用置换网络的置乱在本质 

上是原始图像与加密图像之间对应点处灰度值的移动。文 

中的基本思想是，对加密图像 A进行行列置乱处理。置换 

阵列的行地址和列地址由混沌序列产生。 

设用户密钥为 x01，x02。利用密钥值 x01，x02采用 

式(1)生成实数值混沌序 xlk，x2k，在该算法中不使用该 

序列的初始段部分，设起始位置分别为 n1，n2。然后由 

xlk和x2k分别生成二维置换阵列的行地址和列地址，这 

里采用两个 Chebyshev映射产生的序列加 1成为区间[0， 

2]间的数，然后乘以(M+1)／2和(N+1)／2取整来作为 

置换阵列的行地址和列地址。密钥为(x01，x02，n1，n2)。 

1．3 算法的安全性分析 

关于密钥的安全性，该算法加密所用的密钥流发生 

器的密钥为(n1，n2，x01，x02)，其中 n1和 n2的取值为 

正整数；初值x01和x02可在区间[一1，1 取值，因此置乱 

算法拥有很大的密钥空间。由于混沌系统对初值的敏感依 

赖性，即使用很接近 x01或 x02的数作为初值，其映射轨 

迹也将因为指数分离而不能正确预测由密钥生成的序列。 

另外，Chebyshev映射轨迹还具有零值互相关性，所以在统 

计意义上由迭代参数(n1，x01)得不到另一迭代 (n2， 

x02)的信息，符合密钥的安全性要求。 

2 数字图像的分数傅里叶变换 

2．1 分数傅里叶变换的定义和性质 

以一维为例讨论，设输入信号为f(z)，则其P阶分数 

傅里叶变换定义为【 J： 

2 

( ) ×exp(jrr )×J，(z)×exp(一 ‘ 

)×exp(一2jrr )dz (2) 

其中常数 

=  (3) 

(0<l声l<2)为分数阶，{5=声‘号。。 
特别的，当P=1时，上式分数傅里叶变换即为普通傅里 

叶变换。 

由此定义可得出分数傅里叶变换的两条重要性质 ]： 

1)．--l~n性： l( 2)= l+p2； 

2)周期性：当 1+p2=4n时， l+p2=，，其中n为 

整数。 

2．2 分数傅里叶变换的数值计算 

对分数傅里叶变换的定义(2)进行离散化处理，分数 

傅里叶变换的数值计算可通过下面几个步骤得到 J： 

(1)初始化。 

(2)由采样定理对输入信号和啁啾信号进行离散化 

处理得到f(n)；(一N／2<n<N／2)，exp(irrn2cot~)，其 

中N为总采样数。 

(3)信号f(n)乘以啁啾信号exp(irrn2cot~)。 

(4)进行 FI 运算。 

(5)进行尺度变换，系数为 csc~。 

(6)再与同一啁啾信号相乘。 

(7)与常数位相因子相乘。 

第(7)步可以略去而不会对理论分析造成影响，因为 

常数位相因子不改变分数傅里叶变换的分布，只是使位相 

增加了一个共同的移动。文中算法的结果很容易扩展到二 

维可分离变量情况。 

2．3 数字图像的离散分数傅里叶变换 

数字图像的离散分数傅里叶变换是二维的，变换过程 

可转换为两次一维离散分数傅里叶变换，转换步骤如下： 

(1)对数字图像的行向量进行一维离散分数傅里叶 

变换，变换阶数为 ，得到变换结果 F1； 

(2)对F1的列向量进行一维离散分数傅里叶变换，变 

换阶数为 ，得到变换结果 F2； 

(3)对F2进行转置，得到的结果就是二维离散分数傅 

里叶变换结果。 

3 图像双重加密技术 

图像双重加密即是结合使用图像区域置乱加密和分 

数傅里叶变换加密。将区域置乱记为 ()，区域置乱的 

反变换记为 J—c()。设输入图像用 f(z，Y)表示。 

首先，对图像进行区域移位变换，得到： 

{f(z，Y)} (4) 

接着，对变换过后的图像进行分数傅里叶变换，可以 

得到： 

F(p37，PY){ {f(z，Y)}} (5) 

注：p37，PY分别为z，Y方向的分数傅里叶变换阶数。 

这样，也就得到最后加密结果为： 

g(z，Y)=F(p37，Py){ {f(z，Y)}} (6) 

图像解密的过程也就是加密的反过程。只要对(6)式 

进行反变换就可以得到原来图像信息，可由下式表示： 

，(z，Y)=J—c{F(一 ，一 ){g(z，Y)}} (7) 

(7)式即为解密输出图。像一次变换都包含 z和Y两 

个方向，即有 ， 两个变换密钥。另外，双重加密也可 

以先进行分数傅里叶变换后再进行区域置~iL；0n密，即最后 

的加密结果为： 

g (z，Y)=Jc{F( ， ){厂(z，Y)}} (8) 
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相应的解密过程为： 

厂(z，Y)=J—c{F(一px，一py){g (z，Y)}}(9) 

4 计算机模拟 

(1)离散分数傅里叶变换实现数字图像的加密变换的 

计算机模拟。 

图 1为256灰度级原始图像 ，256×256像素。对其实 

施 px=0．1，Py=0．6的不对称分数傅里叶变换。 

对加密后的图像进行解密，图4是密钥不正确时的解 

密图像，其中图4(a)是分数傅里叶变换密钥不正确，分数 

阶为(px=一0．12，Py=一0．62)，置乱反变换密钥正确得 

到的解密图像；图4(b)是分数傅里叶反变换密钥正确，置 

乱反变换密码不正确得到的解密图像，(xO1，x02， 1， 

n2)=(0．4001，0．6001，5，10)。 

图 5是密钥都正确时的解密图像。可见只有同时知 

道置乱密钥和分数傅里叶变换密钥时才能得到原始图像 

图2为实施不同级次逆变换对原图像进行解码所得 

结果。各解码参数 ， 如各图所标示。 

(a)置乱反变换密钥正确 (b)分数傅里叶反变换密钥正确 

图4 仅有一个密钥正确时解密后的图像 

(C)px 一0．12，py=一0。62 (d)px=一0．1，py=一0。6 

图2 不同级次逆变换复原原图像 

(2)结合混沌置乱和分数傅里叶变换的图像加密变 

换的计算机模拟。 

图3是对图1原始图像先用混沌序列进行置乱，然后 

再进行分数傅里叶变换得到的加密图像。混沌密钥为 

(xO1，x02， 1，n2)=(0．4，0．6，5，10)。分数傅里叶变换 

阶数密钥( ， )=(0，1，0．6)。 

图 3 结合混沌置乱和分数傅里叶变换得到的加密图像 

图 5 密钥都正确时解密后的图像 

5 结 论 

文中利用混沌序列的特性，对图像空域置乱，然后进 

行分数傅里叶变换，实现了图像双重加密。因为采用了在 

空间域与频域都进行变换的双重复合加密，所以就进一步 

强化了加密图像的安全性。计算机模拟结果表明，该方法 

有很好的加密／解密效果和安全性。 
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