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摘 要：介绍了Java平台安全、J2EE安全体系结构，用一个完整的电子商务请求流程为例研究了J2EE核心组件技术(JSP／ 

Servlet，EJB)~n何在安全电子商务／电子政务系统中发挥作用，以及如何用J2EE安全体系结构架构安全电子商务／电子政 

务系统。 
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Abstract：Discuss the platform security of Java，the security architecture of J2EE．Research the key module technology of J2EE(JSP／ 

Servlet，EJB)how to display use in the system of security E—Commerce／E～Government and how to build the security E—Commerce／E 

—

C~vemment system by the~eurity architecture of J2EE through ail example with E—Commerce requiring flow． 
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O 引 言 

Intemet和 Intranet的迅速发展有力地推动了商业和 

政务的电子化，电子商务和电子政务的发展又反过来进一 

步推动了因特网的迅速发展，企业和政府为了扩展业务范 

围、降低经营成本、缩短和客户之间的响应时间，迫切需要 

搭建一个安全可靠的商务／政务平台。J2EE一个开放的、 

基于标准的开发和部署的平台，为企业级应用的设计 、开 

发、集成以及部署提供了一条基于组件的实现途径，并提 

供了高性能、高可靠性和可伸 

缩性的运行支撑环境。 

l Java平台的安全 

J2EE安全体系结构建立 

在J2SE的基本特征之上，而 

J2SE又是以 Java平 台为基 

础，在研究 J2EE架构安全电 

子商务／电子政务系统之前， 

有必要了解 Java平台安全机 

制和 J2EE的安全体系结构。 

Java语言是一种与操作系统 
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平台无关的语言，本身有着较为完善的安全机制，用 Java 

开发的应用程序，可以安全地在 Intemet上运行。最初的 

Java平台(JDK1．1)采用沙箱(sandbox)安全模型，基本安 

全模型的核心主要由3个支柱承担，这 3个支柱是 Java 

运行环境的3个重要安全组件，分别是：类加载器、类文件 

验证器、安全管理器。下面以简化的 JⅥvI(Java Virtual 

Machine)图(见图 1)来分析 Java平台如何实现自身安 

全[Il 

德州人，硕士研究生，研究方向为网络数据库。 

图 l JVM 组件 安全模型 

JVM组件安全模型中的类加载器决定Java程序如何 
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以及何时加载代码，并且最终负责加载过程。从安全观点 

来看，类加载器确保运行环境中的系统组件不会被不可靠 

的代码所替代。而类文 

件验证器则负责校验字 

节码是否违反 JVM 的 

类型安全限制(符合安 

全限制则内存不会发生 

上溢或下溢，字节码指 

令也将拥有正确的类型 

参数)来确保非系统代 

码正确格式化_2 J。而安 

全管理器作为java．1ang． 

SecurityManager一 个 实 

例来执行，主要完成如 

下工作：当企图执行文 

件和网络 I／O操作时加 

体现了J2EE安全体系结构，为电子政务系统／电子商务 

系统增加了多层保护屏障： 

强运行访问控制限制， 图2 具有缓存反向代理服务器和安全插件的集群环境图 

创建新的类加载器，操作 java．1ang．Threads和 java．fang． ①客户端在 Internet／Intranet上流动的数据采取了 

ThreadGroups，启动操作系统上的进程，终止 JVM，把非 (JSSL)~I]密技术； 

Java库——本地代码——加载到 JVM 中，执行某些类型 QWeb服务器架构双层防火墙； 

的窗口系统操作，把某些类加载到JVM，实例化安全管理 ③企业内部网络采取安全缓存代理服务器； 

器，改变当前的安全管理器，访问系统和安全属性。但是 ④Ser、，Iet SP页面显示层、EJB业务逻辑层 、EIS层 

沙箱安全模型有其自身的局限性，如安全策略和实施分离 分别采取了鉴别、授权、数据完整性和保密性等机制。 

的不彻底性、内部安全机制的脆弱性等。于是引入一些新 撇开①②③，J2EE安全模型综合采用了鉴别、授权 、 

的安全机制，加强 Java平台的安全性。新的安全模型中 数据完整性和保密性等机制，分别在 web层、EJB层和 

主要部件包括安全策略、访问许可权、保护域、访问控制核 EIS(企业信息系统层)实现安全机制，保证了整个系统的 

查、优先级操作和 Java类的加载和实施方案。当前 Java 安全。J2EE安全模型的最主要需求是支持安全的应用程 

平台(J2SDK)支持灵活的实施访问控制的安全策略，同时 序的部署，在应用程序运行期间，无需依赖私有的网络或 

具有可扩展性和规模可变性，可以使用安全策略来决定赋 其它独立的技术，使之在容器间具有可移植性，同时也减 

予它的运行代码何种访问权。Java平台作为基础的开发 轻了应用程序开发者的负担，将安全责任移交给更专业的 

平台，其提供的加密组件接口与安全服务解决方案，开发 J2EE相关角色。由于篇幅有限，不讨论 J2EE的鉴别机 

复杂的企业级分布式应用程序功能十分强大，J2EE规范 制、认证与授权机制、消息保护、审核、容器安全等的具体 

及其相应的安全机制又进一步扩展了 Java平台安全方面 实现，而以一个具体的安全电子商务请求流程为例来研究 

的功能，因此Java成为开发 Web应用与企业电子商务和 J2EE如何通过其核心组件技术(JSP／Servlet、EJB的安全 

政府电子政务解决方案的首选语言。 技术)来架构安全电子商务系统(电子政务系统)L3 。 

2 J2EE的安全体系结构 

Java较为完善的安全机制，还远远不能满足企业做  

府对系统的至高安全要求，正因如此，J2EE规范及其相应 

的安全机制进一步扩展了Java平台安全方面的功能。在 

企业环境中，J2EE提供了一个开发标准，应用程序无需对 

安全策略进行硬编码，使得组件开发者并非安全专家，而 

能开发出安全性很高的商务做 务系统应用程序，此种应 

用程序可以与声明性的安全策略捆绑在_一起，放进应用程 

序组件的装配集。使用 J2EE安全模型的安全策略可以 

应用于兼容 J2EE的任何操作环境，并且，可以部署在任 

何兼容J2EE的应用程序服务器中。如下具有缓存反向 

代理服务器和安全插件的集群环境图 3j(见图2)就充分 

3 J2EE架构安全电子商务系统实例 

网上租赁电子商务系统，是用 Windows 2000 Server+ 

JBuilder2005+BEA Weblogic+Oracle9i搭建的基于 J2EE 

架构的标准安全电子商务平台，用 Weblogic作 为应用服 

务器，来实现整个系统的J2EE架构，完成所有的业务逻 

辑和负载均衡。JSP／Servlet页面程序已经装载到 Web容 

器，实体Beans(Account Bean)已经部署到 EJB容器，以电 

子商务请求流程，来研究 J2EE安全架构技术是如何在网 

上租赁电子商务系统中发挥作用的，如何利用 J2EE安全 

架构技术来搭建安全电子商务／电子政务平台 。 

3．1 电子商务安全 

电子商务的一个重要技术特征是利用 IT技术来传输 
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和处理商业信息。因此，电子商务的安全从整体上可以分 

为两类：计算机网络安全和商务交易安全。计算机网络安 

全包括：计算机网络设备安全、计算机网络系统安全、数据 

库安全等，如图2中的防火墙技术。商务交易安全则紧紧 

围绕传统商务在互联网上应用时产生的各种安全问题，在 

计算机网络安全的基础上，如何保障电子商务过程的顺利 

进行，即实现电子商务的保密性、完整性、可鉴别性、不可 

伪造性和不可抵赖性 J，如图3中的⑤，⑥采取的JSSE加 

密技术及JAAS授权和认证技术，网络安全技术和商务交 

易安全技术二者相辅相成，贯穿整个商务交易流程。 

HTTP请求／Servlet请求 

<form —error—page>／login—failed．hnnl<／form —erlDr—page 

<／form —login—config> 

< 4ogin—config> 

基于证书的认证登录配置： 

<login—config> 

<auth—method>CLIENT—CERT<／auth—method> 

<login—config> 

安全角色 Teller和Supervisor的部署描述： 

<assemb~一descriptor> 

<security—role> 

<description> 

图3 安全电子商务请求流程图 

3．2 JSP／Servlet安全 

JSP／Servlet技术像其 他开发 Web应用程序技术 

(ASP，PHP，CGI)一样存在着安全性因素，主要集中在由 

于服务器端特性和配置引起的安全问题，及 JSP编程中引 

起的安全问题。当JSP页面第一次被调用的时候被编译 

成JavaServlet类，可以通过 JSP／Servlet的认证、授权、主 

体委任、程序性安全 Web组件的运行时约束来解决，如 

userl(租赁者)通过登录取配置(步骤 1)调用URL http：／／ 

samples．com／servlet／account，当请求到达时web容器使用 

’底层的用户注册中心来认证用户 ID和密码，当证书得到 

校验时，Web容器就会执行授权检查。URI以只授权 

Teller角色访问的方式受到保护。容器检查 userl是否具 

有这个角色(参见图 3的步骤②)，因为 userl具有 Teller 

角色，所以他允许这个URI。其登录配置和角色安全技术 

配置如下 J： 

基于表单的认证登录配置： 

<Iogin—config> 

<auth—method>FORM <／auth—method> 

<fnm1一login—config> 

<fom1一【0gin—page>4ogin．jsp<／form—bgin—page> 

This role is intended for empbyees 

who provide services to customem 

(tellers) 

<／description> 

<／security—role> 

<security—mle> 

<description> 

This mle is mtended for supervisors． 

<／description> 

<mle—name>Supervisor<／mle— 

narrle> 

<／security—role> 

<／assembly—descriptor> 

Servlet调 用 AecountBean 

EJB，请 求 被 分 派 到 EJB。 

Servlet的委托策略并未被设置 

run—as，这意味着下次请求可 

以使用调用者的身份执行。在 

这种情况下，调用者是 Bob，因 

此调用 EJB所使用的身份由userl的证书组成，如图3中 

步骤③。 

3．3 『B安全 

(1)EJB技术定义了一组进程，从应用程序的开发一 

直到被部署组件的管理，EIB规范描述了一套从软件组件 

的开发到部署的约定，并勾画出了整个处理进程，EIB的 

每个角色在组件的开发、部署和管理的不同阶段承担着自 

己的职责。这些职责包括：每个组件的事务特征和安全特 

征的定义和管理。其角色分别是：EJB提供者 (可 以对 

B组件进行硬编码实现 B组件安全)、应用组装者(为 

应用提供一组安全角色、为EIB方法定义方法许可或是 

授权)、部署者(将 EJB部署到 EJB容器和可操作的 EJB 

平台。其次还必须指定哪些主体必须授权给安全角色)、系 

统管理员(负责安全领域的配置和正在进行的用户和组身 

份管理：定义用户和用户组，将他们映射到 EJB安全角 

色，并且提供恰当的跨越多个企业中或企业间的安全领域 

的主体映射)、EJB容器提供者(提高 EJB容器安全，主要 

是声明方式的安全性)。Servlet调用 AccountBean EJB，请 

求被分派到EJB。对其进行角色检查。如图 3中步骤③ 
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所示，当 account servlet调用 Accound~ EJB时，web容 

器分派请求到EJB容器。请求是通过 IIOP发送的。因为 

这个请求是通过安全环境送出的，所以CSIv2协议是有效 

的。支持web容器和EJB容器运行的服务器使用 CSIv2 

协议建立一个安全关联。在连接成功并对 userl的证书 

进行验证后，EJB容器所接受到的身份是 userl的。 

(2)EJB容器通过 JAAS机制来确保 电子商务／电子 

政务系统安全。user2客户端采取 JAAS登录，直接通过 

IIOP发出请求调用AccountBeanEJB，此时，用来认证和授 

权的J2EE安全技术是JAAS Java认证和授权服务)客户 

端使用 javsx．security．auth．callba&．CallbackHandler进行 

配置，并对支持 EJB容器的服务进行 JAAS登录(如图 3 

步骤⑥所示)，当 user2提供了有效的 ID和密码对以后， 

他能够执行AccountBean EJB上的方法调用。其 Account． 

BeanEJB模块的部署描述符中的 XML元素 method— 

perssion示例如下： 

<method—permission> 

<role—name>Teller<／role—name> 

<method > 

<ejb—name>Accoun~ ><／ejb—name> 

<method —name>getBalance<／method —name> 

<／method> 

<／method —permission． 

(3)任何 EIS中的信息都必须禁止未授权的访问。 

EIS系统一般具有自己的授权模型，JCA是用来为基于 

J2EE的应用扩展端到端安全模型以整合入 EIS，其 EJB 

通过 JCA标准允许两种登录方式(容器管理登录和组件 

管理登录)登录 EIS，确保 EIS被安全地访问，从而确保电 

子商务／电子政务系统安全，如图 3的步骤⑦。使用容器 

安全管理登录，可以通过声明性实现与一个 EIS的连接， 

如果一个连接要成为容器管理的，那么部署描述符必须指 

出，与资源定义相关联的 res—auth(资源授权)元素应该 

申明为Container，其部署描述符中的一个 XML res—auth 

元素如下： 

<resource—ref> 

<description>Connection to myConnection< ／description> 

<res—re{一tlanle>eis／myConnection．cci．ConnectionFactory<／res 

— type> 

<re$一auth>Co ntainer<／res—auth> 

< ／resource—ref> 

如果连接是通过程序性(组件管理登录)传递身份信 

息来获取资源信息的，那么 res—auth的值应该被设为 

Application，其部署描述符中的一个 XML res—auth元素 

仅须将上述代码中的Container改为 Application。 

正如在具有强加了安全特性的简单请求流程中所描 

述的那样，J2EE安全模型提供了在电子商务环境中进行 

安全事务操作的能力和基础结构。” 

4 结束语 

J2EE平台在构架安全电子商务／电子政务系统有着 

独特的优势，其安全体系结构亦非常复杂。文中仅从整体 

上介绍了J2EE的安全架构，其 web服务的企业级安全、 

对容器提供者 的安全，以及 J2EE环境下 的 PKCS、S／ 

MIME加密技术安全和sSL、TI 协议安全技术都未做探 

讨。这些安全技术对搭建安全电子商务／电子政务系统亦 

起着非常重要的作用，仍然是值得研究的领域。 
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服务器实现了安全代理的集中管理，使得网络安全管理更 

加智能化、自动化，大大减轻了网络管理员的劳动量。安 

全代理和服务器之间的加密通信，确保了所有管理工作的 

的安全性。安全代理的大部分工作都是由位于内核空间 

的功能模块来完成，可以减少资源利用，增加安全代理本 

身的安全性。同时，安全代理也支持第三方软件，可以把 

第三方软件作为它的运行在用户空间的功能模块，这使得 

安全代理模型有很强的扩展性、通用性。 
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