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提高 Word文本文档信息隐藏容量的方法研究 
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摘 要：介绍文本文件信息隐藏的几种典型编码方法，并比较各种方法的信息隐藏量；分析 、vOrd文档的文件结构，提出一 

种通过字符缩放编码、字体 RGB灰度编码、改变Word文本文档中字符下划线 RGB灰度值来实现隐藏秘密信息的方法。 

理论分析和实验结果表明该方法能提高信息隐藏量。 
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Research on Improving Information Hiding 

Capacity for W ord Text Document 

LI Xiang—hui，ZHONG Cheng 

(School of Computer and Electronics and Infommtion，Guangxi University，Nanning 530004，China) 

Abstract：In this paper，some typical coding methods for information hiding &re introduced and their inform ation hiding capacity is ana— 

lyzed．And a new method of hiding secret inform ation is presented by analyzing the stmet~e of the word text document，zooming eharae— 

ters，coding RGB value of font gray and mod ifying  the RGB value of the character underline in the word text document．The theoretical 

analysis and experiment show that it e&pt obtain high inform ation hiding capacity． 
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O 引 言 

信息隐藏技术研究如何将某一信息隐藏于另一公开 

的信息中，然后通过公开信息的传输来传递隐藏信息⋯。 

信息隐藏技术不同于传统的密码学技术。为了增加破译 

的难度，可将加密技术与隐藏技术结合起来应用，即先对 

待嵌入对象进行加密得到密文，再把密文隐藏到载体对象 

中。信息隐藏技术在军事、电子政务、电子商务、网络出版 

等方面发挥重要作用。目前，关于信息隐藏的研究大多集 

中在图像和视频、音频方面，基于文本的方面的研究较少。 

这是因为信息隐藏的前提条件有两个：① 载体信息本身 

存在冗余性；②人的感观对某些信息有一定的屏蔽效应。 

由于图像 、视频、音频等载体的信息冗余性较大，人的感官 

对这些信息的掩蔽效应明显，可隐藏的信息量也就相对较 

大。相比之下，文本中信息冗余较小，嵌入不可感知的信 

息较难。文中将研究 Word文本文档信息隐藏容量的问 

题。 

收稿日期：2006—01—05 

基金项目：广西科学基金(枉科自0339008)；广西大学蹲士科研丛金 

(B0309031) 

作者简介：李向辉(1976一)，男，广西桂林人 ，硕 i：研究生，主要研究 

网络信息安全；钟 诚，博士，教授，主要研究网络信息安全、并行分 

柿 。算等。 

1 文本信息隐藏方法比较 

适用于Word文本信息隐藏的有词义替换法、空间特 

征替换法和颜色特征替换法三大类。 

1．1 词义替换法 

Bender等人提出了对文本特定的单词进行 同义词替 

换的方法[ 。例如用 “big”替换 “large”、“snmrt”替换 
“

clever”等。需替换的单词表示“0”，无需替换的单词表示 

“1”。在提取信息时还需要同义词替换表作为参考。文本 

中隐藏的信息量与文本中同义词组出现的频率一致。因 

此，这种方法可隐藏的信息量较小，而且可隐藏的信息量 

不固定。 

1．2 空间特征替换法 

这类方法不修改文本内容，只对文本行、字和词在页 

面上做不易被识别的轻微调整，最具代表性的是 Brassil 

等人提出的行间距编码、字间距编码和特征编码三种编码 

方法[3～ 。 

(1)行间距编码。 

此方法通过垂直移动文本行的位置实现，通常当一行 

文本被上移或下移时，与其相邻的两行或其中的一行文本 

保持不动，不动的相邻行被看作是解码过程中的参考位 

置。可以规定行上移表示“0”，下移表示“1”。根据要嵌入 

文本中信息的二进制位内容，编码器将文本中若干行上移 

或下移来隐藏信息 解码器同样根据文档中相邻行的行 
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间距离的差别进行信息的提取。此方法可嵌入的隐藏信 

息量较小，l6行的文本才能嵌入 1个字节的信息量。 

(2)字间距编码。 

与行间距编码方法类似，字间距编码方法通过使文本 

行内字符发生平移，即利用字间距离的变化嵌入需要隐藏 

的信息。采用这种方式时，相邻字之间的距离各不相同。 

此方法比行间距编码隐藏的信息量大，8个字符可隐藏 1 

个字节的信息量。 

(3)特征编码。 

在特征编码方法中，观察文本文档并选择一些特征 

量，再根据要嵌入的数据修改这些特征。特征可以是 b， 

d，h，k等字母中的垂直线，其长度可稍作修改以使得一般 

人不易发觉。相对某种给定的字体可以改变其字符高度， 

总有一些字母特征未作改变以帮助解码。此方法可隐藏 

的信息量大小与字间距编码方法差不多，最多 8个字符可 

隐藏 1个字节的信息量。 

(4)行尾附加空格编码。 

此编码方法的一种典型方式是在 

每行的行尾插入空格，每行后最多有 

几个空格是事先约好的_6 J。例如每行 

后最多有 l6个空格，则编码为 4位。 

每2行可隐藏 8位(1个字节)的信息 

量。 

1．3 颜色特征替换法 

根据人眼对蓝色最不敏感的特 

征，刘豪等人提出了通过修改文本字 

符的蓝色成分使其嵌入隐藏信息的方 

法 7]。刘豪等人称该方法的信息隐藏 

与原文相比，对这 16个字的缩放比例作 r轻微改变 

使用此编码方式，4个字即可嵌入 1个字节的信息 

量。 

2．2 字体 RGB灰度编码 

若同时轻微改变字体R，G，B灰度值，则既可提高信 

息隐藏量又不易被发觉。方法是同时置换设置R，G，B低 

4位的值，则可实现 l2位二进制数的隐藏，如图 1阴影部 

分所示。 

显然，此方法使得 1个字可嵌入 1．5个字节的信息 

量 。 

2．3 字符下划线 RGB灰度编码 

在绝大多数Word文本文档中，字符有下划线的情况 

是很少的，如果通过改变没有下划线的字体的下划线颜色 

RGB灰度值来嵌入信息(如图2阴影部分)，那么可进一 

步提高信息隐藏量。而下划线的可见性仍设为“无”，嵌入 

隐藏信息后的文本视觉上与原文完全一样，因此更不易被 

察觉。 

I16I15 IH 18 I7 14 10 

— — — — —  — — — —
-一／ —— —— — ——— — -一／ —— ——  ，一—— ——  —— —— 、 ，一— —— — ．一， 

131~124保留 I：3-1l R值 0-255 lts-I7
．B值 0-255 17-1o

．

G值 0"-255 

图 1 Word文档中RGB值的长整型数据结构 
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—— ———、 ，一———— ．一， ——— ——、 一-— —-— ．一／ — ———— 、，一—— —— ．一， —— ———、，一——— — ．一， 

13t-124保留 I23-1l5 R值 0-255 lt~-I7：B值 0-255 17--1o．G值 0--．255 

图2 Word文档中文本下划线 RGB值的长整型数据结构 

空间可提高到文本的字符数，即1个字符可嵌入 1个字母 

的信息量。而要达到此信息量，只能嵌入 26个英文小写 

字母，不能嵌入其他字符，因此应用有很大局限性。 

2 提高Word文本信息隐藏量的方法及算法实现 

2．1 字符缩放编码 

在文本文档中，轻微改变字符的大小，人的肉眼是不 

易察觉的。实现信息隐藏的方法是改变文本中字符的缩 

放比例，在一篇正常的Word文本文档中字符的缩放比例 

通常是标准形，即 100％，可以采用缩放的比例分别为 

100％、101％、102％和 103％，实现四位二进制码的隐藏 

而不易被发觉。 

例如，若要在文本中嵌入“Gxdx”这 4个字母，则通过 

改变文本中的“如果我有一千万，我就能买一栋房子”这 

16个文字的缩放比例来实现： 

秘密信息：【 L1x 

十六进制 II码： 47 78 64 78 

二进制As【、II码：0t(~)0t I1匝 可 ()l t00t00 
缩放比例 100％十：1 0 l 3 l 3 2 0 1 2 l 0 l 3 2 0 

载体信息：如果我有--一千万，我就能买一栋房子。我有一 f万呜? 

通道信想：如粜我有一r万，我就能买一-栋房子 我有 一下万吗? 

此方法使得 1个字最多可嵌入 3个字节的信息量。 

表 1给出了各种文本隐藏信息方法信息隐藏量的比较结 

果。 

表 l 各种隐藏方法信息隐藏量的比较 

字体蓝色灰度编码 

颜色特征替换法 字体RGB灰度编码 

下划线 RGB灰度编码 

>1个字符 

≈O．66个字符 

≈O．33个字符 

字符下划线 RGB灰度编码算法描述如下： 

(1)嵌入算法的实现过程： 

① 判断隐藏信息能否嵌入载体文本中。 

② 顺序取隐藏信息的每个字节的ASCII码值。 

③ 顺序寻找载体文本中适合嵌入信息的字符，根据 

隐藏信息的每个字节的ASCII码值 分别替换该字符下 

划线颜色的I ，G，B值。为提取秘密信息时方便，可先把 

秘密信息的文件长度、文件名等信息嵌入到载体文本文件 

中 
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(2)提取算法的实现过程： 

① 查找隐藏信息在载体文本中的位置。 

② 顺序取出字符下划线颜色的R，G，B值，转换成相 

应字符 ASCII码值，恢复秘密信息的长度及文件名，生成 

秘密信息文件。 

例如，将秘密信息“Gxdx广西大学”进行隐藏的过程 

如下： 

秘密信息：Gxdx广西大学 

十六进制ASCII码：47 78 64 78 B9E3 CEF7tNF3D1A7 

下划线 RGB值：477864 78B9E3 CEFTB4 F3DIA7 

RGB值(十进制)：(71，120，100)(120，185，227)(203，247，180)(243， 

209，167) 

载体信息：如果我有一千万，我就能买一栋房子。我有一千万吗?⋯⋯ 

通道信息：妞鄹 }有一千万，我就能买一栋房子。我有一千万吗?⋯⋯ 

与原文相比，对这4个字符的下划线RGB值作了改变，而下划线的可见 

性仍设为“无” 

为了检验采用字符下划线 RGB灰度编码算法进行 

WOrd文本信息隐藏的效果，进行如下实验：选择的秘密信 

息文本共 576个字符、采用的载体文本为 Word2000文档 

404个字符、文件长度 19456字节，嵌入秘密信息后生成 

的通道信息文本仍为Word2000文档404个字符、文件长 

图3 未嵌入秘密信息文本的载体文件 

图4 嵌入秘密信息文本后的通道文件 

度变为 23552字节。图 3和图 4分别是嵌入秘密信息文 

本和未嵌入秘密信息文本的对比，图5则是检测到的隐藏 

信息文本。 
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印 数 1—10000 
说 明：信息隐藏技术 是网络信息安全领域的一个新方 向 是研究 

如伺将某～信息隐鼠于另一公开的信息中，然后通过公开信息的传绚来传 
递隐藏信息的一种技术。信息隐瓤不同于传统的密码举技术。密码技术是 
研究如同将机密信息进行特殊 的编码，虬形成不可识别的密文进行传递． 
当然，_为增加醴泽的难度，也可把加密技术 于隐藏接木帽结舍， 先对待 
眠入对象进行加密得到密文 ，再把密支隐瓤到载 }辜对象中 

图 5 检测到的隐藏信息文本 

从实验的结果看，打开后的文档人眼是无法察觉所隐 

藏的秘密信息的。 

3 结束语 

与其他文本信息隐藏方法相比，文中提出的信息隐藏 

方法具有如下优点：可加载的信息量大、不可察觉性较好 、 

具有完全解码独立性、算法实现简单等。虽然与其他文本 

信息隐藏算法一样，所给出的方法的鲁棒性也比较脆弱， 

攻击者如果重设文本字符下划线的颜色或重新复制文件 

内容，则可使隐藏信息改变或者消失。但是利用这一特 

性，可以将信息隐藏方法应到数字认证领域以检验文本是 

否被修改或者是否被非法拷贝。 
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