
第 16卷
．
第 8期 

2006年 8月 

计 算 机 技 术 与 发展 
O3MPUTER TECHN0LDGY AND DEVELOPMENT 

V01．16 No．8 
Aug． 2006 

基于 PGP信任模型的 IEEE 802．16 Mesh 

网安全机制 

孙炳龙，王国军 

(中南大学 信息科学与工程学院，湖南 长沙 410083) 

摘 要：IEI 802．16是一种具有发展前景的宽带无线接人系统空中接1：3标准，但其安全机制仍存在不少问题，从而限制 

了其进一步发展。文中讨论了 —IEE—E 802．16 Mesh模式中节点间的信任模型及建立连接的过程，并指出其中存在的安全漏 

洞。在此基础上，借鉴 PGP中的自然人类社会的信任机制，改进了 Mesh模式中节点间的信任模型，并提出了新的连接建 

立方式。分析表明新方式的安全性能要优于原方式。 
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Security Architectur e of M esh in IEEE 802．16 Networks 

Based on Trust Model of PGP 
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Abstraa：The IEEE 802．16 air interface standard has the potential to achieve great market success，but its security issues restrict its fur· 

ther progress．So describes dlet_r~tmodel oftheMeshmodeintheIEEE 8O2．16 networks and dle processof establishinglfi~ks alr~ag 

the nodesintheMeshInode． 1∞ presentspot锄t threatsinthis process．Furthermore，by usingthetrotmodelof P( ，modifiesthe 

trot rrKxtd oftheMeshmodeintheIEEE802．16 networks，and also presents a new wayto establishlinks amongthe nodes．Analysis 

showsthatthe new wayisl'f~re s~2urethanthe original one． 
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O 引 言 

IEEE 802．16是面向城域网范围的宽带无线接入技 

术的新标准【1．2J。作为当今业界最有前途的新技术之一， 

IEEE 802．16受到英特尔等许多大公司的强力支持，并陆 

续有相关产品上市。在安全方面为避免出现像 IEEE 

802．11设计之初的错误【3 J，IEEE 802．16工作组借鉴了已 

有的有线电缆数据服务接口规范标准(DC~_SIS)中的安全 

思想【4J。EoCSIS是一个较为成熟的标准，在全球拥有大 

量的用户。然而，因为所处网络环境的不同，IEEE 802．16 

的安全机制仍然存在不少漏洞，特别是随着 IEEE 802．16 

对移动性、非视距及 Mesh模式的支持，其安全问题也越 

来越突出【j J。 

文中首先简要介绍 IEEE 802．16整体安全框架，分析 

Mesh模式中节点间的信任模型存在的安全漏洞；然后介 
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绍了Pretty Good Privacy(PGP)系统中的信任机制思想， 

利用此思想修改了Mesh模式中节点间的信任模型，提出 

了节点间建立连接的新方式；最后分析比较了新旧两种方 

式的优劣。 

l IEEE 802．16安全机制 

IEEE 802．16中通过在 MAC层定义一个保密子层来 

提供安全保障。保密子层主要包括两个协议：数据加密封 

装协议和密钥管理协议。其中数据加密封装协议定义了 

两方面内容： 

(1)IEEE 802．16支持的密码组件，如数据加密和认 

证算法； 

(2)2~fl何把这些加密算法运用到 MAC层数据单元载 

荷中。 

而密钥管理协议用来管理密钥的传播、更新等，维护 

其安全，如让基站(BS)把密钥安全地分配给用户站(ss)。 

1．1 IEEE 802．16安全机制的主要工作流程 

IEEE 802．16中节点加入网络要经过申请、认证等过 

程，进入网络后还要一直进行定期更新授权密钥(AK)，维 

护传输加密密钥(TEK)状态机等工作，加强系统安全。其 
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中最为重要的入网申请认证过程，可概括成以下主要步骤： 

(1)SS向BS发送认证信息。认证信息包括 SS设备 

制造商的X．509证书，此证书可能由制造商自己发布，也 

可能由第三方权威机构发布。 

(2)SS向 BS发送授权请求信息。该 

信息包括设备制造商发布的 SS设备的x． 

509证书、SS支持的加密算法、SS的基本连 

接 I[)号等。 

(3)BS根据上面两个步骤得到的两张 

X．509证书，验证 SS的身份。如果验证成 

功，则为 SS激活一个 AK。 

(4)BS将AK用SS的公钥加密后返回 

给 SS。 

(5)Ss定时发送授权请求信息给 BS 

来更新 AK。 

较。如果值不匹配，则返回一个拒绝消息；如果值匹配，则 

返回一个接收消息。同时A也随机挑选一个没有用过的 

链路 I【)，表示从节点A到节点B的连接。 

整个过程可以用图1【 ]来表示。 

SS获得 AK之后，利用 AK向 BS申请 

TEK，再用 TEK来对通信流量进行加密和解密，并维护一 

个 TEK状态机，定时更新 TEK，同时也定时更新 AK。这 

就是 IEEE 802．16基本的安全机制。然而从上述入网认 

证步骤可以发现，IEEE 802．16只进行单向认证，也就是 

BS对 SS进行认证了，可以保证 SS身份的正确；而 SS没 

有对 BS进行认证，无法保证 BS身份的正确，这样攻击者 

就可以伪装成 BS对 SS进行欺骗。不少研究者对此进行 

了讨论，并提出了一些改进方法_5．6 J。 

IEEE 802．16支持点到多点(PMP)和Mesh两种工作 

模式，其中 Mesh模式是一种新支持的模式。在 P 模 

式中通信流量只发生在 BS与 Ss之间；SS和主干网的通 

信及各 SS之间的通信也必须通过 BS来实现。而对于 

Mesh模式，通信流量除了发生在 BS与 SS之间，还可以通 

过 Ss来路由，各 SS之间也可以直接通信⋯。增加对 

Mesh模式的支持，极大地扩展了IEEE 802．16的功能，然 

而也带来了一些潜在的安全威胁。下面对此进行分析。 

1．2 Mesh模式中节点间建立连接的过程 

Mesh模式中节点入网的过程与上述通用过程是一样 

的。而当节点入网后，它就可以和其它的相邻节点建立连 

接，其具体过程如下： 

(1)节点A发送一个挑战消息(Challenge)，包括： 

HMAC{共享密钥，帧号，节点A的 ID，节点B的 I【)}其中 

共享密钥是从 BS得到的密钥，帧号为节点B发送的MSH 
— NCFG信息中的最后一帧的帧号。 

(2)收到挑战消息后，节点 B也计算相同的式子，并 

比较值。如果值不匹配，则返回一个拒绝信息；如果值匹 

配，则同意建立连接，并返回一个挑战消息： 

HMAC{共享密钥，帧号，节点B的 ID，节点 A的 m}其中 

帧号是节点A在发出挑战消息时发送的MSH—NCFG信 

息的帧号。同时节点 B随机挑选一个没有用过的链路 

l【)，来表示节点B到节点A的连接。 

(3)节点 A收到信息后，计算(2)中式子的值，并比 

图 1 建立连接过程 

Mesh模式中，当相邻结点之间建立连接之后，节点要 

为每个连接维护一个TEK状态机。同时节点用共享密钥 

计算 HMAC—Digest，来加密密钥更新申请及回复消息， 

实现节点之间的相互信任。 

从以上的介绍中，可见 Mesh模式中节点问的信任模 

型存在一些潜在危险。首先，节点 I【)及帧号都是用广播 

的方式传播的，这些信息暴露在外，并无保密性。那么节 

点之间建立及维护连接只有共享密钥这个唯一的安全保 

障。但是在整个网络中所有的结点都共享相同的一个共 

享密钥，而且没有一个很好的更新机制，这样攻击者只要 

攻破任意一个节点就可以欺骗网络中的所有其它节点，将 

危害整个网络；同时如果内部有节点叛变，它将很容易欺 

骗网内其它节点而不被发现，即这种方式无法拒绝内部节 

点之间的相互欺骗。 

针对上述问题，文中参考 I)(、P系统中类似自然人类 

社会关系的信任机制，改进了 IEEE 802．16 Mesh模式中 

节点间的信任模型，并修改了节点间建立连接的方式。 

2 PGP系统的信任模型原理分析 

、P的信任模型是一个典型的以用户为中心的信任 

模型。在PGP中，一个用户通过担任证书签发者，对其他 

可信任的实体的公钥进行签名，同时使其自身的公钥被其 

他人所认证来建立并参加“信任网”。例如，当用户 A收 

到一个据称属于用户 B的证书时，发现这个证书是由他 

认识的用户 C签署的，如果 C是A的完全可信介绍人，则 

B的证书很可能就是有效可信的，如果 C是A的部分可信 

介绍人，则 A可采用相关策略决定是否要相信 B的证 

书[ ，8l。 ’ 

2．1 相关术语 

1)有效性：如果用户能够确信一个公钥证书属于正确 

的所有者，也就是说所有者拥有相关的私钥，则可认为该 

证书是有效的。 
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2)信任：指一个用户相信另一个用户能够签发有效的 

证书，信任是分级别的。 

3)介绍人：如果用户 A相信用户 B能够签发有效的 

证书，就可以将 B设为介绍人，此后所有经过 B签名的证 

书，A都可以认为是有效的。 

4)元介绍人：指介绍人的介绍人。如果用户B被用户 

A设定为元介绍人，所有经过 B签名的证书的持有者，A 

都将认为是可信任的介绍人。 

2．2 信任等级 

FGP系统中信任是分级别的，一般可分为完全信任、 

部分信任、不信任三个信任级别。信任级别主要是用来指 

导对于一个介绍人要给予多少信任，而用户实际上完全可 

以自己决定对一个介绍人的信任级别。 

如果用户为某个公钥设定了信任等级，实际上就是指 

定了该公钥的持有者为自己的介绍人，所以信任的级别是 

针对介绍人而言的。信任级别的含义并不十分明确，主要 

是对介绍人应给予多少信任的一个大致指导，而且对于一 

个介绍人的信任级别可以完全由用户自己来决定。用户 

可以根据这样的原则来判断：用户将自己最信赖的朋友设 

为完全信任介绍人，将普通朋友设为部分信任介绍人等。 

这些简单的原则实际上就是用户的安全策略。 

2．3 公钥有效性的判断 

如何判断一个公钥是否可信，也就是公钥确实属于它 

的所有者，这是应用公钥密码的先决条件，也是任何公钥 

系统必须首先解决的问题。在 FGP中，公钥的有效性能 

够被计算，也可以由用户自行设定。如果用户能够通过其 

它方式证明该公钥是真实的，就可以用自己的公钥对其签 

名，经过自己签名的公钥一定是有效的。否则就要对该公 

钥的介绍者的签名权重进行计算：如果至少一个签名具有 

终极信任的值(也就是元介绍人的签名)，则此公钥是有效 

的。否则，对于完全信任的签名赋以权重 1／X，对于部分 

信任的权重赋以 1／Y，其中X和y由用户设定(一般将 X 

设为 1，Y设为 2)。当所有介绍人的签名权重总和达到 1 

时，此公钥被认为是有效的。因此，在没有终极信任的情况 

下，需要至少 X个签名完全信任的或者至少 y个签名是 

部分信任的或者上述两种情况的某种组合。如图2所示。 

对于任何一个通过某种方式获得的公钥，FGP总据 

上述条件判断其是否有效。如果是无效的，则将进一步的 

认证工作留给用户自己来完成。 

3 改进的信任模型及节点连接方式 

FGP系统审慎的密钥管理、完善的信任模型，以及安 

全的加密算法，经过多年的发展，已经得到的广大用户的 

认同。PGP现已成为一个公认的成熟的加密体系。在分 

析 IEEE 802．16 Mesh模式的特点之后可以发现，它和 

FGP两者之间有着许多共同点：Mesh模式是一种网状的 

拓扑结构，节点之间可以相互通信，节点之间的关系与 

FGP系统中用户之间的关系是类似的；Mesh模式可以不 

要中心点的支持，这和 PGP系统没有中心认证点也是类 

似的；Mesh模式中两个相离较远互不信任的节点可能要 

建立连接，这和 FGP系统中两个从未见面的用户可能要 

通信也是相似的。 

所以完全可以借鉴 PGP系统的安全思想，来改进 

IEEE 802．16 Mesh模式的信任模型，完善其安全机制。 

新的信任模型基于公钥加密体系，以网状信任模型为基 

础，网络中的节点对应于FGP中的用户，以公钥证书为节 

点的身份识别标志。节点之间进行通信，验证对方身份 

时，首先要利用文中介绍的策略判断对方节点是否可信。 

以节点 A和节点B建立连接为例，具体的过程如下： 

1)节点 A向节点 B发送一个建立连接的请求消息， 

此请求消息还包括 A的公钥证书、A的 ID、B的 I【)等其 

它信息。其中A的公钥证书已经被与A建立信任关系的 

节点签名。 

2)节点 B收到节点 A的消息后，首先检查 A是不是 

可信任的节点(A的证书是不是经过 B的签名)。如果是 

可信任的节点，则同意建立连接，发送一个请求成功的返 

回信息。消息包括节点 B的公钥证书、A的I【)、B的 I【)等 

信息。 

如果节点 A不是B的可信任节点，则查看 A的公钥 

证书的签名者中有无 B的可信任的介绍人签名 ，并计算 

相应权重，若权重小于 1，则返回一个拒绝连接消息。若 

权重大于等于 1，则表示 A仍是一个可信任的节点，返回 

e ：你部分相信密钥拥有者对密钥的签名 

⑤ ：你认为有效的签名 

图2 PGP的信任模型 

一 个请求成功的消息。同时节点 B向节点 A 

的证书签名，并通知A。 

3)节点 A收到 B的同意连接消息，检查 

B是否是可信任节点，其过程和上述(2)类似。 

若B是可信任的，则返回一个建立连接成功 

消息，并对 B的证书进行签名，同意通知 B。 

若B是不可信的，则拒绝。 

整个过程可以用图3来表示。 

新的信任模型及建立连接的过程有效解 

决了原方式下的安全漏洞，使相邻结点建立 

连接过程更加安全可靠，具有很大优越性： 

(1)以公钥加密系统为基础，使用一些公 
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图 3 新的连接 过程 

认的成熟算法(如 RSA算法等)，其安全性能达到广泛的 

认同。 

(2)如果某节点的私钥丢失或被窃，并不会影响到整 

个网络的安全运行，只要及时公布、传递公钥证书撤销信 

息，就可以使其影响限制在很小范围内，同时新的信任模 

型可以有效防止内部节点的欺骗。 

(3)具有很好的可扩展性，将来也完全可以利用来解 

决各 ss节点对 BS节点的认证授权，这样既解决了原标 

准里的单向认证问题，也丰富完善了标准中的认证机制。 

(4)整个连接过程的认证过程不需要BS的支持与干 

预，没有中心支撑节点，避免了单点失效，增加系统稳定 

性。网状信任模型很像人类社会自然的信任关系，更加可 

靠、更加稳定。 

新的方式具有突出的优越性，然而仍存在一些需进一 

步改进的地方： 

①节点如何方便快捷地查询到其它节点的公钥证书。 

PGP建议用户把自己的经过其它不同用户签名的公钥收 

集在一起 ，发送到一个公共场合，以方便用户查询、认证。 

． ②公钥证书的注销问题。这是 PGP系统及利用网状 

信任模型的系统中普遍存在的一个严重问题，即用户如何 

及时了解到某一个公钥证书已经失效，避免被欺骗。庆幸 

的是BS的存在可以较好地解决这些问题，也即，虽然 BS 

对于ss之间通信不是必需的，但 BS完全可以用来作为 

集中公布节点公钥证书和在线查询证书注销列表的地方， 

而且 BS可以很方便地把证书注销信息及时通知到每个 

用户。 

4 总 结 

IEEE 802．16是一种富有发 

展前景的新技术，将会是未来最重 

要的宽带无线接入技术之一。然 

而，其安全性能一直不能让用户完 

全放心，从而限制了其进一步的推 

广与发展。文中首先分析讨论了 

IEEE 802．16安全机制和 Mesh模 

式中节点间信任模型及连接过程 

中存 在的安全问题。然后借鉴 

PGP系统中信任模型的原理提出了新的信任模型与连接 

方式，较好地解决了这一问题。分析表明新方法要比原来 

的方法更为安全。下一步的工作将是，利用实验的或模拟 

的方式验证此方法的有效性；扩展 IEEE 802．16的认证机 

制。 
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步的研究中，继续跟踪学习 IPSec协议新标准，优化系统 

模块结构，寻求高速加密、认证算法，以提高系统的性能。 
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