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摘 要：文中在对 IPSee协议体系和 Linux下 "I~ ／IP协议栈深入分析的基础上，利用 IPSec协议，构造了一个试验性的 

VPN模型，在 Linux平台下实现了保密数据传输。并对所实现的 IPSec模块和传输系统进行了测试、分析和应用研究，证 

明本系统模型是可行的和可靠的。 
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O 引 言 

随着网络技术的高速发展，网络已经普及到社会的各 

个方面，但是它在提供开放和共享资源的同时，也不可避 

免地存在着安全隐患。如何保障机密信息在网络中安全 

传输。成为人们日益关注的焦点。IPSec的提出正是为了 

有效地解决网络安全问题。IPSec为 IP及上层协议提供 

了完整性、数据源身份认证、抗重播攻击、数据内容的机密 

性和有限通信流量机密性等安全服务。由于 IPSec的强 

大功能和诸多优势，使得 口Psec具有广泛的应用前景，而 

只有开发出自己的 IPSec产品，才能真正保护网络安全， 

所以对 IPSec的研究和实现具有重要的意义。 

1 IPsec协议概述 

1．1 IPSee协议简介 

IPSec是 IETF(因特网工程任务组)于 1998年 11月 

公布的 IP安全标准 j̈，是在 IP层为 IP业务提供保护的 

安全协议标准，目标就是把安全集成到 IP层。其基本 目 

的就是把密码学的安全机制引入 IP协议，通过使用现代 

密码学方法支持保密和认证服务。IPSec协议主要提供 
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两种网络安全机制： 

(1)通过认证头(AH，authentication header)提供了数 

据完整性和身份认证； 

(2)通过加密头(ESP，encapsulation security payload) 

提供了IP报文的数据加密。 

IPS 组件包括安全协议认证头(AH)和封装安全载 

荷(EsP)、安全联盟(SA)、密钥交换(IKE)及加密和验证 

算法等。通过 IP安全协议和密钥管理协议构建的 IP层 

安全体系结构的框架，能保护所有基于 IP的服务或应用。 

并且当这些安全机制正确实现时，它不对用户、主机和其 

它未采用这些安全机制的 Internet部件有负面影响。由 

于这些安全机制是不依赖于具体的密码算法独立，所以在 

选择和改变算法时不会影响其它部分的实现，对用户和上 

层应用程序是透明的。 

目前 IETF正在制定新版本的 IPSec协议草案，正在 

讨论的版本是草案第 6版【2j。新版本的基本概念没有多 

大变化，但在如下几方面作了扩展：修改了处理模型以适 

应新的应用场合、改善了性能和简化了实现方法，其中包 

括将转发与SPD分离，SPD缓冲的处理，增加了对等端授 

权数据库(PAD)，将 SA与 IKE和 SPD连接。对 SPD的 

实体进行重新定义以提供更多的灵活性。对老版本保留 

的SPI进行了定义。对隧道模式的SA，SG，在应用 IPSec 

前，允许对数据包进行分片。修改了PMTU的处理等等。 

预计新标准将在 2006年初定稿。 
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1．2 IPSee协议工作机制 

lPSec在两种模式下工作：传输模式和隧道模 

式[3l。 

1)在传输模式下，安全协议头(AH／ESP)紧跟 

在 IP头及其选项之后，并位于其它上层协议头之 

前(如 TCP／UDP)。加密或认证传输层及其上层 

数据。 

2)在隧道模式下，安全联盟等同于用安全联盟 

保护一条 IPIP隧道。在隧道模式下的 IP报文有 
一 个外层 IP头，它定义了 IPSec协议处理的终点， 

同时还有一个内层 IP头，它定义了这个 IP报文的 

最终信宿的地址。安全协议头界于外层 IP头与内 

层 IP头之间。如果采用的是 AH协议，那么能认 

证外层 IP头的部分信息和所有内层运载的数据； 

如果是 ESP协议，那么可以加密保护内层 IP包运 

载的数据，而不保护外层 lP头信息。图 1为使用 

不同模式下的 IP数据包。 

匝二二[ 二[口  
未使用 ilXSec前的数据包 

图 1 使用不同模式的 IP数据包 

2 应用 IPSee协议实现保密数据传输的方法 

为了在军网上实现保密数据传输，对 IPSec协议体系 

和 Linux下的TCP／IP协议栈进行深入分析，重点研究了 

在Linux平台下嵌入 IPSec以实现数据传输的技术。设 

计了一种在 Linux网络协议栈 IP层中加入 IPSec处理模 

块的方式，实现了 IPSec协议的基本模块，完成对 IP数据 

包进行加密和认证的功能；并构建了安全策略数据库和安 

全联盟数据库；最后对其查询性能进行分析。本实现可以 

应用于主机上，也可以用在安全网关中。 

2．1 在 口层上实现 IPSee功能的总体框架 

在具体实现时，分别在 IP包所流经的三条路线上加 

入 IPSec处理模块：在本地接受数据包的路线上加入 

hr'Sec接受模块；在本地包发送的路线上加入 IPSec发送 

模块；在转发包的路线上加入 hr'Sec的转发模块。图2是 

加入 IPSec处理模块后的 IP包流程图L4 J。 

2．2 IPSee接受模块 

IPSec接收模块主要实现了对 IP包的解密和认证等 

功能。该模块主要通过调用两个函数来实现：ah—input() 

主要实现对接受 IP包的认证功能；esp—input()主要实现 

对接受 IP包的解密和认证功能。同时 IPSec接收模块还 

调用了安全联盟库和安全策略库查询函数。该模块尽量 

避免 IP层分段重组这些功能，充分利用 IP层本身的功 

图2 在 IP层实现 IPSec处理模块框架图 

能。IP数据包路由后进入本地 IP数据包处理和分片重 

组，在交与上层处理之际才调用了该模块。这样设计可以 

实现 IPSec接收模块和 IP层无缝隙的整合，使接受模块 

只单一负责解密和认证的功能，从而简化了处理流程。 

2．3 IPSee发送模块 

IPSec发送模块主要实现对 IP发送包的封装、加密和 

认证的功能。在此模块中主要调用了ah—output()和esp— 

output()两个函数：ah—output()实现对发送包认证的功 

能；esp—output()实现对发送 IP包的加密和认证功能。 

IPSec发送模块不仅提供了加密和认证的功能，而且还实 

现数据包外出时查询安全联盟库和安全策略库等功能。 

为了实现和 II)层更好的整合，修改 “目的缓存”数据 

结构为“可堆叠的目的缓存” J。图3为“可堆叠的目的缓 

存”结构示意图【5 J。 

图3 “可堆叠的目的缓存”结构示意图 

“可堆叠的目的缓存”是一个 dstil的堆栈，dst}l结构 

定义了一个指向安全联盟的指针，并定义 IP数据包的输 

入函数和输出函数的指针：一个指向输入函数 input()，另 
一 个指向输出函数 output()。从而对 IP层数据进行加工 

处理。其中 “可堆叠的目的缓存”dst{}栈最初的输出函数 

dst一~output()赋值为 ip—output()。随后插入的 dst}l， 

它的输出函数的赋值由路由查询结果和 IPSec策略表查 
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询结果来决定。最后所有的dstIl组成一个堆栈，由 sk— 

buff一>dst所指向。该信息包在 IP层的流程也就由可堆 

叠的dst{}栈中的dst一>output()函数所控制了。dst{}在 

生成的过程中，它的外出处理函数可以被赋值为 ah—out． 

put()或 esp—output()，这样就可以对外出数据包进行加密 

或认证，实现 IPSec外出模块和 IP层无缝的整合。 

2．4 IPSee转发模块 

IPSec转发模块包括两部分： 

(1)对接受包的策略检查。在网关上实现 IPSec，主要 

是隧道模式。IPSec转发包首先进入 IPSec的接受模块， 

经过解密或认证的处理后，去掉外部头，又重新发送到 IP 

的接受队列，进入 IP层L5 J。这时该 IP包所在的sk—buff 

中的s优一patIl结构记录了 IP包所进行的一系列的 IPSec 

处理及其所使用的安全联盟。在此调用策略检查函数，判 

断是否正确应用了策略。 

(2)完成转发包的加密、认证的功能。其具体的流程 

和外出包的加密、认证相似。 

总之，I 转发模块是利用 IPSec接受模块和发送 

模块的功能，既对转发包进行策略校验，又对转发包进行 

加密和认证，为构建 VPN提供了广阔的舞台。 

2．5 SPD和SADB的设计及其性能分析 

2．5．1 安全策略库和安全联盟库的功能 

IPSec处理 IP数据包的细节取决于 IPSec协议的具 

体实现，IPSec协议没有对此做出规定。但为满足互操作 

性，且有最基本的管理能力，协议处理的外在特性必须有 

统一要求。因此，IPSec协议规范给出了一个外在特性的 

模板，该模板包含两个数据库⋯：安全策略数据库(Sec ． 

ty Policy Database，SPD)和安全联盟数据库(Security Asso． 

ciation Database，SADlB)。前者存放了对于出入一个主机 

或安全网关的 IP数据包所应采取的安全策略。后者存放 

了系统所有的安全联盟和它们所使用的参数。安全策略 

是网络安全系统的重要组成部分和灵魂。安全联盟是它 

的最终体现和执行形式。二者有机结合，缺一不可。 

2．5．2 结构设计及其性能分析 

根据 IP包在网络层的流经路线，安全策略库(SPD) 

设计为三个表：进入策略表、外出策略表和转发策略表，以 

供当地接受包、当地外出包和转发包查找策略，进行加密 

和认证的处理。根据使用安全策略和安全联盟的路线，安 

全联盟数据库(SADB)分为两个表：一个是外出安 

全联盟表，一个是进入安全联盟表。以转发数据 

包为例，来说明 IP包是如何使用安全策略表和安 

全联盟表。数据包转发一般发生在网关(或路由 

器)上，IP数据包采用隧道模式，外部头目地地址 

是该网关的地址。数据包在进入 IP层时，经过路 

由判断后，首先转入当地处理，查找“进入安全联 

盟表”，进行 IPSec处理。在送人上层协议之际， 

()，在此查找“转发策略表”，检查该 IP包是否按照转发策 

略进行了 IPSec的接受处理。然后查找“外出策略表”，根 

据外出策略，查找“外出安全联盟表”找到外出安全联盟 

(束)，进行外出的 IPSec处理，然后发送出去。 

安全策略数据库(SPD)是一个数组 +单链表结构。 

数组的元素是策略表。每个策略表是以单链表形式组织 

的。这种设计的特点是便于查找、插入和删除。可以根据 

IP包方向直接定位到某个单链表。查找操作的对象主要 

是单链表 ，单链表是一种动态结构，整个可用存储空间可 

为多个链表共同享用，每个链表占用的空间不需预先分配 

划定，可以由系统响应需求即时生成。因此，建立线性表 

的链式存储结构的过程就是一个动态生成链表的过程。 

如果单链表长度为 ，其查找、插入时间复杂度为 O( )， 

空间复杂度为 0( )。 

安全联盟库(SADB)的设计如下：哈希表 +双向循环 

链表，哈希表的每个元素是双向循环链表。哈希表是进行 

快速查找的一种有效的组织方式。根据给定的关键字代入 

哈希函数进行计算，根据哈希值得到记录的位置。哈希表 

的主要作用是根据关键字可以快速地找到某个 Sa所在的 

双向循环链表。然后再对双向循环链表进行查找。哈希函 

数主要是进行位计算，时间复杂度为常数量级 0(1)。所以 

查找的主要对象是双向链表。最坏情况下，双向链表的查 

找时间复杂度为 O( )。因此，哈希表的最坏时间复杂性 

为 O( )。哈希表的空间复杂性O(D+1"1)，其中D为哈希 

表长度，1"1为记录元素个数。 

以上设计，可以提高安全联盟库和安全策略库的运行 

效率，降低资源消耗量。 

3 传输系统的测试和分析 

军事训练信息网是专用网，为“秘密级”网络，对网络 

的安全性、稳定性和高效性等都有很高的要求。如何把需 

要保护的数据隐蔽地、完整地传送到正确的目的地址，是 

当前备受关注的问题之一。本课题也就是在这种情况下 

产生的。基于上面的设计，在军事训练网上构造了一个试 

验性的 VPN模型，对所实现的 IPSec及传输技术进行了 

测试和试用。测试分为功能测试和性能测试两部分。图 4 

为试验环境，内部网 A和内部网 B之间通过公用网搭建 
一 个虚拟专用网。 

翠 0．80．1．1 lO．7O．1Il 10．7 0．： 。 罩JI罩j|l 璺．．．／ =—、一曩 
尘 0．2· 蔫 )．2 立 

根据“进入策略表”进行策略检查。如果是隧道模式，重新 

排队进入 IP层。这次IP包在路由转发后进入ip—forward 

图 4 试验环境 

3．1 功能测试 

功能测试一：在网关 A和网关 B上配置 IPSec，保护 
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两个网之间的通信安全。这样在网A任意一台主机和网 

B内的任意一台主机之间的通信(XO．80．1．1一l0．70．1． 

1)在公网上传输时都可以得到保护。如图5所示。 
= = == = = E = = = = = = = 

Network—。A Gateway—’A Gateway—。B Network——B 

1O．8o．2．0,'24一一1O．8o．1．1一一1O．70．1．1一一1O．70．2．O／24 

图5 网关上安全联盟和安全策略的配置 

在网关A和网关B配置 ESP之后，先用网络 A内的 

一 台主机(如 10．80．2．2)带填充字符 ping网络 B内的一 

台主机(如 10．70．2．2)，其命令如下： 

ping—P feedfacedeaddeed 10．70．2．2 

这时在网关 A或网关B上运行窃听程序 tc~urnp，运 

行命令如下： 

tclxtump—X —s 0 一i eth0 

tc~lump—X —s 0 一i ethl 

其中eth0是网关A(或B)上与公用网相连的网卡，ethl是 

网关 A(或 B)上与内部网相连的网卡。该命令可以捕获 

eth0或 ethl上流经的完整数据包。 

在 ethl上捕获结果如下： 

20：29：31．776703 10．70．2．2> 10．80．2．2：ianp：echo request(DF) 

O如lo0o 451111 01)54 01)51 40oo 3e01 25bf0s460202 E．．T．Q@．<．％．．F．． 

0x~1008500202O8OO eAfa4e03 5201)3eO 3d40 ．P．．⋯ ．N．R．>．=@ 

O如o2o b8c30e00bcefeed deaddeedfa。efeed ⋯ ．．．．．．．．．．．．． 

0x~ 30 dead d∞d feed dead deed feed ．．．．．．．．．．．．．．．． 

0x01N0 dead d∞dfacefeed dead deedfacefeed ．．．．．．．．⋯ ．．．．． 

0x~ 50 dead deed ．．．． 

在 eth0(与公用网上相连的网卡)捕获的结果如下： 

20：39：27．387434 10．70．1．1> 10．80．1．1：ESP(印i=0x0~10004，3eq= 

0xl2c)(DF) 

O如O0o 451111 007c 3e34 4Ooo 3e32 ebB408460101 E．．1<4@．<2．．．F． 

0x~ 100aS00101 01)01 0004 0O0o 012c 7842 aa13 ．P．．．．．．．．．．xB．． 

O O d5fedd42 b402 4e7cd89 595b 7ee8 3f62 ．．．B．．LI．．Y[．?b 

0x~ 30 6ae5 14t3fl49 3d66 d∞3 5791)49e4 19t9 n1．．．．I=f．．W．I．． 

0x0040 d47f9lea 47 62d2 4b87 e8feb963 7792 ．．．．．Gb．K．．．．c、̂r． 

0x~50fa出t728 7585 4o鸪 lfgcbgf4 0t800re2 ．．．(u．@．．．．．．．．． 

0x0(~ 3O∞ 397f155f0542t258 a5ab 7c13 42e8 0．9．．一．B．X．．1．B． 

0x~ 70 eee6 d6fc e7e2 lbe0 edff 8677 

在网关 B上捕获的数据和网关 A上相同。从以上捕 

获结果可以看出，在网关上使用了隧道模式的 esp后，从 

和公用网相连的网卡到另一个和公用网相连的网卡之间， 

传输的是 10．80．1．1和 10．70．1．1的 IP地址，并且数据 

包得到了加密。如果在公用网上进行监听的话，监听者在 

不知道密钥的情况下是无法知道数据包的头部和载荷信 

息的。从而起到了机密性的安全保护。同时也可以看出， 

在网关上也完成了隧道两端的封装和解封装功能，在和局 

域网相连的网卡上截获的数据包是明文形式，一是为封装 

前的数据包，二是经过 IPSec转发模块解封装后的数据 

包。从而验证了隧道模式的封装和解封装的保护功能。 

功能测试二：在网关进行配置只能保护进行通信时两 

个网络之间传输数据的安全，而无法保证在局域网内不被 

窃听。为了防止在局域网内被人窃听和修改，在安全性要 

求很高的情况下，有必要实施端到端的加密保护。如图6 

所示。 

：：：：：：：=：==：：：E =： ：= ：：=：：：：：= ：= 

：：：=：：= AH ：=： ：：= ： 

I } { i 

N k—A(10．80 2．O／24)Gateway—AGateway—B Netw0rk—B(10．70 2．0／2．4) 

l0．80．2 2⋯ 一一l0．80．1．1⋯ 10．70．1．1⋯ —一l0．70．2 2 

图 6 嵌套使用的配置 

在主机上一般实施传输模式的琰、P和 AH保护。经 

过在网关的两个网卡上进行监听，可以观察到 10．70．2．2 

和 10．80．2．2之间传输的数据已被加密。IPSec可以嵌套 

使用。 

从第一例测试结果来看，通过 VPN网关，确实建立了 
一 条通过公网的安全通道，所有的数据包都得到了加密保 

护，监听者无法进行通信分析，获得数据真正的源和目的 

t0Atk，更无法获得数据的真实内容。第二例的测试针对局 

域网内的窃听和篡改事件，可以实施端到端的加密和认 

证，来提高信息保密的安全度。 

3．2 性能测试 

在性能测试中，主要测试加入 IPSec处理模块对系统 

性能的影响。性能测试表明，IPSec模块的加入对系统性 

能有一定的影响，随着传输数据量的增加，造成的时延随 

之增大，但这种影响可以容忍，且略优于其他 IPSec系统。 

从图7也可以看出，如果把 IPSec处理模块用于安全网 

关，很多数据需要处理时，可能会累积时延，对用户要求的 

服务质量产生一定的影响。 

32 64 96 啦t；／：MB 

图7 实施 I & 后对系统性能影响 

4 结束语 

本系统是在深入分析IPSec协议草案6的基础上，进 

行设计和实现的。测试结果表明，该系统可以实现保密数 

据安全传输的功能。但 IPSec模块的加入增加了 IP包在 

IP层的处理时间，造成了系统性能的下降。因此，在下一 
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图 3 新的连接 过程 

认的成熟算法(如 RSA算法等)，其安全性能达到广泛的 

认同。 

(2)如果某节点的私钥丢失或被窃，并不会影响到整 

个网络的安全运行，只要及时公布、传递公钥证书撤销信 

息，就可以使其影响限制在很小范围内，同时新的信任模 

型可以有效防止内部节点的欺骗。 

(3)具有很好的可扩展性，将来也完全可以利用来解 

决各 ss节点对 BS节点的认证授权，这样既解决了原标 

准里的单向认证问题，也丰富完善了标准中的认证机制。 

(4)整个连接过程的认证过程不需要BS的支持与干 

预，没有中心支撑节点，避免了单点失效，增加系统稳定 

性。网状信任模型很像人类社会自然的信任关系，更加可 

靠、更加稳定。 

新的方式具有突出的优越性，然而仍存在一些需进一 

步改进的地方： 

①节点如何方便快捷地查询到其它节点的公钥证书。 

PGP建议用户把自己的经过其它不同用户签名的公钥收 

集在一起 ，发送到一个公共场合，以方便用户查询、认证。 

． ②公钥证书的注销问题。这是 PGP系统及利用网状 

信任模型的系统中普遍存在的一个严重问题，即用户如何 

及时了解到某一个公钥证书已经失效，避免被欺骗。庆幸 

的是BS的存在可以较好地解决这些问题，也即，虽然 BS 

对于ss之间通信不是必需的，但 BS完全可以用来作为 

集中公布节点公钥证书和在线查询证书注销列表的地方， 

而且 BS可以很方便地把证书注销信息及时通知到每个 

用户。 

4 总 结 

IEEE 802．16是一种富有发 

展前景的新技术，将会是未来最重 

要的宽带无线接入技术之一。然 

而，其安全性能一直不能让用户完 

全放心，从而限制了其进一步的推 

广与发展。文中首先分析讨论了 

IEEE 802．16安全机制和 Mesh模 

式中节点间信任模型及连接过程 

中存 在的安全问题。然后借鉴 

PGP系统中信任模型的原理提出了新的信任模型与连接 

方式，较好地解决了这一问题。分析表明新方法要比原来 

的方法更为安全。下一步的工作将是，利用实验的或模拟 

的方式验证此方法的有效性；扩展 IEEE 802．16的认证机 

制。 
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步的研究中，继续跟踪学习 IPSec协议新标准，优化系统 

模块结构，寻求高速加密、认证算法，以提高系统的性能。 

参考文献： 

【1 J Kent S，Atkimon R．SecurityArchitecture for the[ntemet 

Protocol(RFC 2401)[EB／OL]．http：／／www．ierf．org／rfc／ 

rfc2401．tXt．，1998—12． 

[2] Kent S，Seo K．Security Architecture for the[ntemet Protocol 

[EB／OL]．http：／／ftp．CC．ntut．edu．tw／ftp~ ents／In— 

temet— Drafts／draft—ierf— ipsec— rfc240lbis一06．tXt．． 

20o5—03． 

[3] Doraswamy N，Hartins D．IPSec，新一代因特网安全标准 

[M]．京京工作室，等译．北京：机械工业出版社。2000． 

[4] 汤 隽，李 超．基于 Linux和 IPSec的 VPN网关[EB／ 

OL]．http：／／linuxipsecvpn．cosoft．org．cn．2001—12—13． 

[5] Yoshifuji H，Miyazawa K。Sekiya Y． u)【Ipv6 Networking 

past，present and future[A]．Proceedings of the Linux Sympo一 

5ium[C]．Ottawa，Ontario，Canada：[s．n．]，2003．507— 

516． 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com

