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基于信任域的 P2P访问控制模型研究 

张国治 ，党小超2，魏伟一 
(1．西北师范大学 数学与信息科学学院，甘肃 兰州 730070； 

2．西北师范大学 网络学院，甘肃 兰州 730070) 

摘 要：P2P作为一项愈来愈流行的技术，在资源共享和协同协作方面有崭新的应用。但是这种新的技术面临传统的网络 

所未曾遇到的网络安全方面的严重考验。文中从实际应用出发，分析了现有的访问控制技术并在此基础上提出一种新的 

基于信任域的P2P访问控制模型。该模型不同于传统的基于PKI的访问控制模型，它能够在信任管理的基础上对 P2P用 

户进行域划分，并针信任对域制定访问控制策略，从而使得访问控制在实际应用中更加简洁和可行。 
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Trust Domain—Based M anagement M odel in P2P Access Control 
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Abstract：Peer—tO—peer(e2P)has become popular as a newtechnologyforthe resoul-ces sharing and coordination．However，the P2P 

environmentsmake the task of controtling access t0 network security more difficult．which cannot be done by traditional acoe control 

methods．Inthis paper．analysesthetechniqueof acoe 一control requirements in suchenvironments and proposes atrustdomain—based 

acce controlframeworkforP2P environment．Theframeworkisdifferentfrom traditional acce —controlframework．which can define 

P2Pus盯’Strustdomain—basedinreputation rnarlagellaent anddefmethe a‘：ce 一control strategyfortrust danah．The proposed scheme 

is realistic andfeasibleinP2P application． 
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O 引 言 

P2P在资源共享等方面的应用已经非常成熟，不断有 

新的应用出现，已经有类似 Bit torrent的第三代技术在广 

泛使用。在协同工作和分布式计算等方面的应用也正在 

进行广泛的研究。然而，在目前的网路环境下 P2P技术 

的应用存在安全方面的诸多问题。相对于传统的C／s模 

式和分布式环境，P2P是一种完全分散式的体系结构，作 

为每一个P2P网络的节点，其中的任何一个实体虽然处 

于同等的地位，但是形式复杂，这就导致了P2P网络控制 

的复杂性。 

访问控制技术从 20世纪 70年代诞生到现在已经经 

过了将近 30年的发展，在这个过程中先后出现了很多重 

要的访问控制技术，它们的基本目标都是防止非法用户进 

入系统和合法用户对系统资源的非法使用。为了达到这 

个目标，访问控制常以用户身份认证为前提，在此基础上 
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实施各种访问控制策略来控制和规范合法用户在系统中 

的行为。 

1 访问控制的安全策略 

目前主流的访问控制策略主要有 自主访问控制 

(DAC)、强制访问控制 (MAC)和基于角色的访问控制 

(RBAC)策略。DAC基于对主体的识别来限制对客体的 

访问，这种控制是自主的。MAC通过比较主体与客体的 

安全属性来决定是否允许主体访问客体，安全属性是由系 

统自动或由安全管理员分配给每个实体(主体和客体)的， 

它不能被任意更改。如果系统认为具有某一安全属性的 

主体不能访问具有一定安全属性的客体，那么任何人(包 

括该客体的主人)都无法使该主体访问该客体。在基于角 

色的访问控制中，在用户 (User)和访问许可权 (Permis． 

sion)之间引入角色(Role)的概念，用户与特定的一个或多 

个角色相联系。角色与一个或多个访问许可权相联系，角 

色可以根据实际的工作需要生成或取消，而且登录到系统 

中的用户可以根据自己的需要动态激活自己拥有的角色， 

避免了用户无意中危害系统安全。除此之外，角色之间、 

许可权之间、角色和许可权之间定义了一些关系，比如角 
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色间的层次性关 系，而且也可以按需要定义各种约束 

(Constraints)，如定义出纳和会计两个角色为互斥角色(即 

这两个角色不能分配给同一个用户)。RBAC是一种策略 

无关的访问控制技术。 

由于强制访问策略中的强制的安全策略越来越复杂， 

给安全管理增加了很大的负担，在这种情况下，要求把策 

略的表达和策略的强制分开，希望用同样的程序来强制可 

能随时间变化的安全策略，这就是所谓的基于策略的访问 

控制技术。基于策略的访问控制技术的根基就是一个表 

达力强的策略预言，用这个预言来表达安全策略，再用一 

个解释引擎来执行这些策略。 

2 PIP环境下的访问控制技术 

P2P下的访问控制有其 自己的特殊性【I' 。由于 P2P 

是一种无中心的分布式环境，在这种环境下，所有的用户 

彼此陌生，无法确认彼此身份，严格来说是一种“陌生人访 

问陌生人”的方式，在这种环境下无法确定每个用户的具 

体身份，因此无法使用RBAC模型；其次，由于用户出于自 

身考虑，一般不愿意把自己的相关信息提供给对方，可以 

采用匿名等方法来实现这种目的，这种方式增加了访问控 

制的难度；另外，在这类应用中，由于大量的用户频繁地进 

出网络，使得网络的结构频繁地变化，这给访问控制带来 

复杂性，加大了系统的开销。 

建立 P2P的访问控制策略，首先要建立 P2P的信任 

管理模型，在信任模型的基础上给每个节点给出信任值和 

可靠度，然后 在这个基础上应用相应 的访问控制策 

略L3-4 J。如何建立信任模型，这与 P2P的环境密切相关， 

主要是P2P的节点可用性、数据源的真实性、节点的匿名 

性和访问控制等方面的问题，而这些问题又密切联系，难 

以分割。以下分别描述。 

(1)可用性主要指在P2P网络中存在 和 fai卜 

stop攻击，比如在 GnuteUa中，可用性问题主要指 P2P网 

中存在的 DIX)S和 fai卜 stop攻击。因为在 Gnutella中， 

各个节点都可以对查询请求进行应答，导致某些恶意节点 

充当起中心的角色，对所有的请求都应答某一个牺牲品 

(victim)可以提供服务。导致大量请求聚集耗尽了该节点 

的资源，实现了DIX)S攻击，可以通过检测 一预防 一管理 

的手段防止这类攻击。 

(2)文档的真实性可以采用时间戳法、专家体系、投票 

方法和信任体系来实现。这里的讲到的信任体系只是概 

念性的，即具有高的信任值(Reputation)就更可靠、更权 

威。而真正实现的信任系统是综合上述方法的综合体系。 

如专家系统用到的专家签名机制可以用于信任体系中。 

具体设想的实现如下：可以将 P2P网络中通过投票系统 

选出一组最可靠的用户团队，作为这个网络社区的可信机 

构(CA)，通过这个中心来签发社区中各节点在可靠性和 

可信赖性方面需要的数字证书 (Digit certification)，在 

PKI／CA体系用于 P2P系统的实现中充当了第三方的角 

色。这些可信的专家团队是可变的，并且可采用多方安全 

计算方式实现。 

(3)匿名性问题是 P2P系统的一个难点问题，在信任 

体系中主要表现为匿名性与签名机制之间的矛盾。节点 

要实现签名就要有惟一可识别的 I【)，但是要实现匿名性， 

可以通过多个伪标识的方式，节点任意使用多个标识实现 

匿名性，这样签名就没有意义了。同时匿名性造成了节点 

查询的不方便，没有确切的查询目标了。在基于反馈的可 

信体系统中，单节点的多标识会造成“liar farm”现象，现在 

某些系统如FreeHeavn，Crowds是通过多级代理的方式实 

现匿名性的。这会造成网络的负担，不是真正意义上的点 

对点了。 

(4)访问控制是以上综合因素的实施。对于 P2P网 

络而言，访问控制是个复杂的概念。尽管现有的访问控制 

技术都可以应用到 P2P网络中，但是 P2P的完全分散结 

构却导致了访问控制的复杂性。不论是 ，MAC还是 

RBAC，都无法解决 P2P环境中的复杂性，基于信任体制 

的访问控制是解决这一问题的有效途径。 

3 基于信任的访问控制技术 

基于信任的访问控制从本质上来说是一种基于策略 

的访问控制技术。由于在完全分散的P2P网络中，访问 

控制策略不再集中管理，很有可能由别人替资源的拥有者 

制定部分的访问控制策略，在这种情况下，访问控制决策 

所需的信息都要在运行时收集和评估。然后得出最终的 

结果。对于信任模型，最核心的问题是如何计算每个节点 

的信任度和可靠性。对于信任值的计算目前有很多的模 

型。以下是其中的两种模型。 

3．1 基于反馈的信任体系 

在基于反馈的信任体系中，可以通过提供的满意的反 

馈的同级、所有参与的交易统计、提供的反馈的节点的可 

信度、交易的具体情形和社区的背景情形等方面来构成具 

体模型，并共同参与信任系统的计算【5J5。具体的信任模型 

可以表示为： 
t(u) 

∑s(“， )·Cr(P(u， ))·TF(u， ) 
1'(“) a‘ — — — —  — — 一 邮 。CF(“) 

其中的S(U，i)表示节点 U在第i次的交易中的平均满意 

度，P(U，i)表示在节点 U的第 i次交易中的某一结点， 

Cr(P(U，i))则表示被 P(U，i)提交的反馈可信度， 

TF(U，i)表示 U的第i次交易的交易内容，I(U)表示在 

某段时间内的交易次数，CF(U)表示在 U交易的这段时 

间内的社区背景，通过 a和 ，可以强化和弱化社区背景的 

作用。这个模型综合考虑了一个P2P社区综合交易的各个 

方面，是一个比较全面的模型。 

3．2 基于名声的信任体系 

在基于名声的信任体系中，利用了 Trust Vector和 

Credibility Vector来实现可靠性和可行性的统计[ ， 。针 

对上面的模型，这个模型将可靠性和可信性分开考虑，在 
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计算节点可靠性的同时还计算了节点的不可靠性，而且不 

可靠性要重要于可靠性，这也是现实模型中经常采用的方 

法。这种机制可以使得欺骗者受到严重的惩罚。同时由 

于可靠的节点不一定可信 ，因此采用这种体制可以避免某 

些恶意的节点积累很高的可靠性以后，转而对其他的可靠 

节点进行诽谤攻击的行为。目前的 BT社区广泛地采用 

了这种模型。 

关于 P2P的信任管理还有其他 的一些模型，比如 

Abererand和 Despotovic等提 出的 Complaint—based sys— 

tern，Kamvar提出的 Eigen Trust Scheme等模型。不管哪 

种信任模型，最终的目的是给出一个量化的节点信任值， 

P2P的访问控制则依赖于节点的信任值。 

4 基于信任域的访问控制 

通过上述信任管理模型计算出每个节点的信任值，然 

后针对每个节点的信任值，采用相应访问控制策略，就可 

以实施对相应节点的访问控制了 J。由于RBAC采用了 

策略和表达分开的思想，因此在 P2P的网络中可以对所 

有节点根据信任值划分为若干个域，对于信任值和可靠性 

高的节点可以划分到比较高的信任域中，从而可以获得比 

较高的访问控制权限。针对可靠性和信任域，笔者定义一 

个信任域为 D。其模型可以简单表示为图1。 

反 
馈 

图 1 基 于信任域 划分 的访 问控 制模 型 

信任模型可以是现有的成熟的信任管理模型，其对信 

任基的计算依赖于节点的历史记录系统反馈、名声和社区 

背景等因素，将计算的结果表示为信任基，供信任划分机 

制查询。信任域划分机制则通过信任基的查询，根据节点 

的查询结果，将节点划分到相应的信任域 D，而访问控制 

中的角色指派则可以将某一个信任域指派到角色集的一 

个角色上，从而实现从节点到角色的指派。 

该模型的关键在于如何根据节点信任值和可靠性划 

分信任域，以及不同的信任域可以指派何种角色，计算模 

型的实施要通过相应的统计模型实现。 

5 总 结 

通过信任模型将复杂的P2P访问控制转换为对每个 

节点信任值的计算，简化了访问控制的实施，同时也可以 

利用现有的成熟访问控制模型来进行 P2P的访问控制。 

目前关于 P2P的信任管理正在进行深入研究，也有一些 

模型在类似在线交易的系统中使用。通过信任管理模型 

建立 P2P的访问控制策略，是一种切实可行的方法。促 

进 P2P环境下的应用健康正常的发展要有完善的技术， 

更重要的是如何通过信任管理建立良好的道德和信任体 

系。没有好的信任管理模型，必将使 P2P成为谎言和欺 

骗的温床。 
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