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一 种基于 MIP路由优化的身份认证方案 
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摘 要：随着英特网的迅速发展和笔记本电脑的普及，传统方式的 Intemet已经不能满足人们的需求。移动 IP(MIP)由 I· 

ETF于 1992年提出，其中的三角路由问题带来了性能上的缺陷。因此人们提出了多种路由优化方法，其中一种就是引入 

CA(Ccanmtmication Agent)来优化路由提高性能，文中正是基于这种优化方法提出了一种新的身份认证方案。它简化了认 

证过程并且具有很好的安全性。 
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Abstract：TraditionalIntemet caIlnotmeet people’s req~ entsbythe rapiddevelopmentofInteznet andthe popularizationoflaptop ． 

MobileW(Mm)wasdesignedbyIETFin1992 andits route problem cstisesthe pel Ⅱlancedeficiency．People putforwardmany route 

optimization seheroe8．One of them嗍 CA(omammaication agent)to optimize route perfo蛐 nce．Design a 哪 authentication sch叫 

basedonthisroute optimization．It has simple authentication plx~e88and reliable security． 
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O 引 言 

随着英特网的发展和笔记本电脑的普及，传统的有线 

网络已经不能够满足人们日益多样的需要，人们需要随时 

随地地接入 Internet，这就需要一种新的网络通讯协议。 

移动 II)由肼 的移动工作组于 1992年 6月提出， 

并于 1996年由 IESG通过并公布为建议标准【1,2 J。因为 

移动主机(MH)的位置可能会不断地改变，移动 II)提供了 
一 种路由机制，使得移动节点可以使用一个固定的 II)地 

址连接到任何的链路上 J。但是，通信节点(CN)和移动 

主机之间的数据包需要家乡代理(HA)转发，造成了性能 

上的缺陷 J。目前 学术 界提 出 了各 种路 由优 化方 

法[5-8]，引入 CA(Communication Agent)[6J就是一种很好 

的路由优化方法。 

文中将介绍 IETF的 MIP思想及一种引入 CA的路 

由优化方法，然后在此方法的基础上，提出了一种新的双 

向认证方案。 

1 IETF的移动 IP思想 

1．1 相关概念 

(1)移动主机(MH，Mobile Host)。它可以从接入英 
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特网的某一条链路切换到另外一条链路上，并且始终使用 

其家乡地址(融 ne Address)而不改变 IP地址。 

(2)家乡代理(HA，Home Agent)。它与 MH的家乡 

链路相连接，在移动通信中负责通信节点 CN与 MH之间 

直接(Ⅲ 属于家乡链路)或者间接(Ⅻ 属于外地链路) 

的通信。 

(3)外地代理(FA，Foreign Agent)。它与MH移动到 

的某个外地链路相连，负责与家乡代理协作，帮助 目前处 

于所辖链路的MH与CN之间的通信。 

(4)通信节点(CN，Communication Node)。就是与 

MH进行通信的节点。 

(5)隧道技术(Tunneling)。如图 1所示，当一个数据 

包被当成另外一个数据包的载荷数据的时候，它所经过的 

路径被称作隧道。当MH处于外地链路且使用 FA的 II) 

地址作为0QA时，HA将CN要发给MH的数据包封装进 

另外一个数据包发给 FA，FA获取数据包后将数据包拆 

封，把载荷内的原始数据包发给 MH。 

(6)转交地址(0QA，Care Of Address)。GOA是 MH 

移动到外地链路时所提交的转交 II)地址。GOA又分为 

两种：第一种是外地代理转交地址，即MH使用外地代理 

的 地址作为ODA；第二种是配置转交地址，MH通过静 

态分配(如手工配置)或者动态分配(如使用 DHCP服务 

器)获得一个暂时的II)地址作为 GOA。 

(7)家乡地址 (Home Address)。就是移动主机 MH 
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固定使用的处于家乡链路的IP地址。 

Source N的 地址 DestinationIP=MH的 地址 

原始 包： 

方式如图2所示。 

Source HA的IP地址 Destination庐 FA的 IP地址 

封装 包：[三三 工二l 
图 l 隧道技 术 

1．2 工作机制 

家乡代理和外地代理周期性地发出广播消 

息，当MH收到消息后，就可以判断 自己是处于 

家乡链路还是外地链路，如果是处于家乡链路， 

则按照常规进行工作；如果处于外地链路，则可 

以通过 FA发来的消息，把 FA的 IP地址作为 

0QA，也可以通过 ClHCP或手工配置一个 

CA作为 CN把数据包发向移动主机 MH的中 

转，和HA，FA一样，CA也会向本地网络发出广播 

消息声明自己的存在。假设 Ⅻ 不在家乡链路， 

HA截获CN发来的数据包后，就发送应答消息告 

诉CN当前 MH的 0QA0然后 CN向本地的 CA 

发送消息要求建立绑定表，之后就可以通过 CA发 

送数据包给 MH。如果 0CIA是外地代理转交地 

址，CA会用隧道把数据包送到FA；如果是配置转交地址， 

则直接把数据包发给MH。 

然后Ⅻ 通过 FA向HA注册新的 ，HA确认 Ⅻ 的 

身份后进行地址的绑定更新(Binding Update)，将 MH的 

家乡地址和新的CC)A一起绑定到路由表中。HA将注册 

确认消息发送给 MH，通知 MH注册完成。 

当CN打算发送数据给 MH时，由于 MH的 IP地址 

是家乡地址，CN发送到 MH的数据包会被 HA所截获。 

如果 HA发现 Ⅻ 不在家乡链路上，就分两种情况处理： 

如果 CCIA是一个配置转交地址，就直接发给这个地址；如 

果这个 是一个外地代理转交地址，则需要通过隧道 

技术封装数据包发送给 FA，再由FA打开封装，把原始数 

据包发送给 MH。而 MH发送给 CN的数据包则直接路 

由到目的地。 

由于 HA对 MH的认证机制，MH的身份是可以确认 

的，这就可以有效地防止不怀好意者的D10S攻击。此外， 

移动 IP在注册请求消息中还使用了标识域来防止不怀好 

意者通过重新发送截获的认证消息来进行重发攻击。 

1．3 三角路由问题 

从以上可以看出，当 CN需要向MH发送数据时，必 

须通过 HA转发给 FA，这大大增加了通信代价。特别地， 

当CN和MH处于同一个网络中，消息却要绕一个大圈子 

才能传送到目的地，这对于实时性较强的业务是很不利 

的。 

针对 这 个 问题，IETF又提 出 了优化 路 由方案 

R0MIP。其思想是：让 CN直接与 MH通信，但这不但加 

大了移动 IP实施的复杂度(因为需要升级 CN，使其具有 

隧道功能)，而且会造成安全上的隐患。一个不怀好意者 

很容易发送假消息声称自己是 MH，让 CN发送消息给假 

的 MH。 

2 使用 CA的路由优化方案 

2．1 工作原理 

为了解决三角路由问题，有人提出了使用通信代理 

CA【 ]来优化路由。当ODA为外地代理转交地址时，通信 

图 2 引入 CA的路 由优化 方案 

由于CA处于CN所在网络上，数据包传输时不像三 

边路由需要经过 Ⅻ 的家乡代理 HA，不同位置的 CN有 

各自的本地 CA去帮助自己最佳路由到 MH。这种路由 

方案缩短了传输路径，而且实现起来比较简单，不用对每 
一 个打算和 MH通信的 CN进行改造，具有较好的可行 

性。尽管如此，它却没有解决 MH对于CN的身份认证问 

题，这在需要身份认证的系统中应用是远远不够的。 

2．2 认证问题 

无论是最初的移动 IP路由方法还是这个引入了 CA 

的优化路由方法，都只考虑了 CN对于 MH的身份认证 

(HA对于MH具有认证的能力，CN通过 HA得到确认身 

份的MH的转交地址)，没有MH对CN的认证，即身份的 

认证是单向的。如果需要双方都能够相互鉴别身份，就需 

要我们使用传统的认证机制来确认彼此身份。 

考虑到 HA已经确认了 MH的身份，如果再进行 CN 

对于MH的身份认证就显得有点多余。是否能够利用移 

动 IP协议中HA对于MH的身份认证，仅增加 MH对CN 

的身份认证就能达到双向的身份认证。下面给出新的认 

证方案。 

3 新的认证方案 

3．1 认证机制 

在新的认证方案中，增加了可信认证中心(AC，Au． 

thentieation Center)来认证 CN的身份。至于 AC如何对 

于CN进行认证 ，可以视具体的情况而定。同样 ，家乡代 

理也可以采取各种认证算法来验证 AC发来的信息，但是 

根据移动 IP的规范，建议使用MD5为缺省算法。 

为了方便讨论，假设 AC与 CN之间共享密钥 Kac， 

AC与 HA之间共享密钥 Kah，CN与 HA之间临时会话密 

钥为 ，而 HA对于 Ⅻ 进行认证的共享密钥设为 Km。 

其中，Krn是原本的移动 IP协议中HA对 Ⅲ 进行身份 

鉴别的密钥。 

当CN打算与MH通信时，先发送认证请求信息 Kac 
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(CN)让认证中心 AC验证。AC利用共享密钥 Kac解密， 

确认 CN的身份后，发送 Kac(Ks)给CN让它得到临时会 

话密钥 Ks。同样，AC还会发送 Kah(CN，Ks)给 HA，告诉 

HA通信节点 CN已经通过认证，让 HA发送 MH的COA 

给 。HA用 Kah解密后，使用刚接收到的 Ks 发送 Ks 

(COA，Km(CN))。CN用 Ks 解密后，向 CA请求绑定路 

由表，把 Km(CN)发送给 MH，让 MH知道这个 CN的身 

份是经过认证的。至此认证工作结束，CN可以按照先前 

的优化路由方案发送数据包给 MH了。 

具体步骤如下所示： 

(1)CN：Kac(CN)~AC 

(2)AC：Kah(CN，I<S)一HA，Kac( )一CN 

(3)HA：I<S(CoA，I(Hl(CN))一CN 

(4)CN：Km(CN)—，MH 

3．2 认证的安全性及相关讨论 

当CN的身份被AC确认后，AC会让 HA发送 MH的 

COA给 CN(HA对于 MH的认证已经由移动 IP协议所 

确保)，CN完全可以相信这个 MH的转交地址 COA是真 

实可信的，从而相信这个 MH的身份是已经确认的。而 

MH收到了用自己和HA之间的共享密钥加密的CN的身 

份信息，也可以据此相信CN的身份已经被家乡代理确认 

了，进而相信这是一个经过认证的 CN。此外，通过时间 

戳可以防止不怀好意者通过截获 l<m(CN)来进行重发攻 

击；通过使用可信的 AC分发的会话密钥 I<S，使得 CN可 

以确认 HA的真实身份，防止了一个假冒的 HA把伪造的 

MH的转交地址 COA发给 CN。 

本方案并没有直接让移动主机 MH对 CN进行认证， 

原因在于：对于一个常规密钥系统，每一对 MH和 CN的 

双向认证都需要 MH和AC有共享密钥，这使得密钥分发 

变得十分繁琐。而在本方案中，AC和 MH之间分发密钥 

变成了AC和家乡代理 HA之间分发密钥，而只要有这样 

一 个密钥，HA就可以利用移动 IP固有的HA和MH之间 

的共享密钥发送CN的身份认证信息给MH。换句话说， 

AC和 HA之间的密钥代替了AC与 HA所属的多个 MH 

之间的密钥，一个密钥分发达到了多个密钥分发的认证效 

果，从而简化了密钥的分发复杂度，同时也有利于密钥的 

统一管理。 

4 结束语 

文中介绍了移动 IP基本思想，根据使用 CA的移动 

IP路由优化方法，提出了一种新的身份认证方案并对其 

进行了讨论。此方案利用了移动 IP协议中HA对 MH进 

行认证的特性，同时结合了引入 CA的优化路由，简化了 

双向认证的复杂性，且具有较高安全性和可行性。当然， 

这种方案也存在一些问题，比如：方案的实施很大程度依 

赖家乡代理HA的可靠性，如果 HA作假或者受到攻击变 

得不可靠，认证将面临新的挑战，这也是今后需要解决的 

问题。 
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对角色进行定位是先把主体(用户、线程、进程)的行 

为类型(消息类型)与角色对应起来，形成一个角色表，即， 

只有请求执行某种类型行为的主体才能够被分派相应的 

角色，此时，角色的分派不是直接与主体相关联，而是与主 

体的请求行为有关。事实上，在 CIST中，一个主体能够 

请求执行的行为，已经在主体形成的时候与主体关联起来 

了。这是一个简单灵活的RBAC实现方式。 

5 结束语 

在 CIST中，资源对象和对象属性只能由指定的程序 

访问，通过控制程序的访问权限，就可以控制对对象及其 

属性的安全访问。把安全内核的体系结构定义为正交体 

系结构，便于安全内核的功能扩展。把每个子系统定义为 
一 个对象，便于子系统的改进。通过RBAC保证安全内核 

中每个对象的安全访问，既提高了系统的安全性，也加强 

了系统的独立性。由于没有增加程序执行过程的复杂度， 

所以不会降低系统效率。 
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