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摘 要：安全内核中通常是使用一个模块实现所有的安全策略，对应用程序的独立性不强，不利于安全策略的改变。信息 

安全工具包的安全内核采用了线索化的正交软件体系结构，对每个子系统使用对象技术实现，也对象化了访问安全工具包 

内部信息的应用程序，使安全内核独立于外部应用程序。安全内核内部对象也相互独立，便于功能扩展和维护。安全内核 

实施了RBAC作为对象的安全访问控制机制，保证了对象化应用程序的安全性，也保证了工具包内部信息的安全性。 
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Design and Implementation of RBAC Based on Threaded Obj ect 

WANG Jian-jun ，一，LI Xin—guo ，ZHAO Jin—qin 

(1．Information Science and Technology Department，Hunan First Normal College，Changsha 410002，China； 

2．College of Computer Science，National University of Defense Technology，Changsha 410002，China) 

AbsIT翻：t：Security policy WaS implemented by using a module in security kernel，and it WaS not benefit to change of security policy．Used 

threaded mftw~e architecture in security kernel of information security tool~t，used o~ect technology to implement every sub—s~tem ， 

and obiected the application which accessing information in security tool~t，Security kernel can not depend to exterior application，and has 

independence among the inside objects，convenient function to expand and maintain， 
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l 信息安全工具包 

信息安全工具包(Chinese Information Security Toolk— 

it，简称 CIST)是一个国产的开发平台，主要用于开发公共 

密钥基础设施(PKI)、CA或加解密应用等信息安全产品。 

CIST给外界提供一组 API函数。用户通过 API函数，能 

够简单、方便地完成 PKI和加解密应用产品的开发。例 

如，用户要产生一个简单证书，则直接调用 API函数 

cryptCreatc~ert(CRYPT—CERTTYPE—CERTIFICATE， 

&cryptCert，cryptUser)，并设置参数：证书地址 cryptCert， 

用户名 cryptUser，以及证书类型 CRYPT—CERTTYPE— 

CERTIFICATE等，就可以由 CIST 自动生成一个证书。 

CIST的主要功能是产生密钥和管理密钥(证书)、执行加 

解密算法以及网络安全连接等。对于用户，CIsr内部犹 

如一个黑箱，不需要用户详细了解其内部执行任务的细 

节。CIST中有 7个资源对象协调完成具体的工作，它们 

分别是： 
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1)系统对象(System objects)：是CIST系统中的一个 

核心对象，在 CIST初始化时就要生成。其主要功能是产 

生随机数。随机数是为对象管理器对对象进行安全管理 

和上下文对象产生密钥服务的。 

2)用户对象(User objects)：在系统中创建的对象应该 

有一个属主(嗍 )——创建该对象的线程、进程或其它 

用户对象(该用户不同于 API用户)，对象的属主拥有对 

象的控制权。 

3)上下文行为对象(Context objects)：用来完成产生 

密钥、加解密和签名等工作。上下文对象经常附加于其它 

对象之后，上下文对象对用户来说是不可见的。当使用一 

个证书校验一个签名时，实际工作是附加在证书对象后的 

加密公钥上下文完成的，证书对象控制整个过程的完成。 

4)信封对象(Envelop objects)：是数据容器对象，它的 

行为可以由压人到它里面去的控制信息进行修改。例如， 

如果一个数字签名行为对象被作为控制信息加入到数据 

容器中，这时被压人到容器中的数据将被数字签名；如果 
一 个口令属性被压人到一个容器中，这时被压人的数据将 

被加密。 

5)会话对象(Session oloject~)：是数据容器对象。与会 

话对象相关联的安全上下文对象经常在使用一个对等系 

统交换信息时建立，并且会话对象能够处理多个数据对象 
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(例如网络数据包)。 

6)密钥集对象(KeySet objects)：密钥集对象是密钥和 

证书的容器。包含一个或多个密钥或证书，也可能是证书 

撤消列表(CRL’s)等。密钥集对象与用来保存密钥的机 

制紧密相联，这些机制有 Pl #12、PI #15、包含证书 

的关系数据库、(二f ’s、LDAP目录和HI'TP证书链接等。 

7)证书对象(Certificate obie~ts)：是一个安全属性容 

器对象。在证书对象中包含了一个属性集合，这些属性用 

于存放一个公钥或私钥或其它与证书相关的信息。安全 

属性容器的最基本的类型是公钥证书，它包含了公钥属性 

信息、证书主体与发布者的私钥信息。 

因为 CIST内部的工作与密钥有关，内部信息需要很 

高的安全强度，防止密钥被篡改或泄漏。为了满足 CIST 

的安全需求，在其内部设置了一个安全内核。安全内核的 

功能主要有： 

(1)防止用户对CIST内部进行非法访问； 

(2)对资源对象之间的访问进行安全检查。 

图 1是安全内核执行安全监控的示意图。外部用户 

(UsER)访问内部对象，而内部对象之间相互访问时，安 

全内核要执行与安全策略相关的检查。 
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图 l 安全 内核执行 安全监控 

2 RBAC 

安全内核要实现对系统对象、用户对象、密钥集对象、 

上下文对象、证书对象、信封对象和安全会话对象的访问 

控制，以及对每一类对象的属性访问控制。访问控制的实 

现依赖于访问控制安全模型。 

传统访问控制模型的缺点是：直接为每一个用户赋予 
一 组许可权，在该过程中，通常还将具有相同职能的用户 

分成组，然后为每个组分配许可权。一旦主、客体的组织 

结构或系统的安全需求有所改变，可能导致进行大量烦琐 

的授权变动，使系统管理员的工作非常繁重[ 。 

RBAC是目前流行的一种访问控制机制。在 RBAC 

中，每个角色与一个操作集合相关联，只有获得该角色授 

权的用户才能够执行相关联的操作集合。实现 RBAC的 
一 个优势是，当与管理的灵活性或应用行为不相冲突时， 

允许与角色相关联的操作尽可能的任意 2。 

与定义和修改一个角色相关联的可能行为有： 

(1)增加一个角色与其相关联的操作； 

(2)移动一个角色与其相关联的操作； 

(3)修改一个存在的角色；增加一个操作；移去一个 

操作；修改一个存在的操作。 

RBAC将访问控制权分配给角色，用户通过赋予不同 

的角色获得对象的访问权。优点：灵活、方便、安全。 

在RBAC中，信息经常有基于一个固定的操作集合的 

应用访问。如果修改对一个应用有效的操作，可能会对一 

个已经存在了的应用产生冲突。移去一个操作或修改一 

个操作的语意会严重影响应用的功能和可能产生不可预 

期的结果。对于传统方式实现的I BAc，要改变角色的访 

问控制权限，必须直接修改该角色的操作集合中的操作。 

根据以上分析，这种修改是不能随意进行的_3 J。 

3 正交软件体系结构 

正交软件体系结构由组织层和线索的构件构成。层 

是由一组具有相同抽象级别的构件构成。线索是子系统 

的特例，它是由完成不同层次功能的构件组成(通过相互 

调用来关联)，每一条线索完成整个系统中相对独立的一 

部分功能。每一条线索的实现与其他线索的实现无关或 

关联很少，在同一层中的构件之间是不存在相互调用 

的[ 。 

正交软件体系结构的主要特征如下： 

(1)正交软件体系结构由完成不同功能的 ( > 1) 

个线索组成； 

(2)系统具有 m(m >1)个不同抽象级别的层； 

(3)线索之间是相互独立的(正交的)； 

(4)系统有一个公共驱动层(一般为最高层)和公共 

数据结构(一般为最低层)。 

在软件进化过程中，系统需求会不断发生变化。在正 

交软件体系结构中，因线索的正交性，每一个需求变动仅 

影响某一条线索，而不会涉及到其他线索。从而把软件需 

求的变动局部化，产生的影响也被限制在一定范围内。 

4 RBAC的实现 

4．1 体系结构的设计 

为了满足安全内核的需求，把它的具体结构确定为正 

交软件体系结构，把每个访问控制程序的执行权限分配给 
一

个角色，再把角色与正交结构中的线索关联起来，既可 

以实现对访问控制程序的安全保护，实现对对象和属性的 

安全检查，又利于以后对安全内核的维护与改进。如果使 

用分层对象技术来设计RBAC，那么既能够保留对角色管 

理的灵活性，又能够在改变角色的权限时，使对应用程序 

的冲突和影响最小化L5 J。 

使用分层对象技术设计RBAC的模型如图2所示。 

方法对象中的方法是由访问对象信息的全体方法构 

成，并且保持固定。这些方法对应用程序是有效的。对方 

法对象的访问控制是由角色对象提供的，每一个角色对象 

提供一种访问控制。方法对象中的方法和角色对象中的 

方法形成一一对应的关系，而且它们具有相同的名字、类 

型和参数。对被方法对象访问的资源对象信息的访问控 

制，是专门在角色对象中定义的，而不包含在应用程序中。 
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角色对象中方法的主要部分被限制为如下内容： 

(1)确定对该类角色对象访问的条件； 

(2)作为接口对象和方法对象之间的过滤器。 

图2 使用分层的对象技术实现 

如果允许对一个角色进行访问，则角色对象中的方法 

就调用方法对象中相应的方法。 

接口对象中的方法与角色对象中的方法具有相同的 

名字、参数和类型。该对象中的方法给出与应用相关联的 

当前角色，调用角色对象中相应的方法。 

由上述可知，在安全内核中，如果使用分层的对象技 

术实现 RBAC，既能够实现由访问控制程序执行的访问控 

制，又能够满足正交软件体系结构的思想，如果以后对安 

全内核进行扩充和修改，对已经使用了该安全内核的外部 

应用几乎不会产生影响。 

图3表示 CIST的安全内核是一个四层八线索的正 

交体系结构。 

图3 安全 内核的正交体 系结构图 

4．2 对象的实现 

在安全内核中，7个对象资源和对象属性的基本访问 

方法如表 1所示。 

表 l 对象资源的访问方法 

、＼ 方法类翌 

隙 资 ＼  GetPam,nAel GetAttributeAcl SecurityControl 

系统对象 F F T 

用户对象 F F T 

证书对象 T F T 

上下文对象 F F T 

密钥集对象 F F T 

信封对象 F F T 

会话对象 F F T 

对象属性 F T T 

由表1可得，对对象资源进行访问的完整的方法集合 

为{GetParamAcl，getAttributeAd，SeeurityControl}，T表示 

该方法对对应的对象是有效的，F表示该方法在对象中被 

屏蔽，是无效的。其中 GetParamAcl()是在对证书进行签 

名和签名检查时，对参数ACL进行定位。GetAttributeAcl 

()是在对对象的属性进行访问时，用于对对象的属性进行 

定位。SecurityControl()用于对对象和对象属性进行访问 

时进行安全检查。每个对象都有一个 SecurityControl()， 

当安全检查通过后，就会调用与该对象相对应的对象处理 

函数，完成对对象的访问，如果是对属性进行访问，则在安 

全检查通过后，通过属性读、写函数完成对属性的操作。 

方法对象的定义如图4所示。 

class CMethod 

{public： 

SecurityControl(){调用对应的对象处理函数}； 

GetAttributeAel(){调用属性ACL定位函数}； 

GetParamAd(){调用参数ACL定位函数}； 

}； 

CMethod method； 

图4 方法对象的定义 

角色对象共有8个。首先定义一个基本角色对象，8 

个角色对象均由基本角色对象派生而来。 

基本角色对象的定义如图5所示。 

dam CBase~ole 

{public： 

、，i巾lal SecufityCon~ol()=0； 

、，i巾lal GetAttributeAcl()=0； 

virtualGetParamAd()=0； 

}； 

图5 基本角色对象的定义 

再定义8个具体的角色对象。以系统角色对象为例， 

如图6所示。 

dam CSysternRoh-public CBaseRoh 

{public： 

SecufityContrd(){method．Securi cc《1nDI()；}； 

Get~ttributeAcl(){return(“Don’t pert~t a ．”)}； 

GetParamAd(){return(“Don’t permit aog~s．”)}； 

}； 

图6 系统角色对象的定义 

其它角色对象的定义类似于系统角色对象的定义。 

接口对象要完成两个任务： 

(1)对需要的角色对象的定位； 

(2)调用被选择的角色对象相应的方法； 

接口对象的定义如图7所示。 

dam Clnterface 

{public： 

SecurityControl(){1．对角色进行定位；2．调用角色对象中 

的SeeurityControl()}；GetAttributeAcl(){1．对角色进行定位； 

2．调用角色对象中的GetAttibuteAcl()}；GetParamAcl(){1． 

对角色进行定位；2．调用角色对象中的GetP~ ()1； 

}； 

图7 接 口对象的定义 

(下转第227页) 
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(CN)让认证中心 AC验证。AC利用共享密钥 Kac解密， 

确认 CN的身份后，发送 Kac(Ks)给CN让它得到临时会 

话密钥 Ks。同样，AC还会发送 Kah(CN，Ks)给 HA，告诉 

HA通信节点 CN已经通过认证，让 HA发送 MH的COA 

给 。HA用 Kah解密后，使用刚接收到的 Ks 发送 Ks 

(COA，Km(CN))。CN用 Ks 解密后，向 CA请求绑定路 

由表，把 Km(CN)发送给 MH，让 MH知道这个 CN的身 

份是经过认证的。至此认证工作结束，CN可以按照先前 

的优化路由方案发送数据包给 MH了。 

具体步骤如下所示： 

(1)CN：Kac(CN)~AC 

(2)AC：Kah(CN，I<S)一HA，Kac( )一CN 

(3)HA：I<S(CoA，I(Hl(CN))一CN 

(4)CN：Km(CN)—，MH 

3．2 认证的安全性及相关讨论 

当CN的身份被AC确认后，AC会让 HA发送 MH的 

COA给 CN(HA对于 MH的认证已经由移动 IP协议所 

确保)，CN完全可以相信这个 MH的转交地址 COA是真 

实可信的，从而相信这个 MH的身份是已经确认的。而 

MH收到了用自己和HA之间的共享密钥加密的CN的身 

份信息，也可以据此相信CN的身份已经被家乡代理确认 

了，进而相信这是一个经过认证的 CN。此外，通过时间 

戳可以防止不怀好意者通过截获 l<m(CN)来进行重发攻 

击；通过使用可信的 AC分发的会话密钥 I<S，使得 CN可 

以确认 HA的真实身份，防止了一个假冒的 HA把伪造的 

MH的转交地址 COA发给 CN。 

本方案并没有直接让移动主机 MH对 CN进行认证， 

原因在于：对于一个常规密钥系统，每一对 MH和 CN的 

双向认证都需要 MH和AC有共享密钥，这使得密钥分发 

变得十分繁琐。而在本方案中，AC和 MH之间分发密钥 

变成了AC和家乡代理 HA之间分发密钥，而只要有这样 

一 个密钥，HA就可以利用移动 IP固有的HA和MH之间 

的共享密钥发送CN的身份认证信息给MH。换句话说， 

AC和 HA之间的密钥代替了AC与 HA所属的多个 MH 

之间的密钥，一个密钥分发达到了多个密钥分发的认证效 

果，从而简化了密钥的分发复杂度，同时也有利于密钥的 

统一管理。 

4 结束语 

文中介绍了移动 IP基本思想，根据使用 CA的移动 

IP路由优化方法，提出了一种新的身份认证方案并对其 

进行了讨论。此方案利用了移动 IP协议中HA对 MH进 

行认证的特性，同时结合了引入 CA的优化路由，简化了 

双向认证的复杂性，且具有较高安全性和可行性。当然， 

这种方案也存在一些问题，比如：方案的实施很大程度依 

赖家乡代理HA的可靠性，如果 HA作假或者受到攻击变 

得不可靠，认证将面临新的挑战，这也是今后需要解决的 

问题。 
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对角色进行定位是先把主体(用户、线程、进程)的行 

为类型(消息类型)与角色对应起来，形成一个角色表，即， 

只有请求执行某种类型行为的主体才能够被分派相应的 

角色，此时，角色的分派不是直接与主体相关联，而是与主 

体的请求行为有关。事实上，在 CIST中，一个主体能够 

请求执行的行为，已经在主体形成的时候与主体关联起来 

了。这是一个简单灵活的RBAC实现方式。 

5 结束语 

在 CIST中，资源对象和对象属性只能由指定的程序 

访问，通过控制程序的访问权限，就可以控制对对象及其 

属性的安全访问。把安全内核的体系结构定义为正交体 

系结构，便于安全内核的功能扩展。把每个子系统定义为 
一 个对象，便于子系统的改进。通过RBAC保证安全内核 

中每个对象的安全访问，既提高了系统的安全性，也加强 

了系统的独立性。由于没有增加程序执行过程的复杂度， 

所以不会降低系统效率。 
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