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一 个新型的盲签名方案 

吉 延，许 爽，沈 虹 

(西安工业学院 计算机系，陕西 西安 710032) 

摘 要：将xML数字签名规范引用到盲EIGamal签名算法当中，握．出一套新型的盲签名方案，并给出了实现的基本思路。 

该方案具备XML数字签名和盲EIGamal签名各自的优点，安全性很高，具有良好的应用价值和前景，对盲签名的研究提供 

了一种新的有意义的参考方向。 
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A New Blind Signature Scheme 

JI Yan，xu Shuang，SHEN Hong 

(Xi’an Institute of Technology，Xi’an 710032，Chha) 

Abstract：A new blind signature scheme is p】∞p。sed combining the concept of XML blind signature scheme based on E1Gamal public key 

system，and proposes a simple realizable scheme，which hasthemerits ofEIGamal bbnd signature andXML，and has high securitymad 

many valuable applications．Therefore．a new kind of research orientation associatedon blind signatureis shown． 
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O 引 言 

数字签名是一项重要的计算机网络安全技术，它的基 

本作用是保证传送的信息不被窜改和伪造，并确认签名人 

的身份。盲签名是一种特殊的数字签名。1983年，Chuam 

首先提出了盲签名的概念_l J。 

XML[2 是W3C(W0rld Wide Web Consortium，国际互 

联网协会)于1998年 2月提出的一个基于文本的描述结 

构化数据的可扩展标识语言规范，它和 HTML(HypeText 

Markup Language，超文本标识语言)同是 SGML(Standard 

Generalized Markup Language，标准通用标识语言)的一个 

子集。随着XML网络应用的不断发展，对网络信息安全 

性要求也越来越高，同时对一些重要信息还要求签名确 

认，因此XML与数字签名的结合被提到议事日程。 

1 盲签名与盲EIGamal签名方案 

1．1 盲签名 

盲签名是指签名人并不知道所签文件或消息的具体 

内容，而文件或消息的拥有者又可以从签名人在盲化文件 

或消息上的签名得到签名人关于真实文件或消息的签 

名 J̈。基于盲签名的特点，盲签名技术在电子货币、电子 
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投票、电子支付等应用中的匿名性方面起着重要作用，国 

内外学者就此进行了许多相关研究并取得了成果L3 ]。 

1．2 基于EIGanml的盲签名方案 

在盲消息签名方案中，签名者仅对盲消息m’进行签 

名，并不知道真实消息 m的具体内容，且该类签名的特征 

是：s (m)：sg(m’)或 s (m)含 sig(m’)中的部分数据。 

签名者只要保留关于盲消息 m’的签名，便可确认自己关 

于m的签名 6。举例说明：Alice想获取Bob对消息 m的 

签名，z和Y： mDdP为Bob的私钥和公钥，P为大素 

数，n为Z 的生成元。 

步骤 1 Alice：选择随机选择盲因子h∈Z州 ，计算 

=  rIl0d P，m’：mh rIl0d(P一1)，将( ，m’)送给B0b； 

步骤 2 Bob：选择随机数 k∈z州 ，计算 y= Ⅱl0d 

P，s： z·y+m’·k mDd(P一1)，并将(y，s)发回给 

Alice； 

步骤 3 Alice：sig(m)-7_(y，s)，验证方程 ：y · 

rood P，成立则接受此签名。 

2 XML数字签名规范 

2001年 8月 20日由IETF(Internet Engin~ingTask 

Force)和W3C共同组建的XML Signature工作组公布了 

XML数字签名的推荐版本 (Pmr~ l etxmamendation)。 

W3C将 XML数字签名规范解释为：定义一种与 XML语 

法兼容的数字签名语法描述规范，描述数字签名本身及签 

名的生成、校验过程_7]。作为一个安全有效的数字签名方 
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案，该规范提供了数字签名的完整性(Integrity)、签名确认 

(Authentication)和不可抵赖性(None—repudiation)。 

以下给出XML数字签名的数据模型框架。 

(1)<Signature> 

(2)<Signedlnfo> 

(3) <CanonicalizationMethod／> 

(4) <SignatureMethod／> 

(5) <Reference(URI：?)> 

(6) <Transforms／> 

(7) <DigestMethod／> 

(8) <DigestValue／> 

(9) <／Reference> 

(10)<／Signedlnfo> 

(11)<SignatureValue／> 

(12)<KeyInfo／> 

(13)<Object／> 

(14)<／Signature> 

3 一种基于 EICcamal的XML盲签名方案 

3．1 XML技术、盲 EICcamal签名结合的可能性与意义 

3．1．1 Ⅺ血 技术的优势 

XML的优势在于：良好的数据格式，可扩展性，高度 

结构化，便于网络传输。XML允许各种不同专业开发与 

自己特定领域相关的标记语言，这就使得该领域的人可以 

交换数据和信息，而不用担心接收端是否有特定的软件来 

浏览数据。XML的扩展性和灵活性允许它描述不同种类 

应用软件中的数据，且能集成不同来源的数据，这给数据 

的建立提供了极大的方便；同时由于基于XML的数据是 

自我描述的，数据不需要内部描述就能被交换和处理。 

XML被发送给客户端后，用户可以使用不同的方法处理 

数据，也能以多种方式显示，这一切都为开发灵活、高效的 

Web应用软件奠定了基础。由于 XML是一个开放的基 

于文本的格式，可与 HTML一样使用HTTP进行传递，不 

需要对现存的网络作任何改变。XML的压缩性也很好。 

不会给网络传输增加太大的负担。XML的内容和样式是 

分开的，服务器在将内容传给客户的同时也将与之关联的 

样式发送过来，这样大大减少了服务器与客户的交互，从 

而减轻了服务器的压力。XML的标记含义丰富，与其内 

容紧密相连，明确地标志所标记的内容，因而使得检索行 

为更加简单，检索结果也更有意义。XML较之 HTML有 

着诸多优点，在网络信息交换方面充分体现了它的强大优 

势，迅速成为网络数据表示和信息交换的标准。于是。 

XML对其传输的信息的安全性要求愈来愈高，XML本身 

的安全性显得力不从心，而基于El~ aX公钥加密体制的 

盲 EIGareal签名可以充分保证信息的安全性。同时盲 El— 

Gamal签名还提供了签名的盲性和签名人的匿名性，必将 

使 XML技术在电子货币、电子投票、电子支付等应用中 

发挥作用。由此可见，盲 EIGamal签名与 XML技术的结 

合满足了XML对信息安全性的要求，而且给XML带来 

了全新的应用方向。 

3．1．2 盲EIGarnal签名的特性 

假设 U，口是定义在两个不同概率空间的随机变量， 

其概率分布分别为 P(“)、P( )，联合分布为 P(U， )，如 

果在多项式 时 间内无法 区分概率 分布 P(U， )与 

P(I．L)*P( )，则称 U， 是不可联系的。 

在盲签名方案中，即使签名人存储盲消息 m’及其签 

名 sign(m’)或其他有关数据，待(m，sign(m))公开后签名 

人也无法找出(m’，sign(m’))和(m，sign(m))之间的联 

系，即(m’，sign(m’))和(m，sign(m))是不可联系的，进 

而也就无法追踪到消息m，则称为强盲签名方案；若签名 

人可以将二者联系，则称为弱盲签名方案。 

在上面提到的盲 EIGamal签名方案中，如果签名者保 

留sig(m’)及其它有关数据，待 sig(m)公开后，计算 h’ 

=m’·m 一 1，再验证 ah’= ，从而可恢复原签名过 

程。所以盲 EIGamal签名方案属于弱盲签名方案，它适合 

于大多数电子货币和电子投票系统的设计。xML与盲 

EIGamal签名的结合扩展了盲 EIGamal签名应用的范围， 

必将引发人们对盲签名研究更多的关注。 

3．1．3 Ⅺ儿 技术、盲 EIGamal签名的结合 

XML技术、盲EIGamal签名的结合既保留了XML技 

术、盲EIGarnal签名各自的优势，又补充了各自的不足，因 

而具有良好的应用价值和前景，主要体现在电子货币、电 

子投票等方面。在Ⅺ L技术、盲签名的结合中，XML数 

字签名规范是骨架，盲 EIGarnal签名则是灵魂。 

3．2 基本思路 

(1)盲化消息。依据盲 EIGamal签名方案将消息 m 

盲化生成 m’。 

(2)建立签名。依据 XML数字签名规范建立签名， 

包括建立 <Reference／>元素、建立 <Signedlnfo／> 元 

素、建立<Signature／>元素，消息接收者 Bob将建立了< 

Signature／>元素的XML文档传给发送者Alice。接收者 

Bob在建立<Signature／>元素的过程中依据盲 EIGarnal 

签名方案生成 sig(m’)。 

(3)验证签名。Ⅺ 数字签名方案的验证分为两部 

分：引用确认(Reference Validation)和签名确认(Signature 

、 dation)。前者确认被签署对象没有被做任何修改；后 

者保证签署人身份的真实性(注意：这里是“身份”的真实 

性确认，消息对于Bob来说仍是盲的)。发送者Alice获取 

Bob发来的(y，s)作为对消息m的签名，并利用Bob的 

公钥验证其签名有效性。 

3．3 一个基于EIGamal的XML盲签名 

(1)盲化消息。 

a．Alice选择 ^，利用 Bob的公开密钥 ，做 p= 

ahmod P；m’=mh mod(P一1)； 

b．Alice将m’封装入XML文档，或提供 m’的URI； 

C．Alice将包含 m’或m’的 URI的Ⅺ儿 文档发送给 
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Bob。 

(2)建立签名。 

a．Bob建立<Reference／>元素： 

①B0b对 m’按照<Transforms／>进行转换； 

②BOb根据<DigestMethod／>对①的结果进行摘要 

算法计算，并将结果存入<DigestValue／>； 

~Bob建立<Reference／>，内容包括<Transforms／ 

>、<DigestMethod／>和<DigestVahJe／>。 

b．Bob建立<Signedlnfo／>元素，内容包括<Canoni． 

calizationMetho5／> 、< SigrmtttreMethod／>、< Reference／ 

>。 

C．Bob建立<Signature／>元素。 

①BOb根据<Canonicalizationiethod／>将<Signed． 

Info／>元素规范化； 

@Bob利用自己的私有密钥 ，做 y= modp，5= 

·y+m’·k rood(P一1)，并规范化 5； 

③B0b根据 <SignatureMethod／>操作<Signedln~o／ 

>元素和 5，将结果存人<SignatureValue／>； 

~Bob建立<Signature／> 元素，包括<Can~caliza． 

tionMethod／> 、<SignedInfo／>、<SignatureValue／> ； 

~Bob可将自己的公钥 Y放入<Keylnfo／>，也可不 

放人。 

d．Bob将建立了<Signature／>元素的 XML文档传 

给Alice。 |． 

(3)验证签名。 

a．引用确认： 

(I)Alice对 m’按照<Transforms／>进行转换； 

@Alice根据<DigestMetlxxi／>对上一步的结果进行 

摘要算法计算，并将结果与<DigestValue／>内容对比，相 

同则进行下一步；否则，认为消息被中途窜改，签名无效， 

拒绝接受。 

b．签名确认 ： 

①舢 ce根据<C~ nicalizationMethod／>将<Signed． 

Info／>元素和 5规范化； 

@Alice根据<Signature_Method／>操作<Signedlrdo／ 

>元素和 ，将结果与<SignatureValue／>内容对比，相同 

则进行下一步；否则签名人身份被否认，签名无效，拒绝接 

受； 

③Alice获得 Bob的公开密钥 Y(可以从<Keyln~o／> 

得到)； 

~A~ce做 =y ·yr rood P，验证其签名(y，5)的 

有效性。 

3．4 安全性分析 

安全用 XML数字签名规范、EIGamal公钥体制和盲 

签名等多重方法来保证。 

(1)XML数字签名规范本身提供了较强的安全性保 

证。例如，<SignatureMethod／>元素位于<Signedhffo> 

内部，增加了安全性；经过引用确认和签名确认两重验证， 

在保证签名信息的完整性、不可抵赖性的同时，提高了安 

全性。 

(2)EIGamal公开密钥体制的安全性。公开密钥体制 

的安全性依赖于一种特殊的数学函数——单项陷门函数 

的性质。EIGamal算法，其安全性依赖于计算有限域上离 

散对数这一难题。具体地说，主要依赖于 P和a，若选取 

不当则签名容易伪造，应保证 a对于P一1的大素数因子 

不可约【引。 

(3)盲签名的匿名性使签名人隐私得到了充分保护； 

盲性使被签名对象不被签名人泄漏，这些都加强了安全 

性。 

4 结束语 

基于E1Gamal公钥体制的 XML盲签名技术兼具 了 

Ⅺ儿 数字签名规范和盲 EIGamal签名的优点，所以具有 

良好的应用价值和背景。盲 EIGamal签名已经在电子公 

文、电子货币、电子投票中得到应用。而它与 Ⅺ儿 技术 

的结合必将使盲签名技术得到更广泛、更深层的应用，如 

应用于 XML格式的邮件系统中【9J。最后，XML部分盲 

签名、XML代理多重盲签名都是今后值得关注的研究方 

向。 
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