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摘 要：全面系统介绍了IPv6环境下DNS服务器的搭建。对 IPv6地址的特点及表示形式作了简单介绍，从几个方面详细 

介绍了DNS的工作原理，并对v4／v6环境下的DNS作了分析，详细说明了v6环境下的正向解析和反向解析过程，最后给 

出了Linux下IPv6 DNS配置过程中需要注意的问题及详细的配置实例。 
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Configure DNS Server Supported IPv6 in Linux 

LI Run-zhi，CHEN Gang，ZHAO Hong-ling 

(Provincial Key Open Lab．on Irdormation Network，Zhengzhou University，Zhengzhou450052，China) 

Ab!；tl ct：Introducesthe configurationofDNSServerinIPv6．Atfirst，it explainsthe character and expressiononIPv6 address．Secondly， 

it describesin detailthe operationtheoryfrom several aspects and analysesDNSinIPv4／IPv6．Thispapergivesthe processoflookup and 

reverselookup．At lastitgivesthe questionswhichneedtopaY a~anfion andtheconfigurationfilein detail． 
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O 引 言 

随着 IPv4地址的日趋减少，与 IPv6发展相关的技术 

发展迅速。DNS全称 DomainNameSpace，透过DNS系统 

可以由一台机子的 domain name查找其 IP地址，也可以 

由IP地址查找其域名。在 v4环境下域名解析系统给互 

联网用户带来极大便利，在 v6环境下，地址由32位变成 

128位之后，DNS~．1'ver将如何工作，其和v4下DNS的工 

作方式有哪些不同，如何配置 v6环境下的DNS，这些是需 

要重点解决的问题。 

I IPv6地址简介 

v6地址和 v4地址最本质的区别在于由原来的 32位 

变为 128位，其表示方法和 v4也不同，归纳起来有 4点： 

1)使用十六进制表示；2)4位一组，中间用“：”隔开；3)若 

以零开头可以省略，全零的组可用“：：”表示；4)地址前缀 

长度用“／xx”来表示Ll J。举例：0001：0123：0000：0000： 

0000：AB∞ ：0000：0001／96，1：123：0：0：0：AB∞ ：0：1／96， 

1：123：：AB∞ ：0：1／96均正确表示了同一个v6地址。 

[Pv6地址的分类包括单播地址、组播地址和任播地 

址，其中单播地址根据地址范围又分为全局单播地址、链 

路本地地址及网点本地地址。其中，链路本地地址由设备 

自动生成，在本地网络中使用，其以 11111111010开头，标 
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识为 n强0：：／10；而网点本地地址则相当于 v4网络中的 

私有地址 ，以11111111011开头，标识为FEO)：：／10；全局 

单播地址在全局范围内使用，须进行层次划分及地址聚 

合，其分配方式如下：顶级地址聚合机构 TIA(即大的 ISP 

或地址管理机构)获得大块地址，负责给次级地址聚合机 

构 MA(中小规模 ISP)分配地址，MA 给站点级地址聚 

合机构 SLA(子网)和网络用户分配地址。IPv6地址的层 

次性在DNS中通过地址链技术可以得到很好的支持。 

2 DNS工作原理 

2．1 授权机制(delegation) 

DNS采用分层管理机制，每个 domain因实际需求再 

细分成许多sub domain，位于最顶端的是一个“lx30t”，接下 

来是 TLD(Top Level Domain)，TLD又分 为 gTLD 及 

ccTLD；第二层网域名称 SLD(Second Level Domain)；上层 

的 domain可 以将其分出的某个 sub domain的 domain 

name与 IP mapping交由另一部机器管理，这个动作称之 

为授权。通过授权实现了整个 Intemet的域名管理系 

统[2～4l。 

2．2 DNS的正解／反解机制 

对于domain name和 IP的映射可以看作是两个命名 

空间，其中，正解指的是 domain naIl1 IP的映射，举个例 

子来说，www．ZZU．edu．cn--~202．196．64．4指的是在代表 

ZZU．edu．cn这个 sub domain的机器上有一条记录为 Ⅵ 

一202．196．64．4。同理，反解指的是 IP地址到 domain 
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n肌1e的映射，在此命名空间中，所有的 IP地址组成一个 其工作原理如图 3所示。 

in—addr．arpa的topdomain，然后再根据 IP层 

层划分。对 219．243．209．79一ipv6．zzu．edu． 

cn来说，表明在代表 209．243．219．in—addr． 

arpa这个 sub domain的机器上有一个记录表 

明 7 ipv6．zzu．edu．cn。如图 1所示。 

2．3 DNS的查询机制 

DNs的查询通过执行 Name server的软 

件，该软件位于记录正解／反解映射的机器 

上，通过 I1aIne．~．．A-ver的软件回应来自其它机 

器对域名或 IP address的查询。 

在 DNS查询过程中，有一个起点，当一个 

local DNS server收到来 自clieflt端关于一个 

domain name的查询时，该 localDNs server向 

root name~．A'ver询问，root name server记录了 

各 top domain分别由哪些 DNS server负责。 

举个例子，要找 www．zzu．edu．cn时，root 

nanle server会告诉 localD IS server哪个 name 

server负责．ca这个 domain，然后 local DNS再向负责．cn 

的nanle server询问关于 edu．cn是哪个 name server在负 

责的，之后 local DNS向负责 edu．ell的 nalTle server询问 

zzu．edu．cn是由哪个 nalTle server负责的，最后，local DNS 

就可以向负责zzu．edu．cn的 lm e sel-vo~问到有关 www． 

zzu．edu．cn的资料o 

lpad
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； 
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图 2 Reeursive Query流程图 

nan硷server A收到解析器传来的查询指令，向B发出 

查询请求，B将 A指定给其它的 name server C，A又向 C 

发出查询指令，C又指定 D，D找到后把结果发送给 A，A 

完成查询将结果传回给解析器。 

总结来说，resolver对 local DNS server都是 recursive 

query，而DNS server之间的查询多是 interative query。一 

般DNs server可以接受 reeursive和 iterative两种查询方 

式，但考虑到负载问题，root name sel-ver只接受 iterafive 

queryo 

图3 Iterative Query流程示意图 

2．5 DNS caching 

— 个查询的过程是，resolver发出一个 query给 local 

DNS，经过多次查询之后，local DNS将结果返回给 re． 

solver，为了节省反复查询的时间，DNS server会把查询到 

的结果暂存一段时间，那么当有其它机器发出相同询问 

时，可以节省大量查询时间。在本地 local DNS server存 

放查询的每步结果成为DNS~ching。 
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3 IPv4和 IPv6 DNS比较 

IPv4和 IPv6网络中DNS在体系结构上是一致的，都 

采用树形结构的域名空间，实际上 v4和 v6共同拥有统一 

的域名空间，在 IPv4到 IPv6的过渡阶段，域名可以同时 

对应于多个 IPv4和 IPv6的地址。以后随着 IPv6网络的 

普及，IPv6地址将逐渐取代 IPv4地址。在处理正解和反 

解时二者有很大差别。 

3．1 v6环境下DNS正向解析 

IPv4的地址正向解析的资源记录是“A”记录。IPv6 

地址的正向解析目前有两种资源记录，即“AAAA”和“A6” 

记录。其中，“AAAA”是对“ ’记录的简单扩展，用来表示 

域名和 IPv6地址的对应关系，并不支持地址的层次性。 

“A6”在 RFc2874中提出，它是把一个 IPv6地址与多个 

“A6”记录建立联系，每个“A6”记录包含 IPv6地址的一部 

分，结合后拼装成一个完整的 IPv6地址。“A6”记录方式 

根据TIA，NLA和SLA的分配层次把 128位的IPv6的地 

址分解成为若干级的地址前缀和地址后缀，构成了一个地 

址链。每个地址前缀和地址后缀都是地址链上的一环，一 

个完整的地址链就组成一个 IPv6地址。这种思想符合 

IPv6地址的层次结构，从而支持地址聚合。另外，用户在 

改变 ISP时，要随 ISP改变而改变其拥有的 IPv6地址。 

如果手工修改用户子网中所有在 DNS中注册的地址，是 
一 件非常繁琐的事情。而在用“A6”记录表示的地址链 

中，只要改变地址前缀对应的 ISP名字即可，可以大大减 

少DNS中资源记录的修改。并且在地址分配层次中越靠 

近底层，所需要改动的越少。针对两种资源记录表示形 

式，分别举例如下： 

a．使用“AAAA”来定义 IPv6名字解析： 

N AAAA 2345：00C1：C 1：0001：1234：5678：9ABC： 

DE 
● 

N AAAA 2345：00132：DAl1：0001：1234：5678：9ABC： 

DEF0 

N AAAA 2345：000E：EB22：0001：1234：5678：9ABC： 

DE 

b．使用“A6”形式： 

N A6 64 ：：1234：5678：9ABC：DEF0 SUBNET一 1． 

Ⅱ)6 

SUBNET一1．IP6 A6 48 0：0-0：1：：IP6 

IP6 A6 48 0：-0 sIJBSCRIBER—X．IP6．A．NET． 

IP6 A6 48 0：：0 s1】BS ⅢER—X．IP6．B．N】盱 ． 

SIJBSCR玎BER—X．IP6．A．Nl ．A6 40 0：0：0011：： 

A．NEr．Ⅱ)6．C．N r． 

sIJBS(、R嘲 一X．IP6．A．NET．A6 40 0：0：0011：： 

A．NET．Ⅱ)6．D．NET． 

S1狂 CRⅡ 一X．Ⅱ ．B．NET．A6 40 0：0：0022：：B 

—

NET．Ⅱ)6．E．NET． 

A．NET．IP6．C．NET．A6 28 0：0001：CA00：：C． 

盯 ．AT．PHA—TI．A．f)RG． 

A． E l上J6．D．NE A6 28 0：0002：I}AIM J：：D． 

NET． LI HA—TL ．()RG． 

B—NET．IP6．E．NET．A6 32 0：0：EB00：：E．NET． 

AI。PHA—TLA．0RG． 

C．NET．AI JPHA—TLA．0RG．A6 0 2345：00(30：： 

D．N阱 ．AIPHA—TLA．0RG．A6 0 2345：00I30：： 

E．NET．ALPHA—TLA．ORG．A6 0 2345：000E：： 

3．2 v6环境下 DNS反向解析 

IPv6反向解析的记录和 IPv4一样，是“PTR”，但地址 

表示形式有两种。一种是用 “．”分隔的半字节十六进制 

数字格式(Nibble Format)，低位地址在前，高位地址在后， 

域后缀是“IP6．INT．”。另一种是二进制串(Bit—string) 

格式，以“＼<”开头，十六进制地址(无分隔符，高位在前， 

低位在后)居中，地址后加“>”，域后缀是“IP6． ．”。 

半字节十六进制数字格式与“AAAA”对应，是对 IPv4的 

简单扩展。二进制串格式与“A6”记录对应，地址也象 

“A6”一样，可以分成多级地址链表示，每一级的授权用 

“DNAME”记录。和 “A6”一样，二进制串格式也支持地 

址层次特性。 

4 Linux下 IPv6 DNS的配置 

对DNS Server的工作原理有了一定的了解之后，举 

例来详细说明配置过程。 

4．1 DNS Sen，盯软件的选取 

在L-muX主机上首先确定 IPv6模块已启动，RedHat 

9．0系统默认内核版本为 2．4．20—8，已自带 IPv6模块， 

只要在命令行下通过 modprobe ipv6将其加载即可_5 J。 

LinuX下搭建 DNS Server的软件首选Bind，其有不同 

的版本，Window DNS是从 Bind 4．x改进过来的，另外 

Bind8．x和 Bind9．x从安全性及扩充性方面做了很多改 

进，为了实现对 IPv6DNS的支持，采用 Bind v9来实现， 

bind9．x提供 IPv6 socket的DNS查询，支持IPv6资源记 

录。关于Bind9．x的详细特性建议到Bind的Web站点查 

阅，Bind的最新版本可以到www．isc．org／products／BIND／ 

去下载。 

4．2 l_Pv6 DNS的配置 

Bind软件安装后，会产生几个固有文件，分为两类。 
一 类是配置文件在／etc目录下，一类是DNS记录文件在／ 

var／named目录下。加上其他相关文件，共同设置 DNS服 

务器。named．conf为默认的主配置文件(须手动建立)，设 

置一般的named参数，指向该服务器使用的域数据库信 

息的源，这类源可以是本地磁盘文件或远程服务器。 

named ．Ca 

指向根域名服务器 

named ．1ocal 

用于在本地转换回送地址 

named ．hosts 

将主机名映射为 IP地址 
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named．rev 

用于反向域的、将 IP地址映射到主机名的区文件 

vi／etc／named．mnf 

配置举例如下： 

vi／etc／na_,r~ ．cord 

options} 

directory“／var／mn~ '’； 

／ 

If there is a firewaU between you and l'lanl~ e．t's you want 

幻 talkto．youmight needto uni tthe query一8ol／1"~ 

directive below．Previous versions ofBIND always asked 

questions衄 port 53，butBIND8．1 LLqeS an unprivileged 

port by default． 

*／ 

／／query—s JIce address*port 53； 

}； 

eontroh{ 

inet 127．0．0．1 allow{locallx~t；}keys{mdckey；}； 

}； 

zone"
．”lN { 

typehint； 

fik“named．ca”： 

}； 

zone“localhost”IN l 

type master； 

fik“bca ．tg)rie'’t 

allow—update[none；}； 

}； 

zone“0．0．127．in—addr．arpa”IN { 

type master； 

file“named．1ocal”； 

allow—update{none；}； 

}； 

zone“zzu
．edu．饥”IN { 

type master； 

file“zzu．edu．cn．zone”： 

allow—update[none；}； 

}； 

zone“ipv6一addr．arpa”IN { 

type master； 

file“ipv6一addr．arpa．zone”： 

allow—updatelnone；}； 

}； 

vi／var／named／zzu．edu．饥 ．zone 

$TTL864o0 

@ INSOAipv6．zzu．ed m． y．zzu．edu．m．( 

2005O7．0800：serial 

22880lo：refresh 

720o；retry 

604800；a 

86400)；Minil~unl兀 L 

IN NS v6．zzu．edu．cn． 

MX 10mare ；PrimaryMailExchanger 

MⅨ 20 mainl：Semn&ry Mail Exchanger 

www IN AAAA 3ffe：32lf：0o00：07c2：00o0：0000：0000：0o00 

ipv6 IN AAAA 3fie：321f：O0oo：07c2：OO0o：0000：0o0o：0001 

mail IN AAAA 3ffe：321f：0000：07c2：0000：oo00：0000：0o02 

ftp IN AAAA 3fie：321f．0000：07c2：00o0：0o00：0000：0003 

bbs IN AAAA 3ffe：321f．0000：07c2：0000：0000：0000：0004 

vi／var／named／ipv6一addr．arpa．zone 

$TTL86400 

@ IN SOAipv6．zzu．edu．aI．1iy．zzu．edu．cn．( 

20050708o0：serial 

22880lo：refresh 

72O0 ：retry 

604800 ；expire 

8640o) 

@ INNSipv6，zzu．edu．cn． 

0．0．0．0．0．0．0．0．0．0．0．0．0．0．0．0．2．c．7．0．0．0．0．0．f．1．2． 

3．e．f．f．3 lN Pn w、v、v．zzu．edu．cn． 

1．0．O．0．0．0．0．0．0．0．O．0．0．0．O．0．2．c．7．0．0．0．0．0．f．1．2． 

3．e．f．f．3 IN PTR iDv6．zzu．edu．el1． 

2．0．0．0．0．0．0．0．0．0．0．0．0．0．0．0．2．c．7．0．0．0．0．0．f．1．2． 

3．e．f．f．3 IN PTR mail．zzu．edu．cn． 

3．0．0．0．0．0．0．0．0．0．0．0．0．0．0．0．2．c．7．0．0．0．0．0．f．1．2． 

3．e．f．f．3 IN m fcD．z,zt1．edu．cr1．． 

4．0．0．0．0．0．0．0．0．0．0．0．0．0．0．0．2．c．7．0．0．0．0．0．f．1．2． 

3．e．f．f．3 IN m  bbs．zzu．edu．cn． 

4．3 测试 DNS 

首先启动 DNS，在命令行方式输入／etc／rc．d／mit．d／ 

named restart，DNS的测试可使用mlookup和 d 工具，在 

相关的“DNS协议”文章中有详细的测试例子，不再赘述。 

5 总 结 

从理论介绍到范例配置文档系统全面介绍了 IPv6环 

境下D 『S服务器的搭建。在对 IPv6地址的特点及表示 

形式作了简单介绍之后，文章详细介绍了DNS的工作原 

理，其中展开分析了DNS的正／反解机制及两种查询方式 

Recursive Query和IterativeQuery的工作流程。给出DNS 

理论介绍之后，对 v4／v6环境下的DNS作了分析对比，详 

细说明了、，6环境下的正向解析和反向解析过程，最后通 

过配置给出了Linux下 IPv6 DNS配置过程中需要注意的 

问题及详细的配置实例。 
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计算节点可靠性的同时还计算了节点的不可靠性，而且不 

可靠性要重要于可靠性，这也是现实模型中经常采用的方 

法。这种机制可以使得欺骗者受到严重的惩罚。同时由 

于可靠的节点不一定可信 ，因此采用这种体制可以避免某 

些恶意的节点积累很高的可靠性以后，转而对其他的可靠 

节点进行诽谤攻击的行为。目前的 BT社区广泛地采用 

了这种模型。 

关于 P2P的信任管理还有其他 的一些模型，比如 

Abererand和 Despotovic等提 出的 Complaint—based sys— 

tern，Kamvar提出的 Eigen Trust Scheme等模型。不管哪 

种信任模型，最终的目的是给出一个量化的节点信任值， 

P2P的访问控制则依赖于节点的信任值。 

4 基于信任域的访问控制 

通过上述信任管理模型计算出每个节点的信任值，然 

后针对每个节点的信任值，采用相应访问控制策略，就可 

以实施对相应节点的访问控制了 J。由于RBAC采用了 

策略和表达分开的思想，因此在 P2P的网络中可以对所 

有节点根据信任值划分为若干个域，对于信任值和可靠性 

高的节点可以划分到比较高的信任域中，从而可以获得比 

较高的访问控制权限。针对可靠性和信任域，笔者定义一 

个信任域为 D。其模型可以简单表示为图1。 

反 
馈 

图 1 基 于信任域 划分 的访 问控 制模 型 

信任模型可以是现有的成熟的信任管理模型，其对信 

任基的计算依赖于节点的历史记录系统反馈、名声和社区 

背景等因素，将计算的结果表示为信任基，供信任划分机 

制查询。信任域划分机制则通过信任基的查询，根据节点 

的查询结果，将节点划分到相应的信任域 D，而访问控制 

中的角色指派则可以将某一个信任域指派到角色集的一 

个角色上，从而实现从节点到角色的指派。 

该模型的关键在于如何根据节点信任值和可靠性划 

分信任域，以及不同的信任域可以指派何种角色，计算模 

型的实施要通过相应的统计模型实现。 

5 总 结 

通过信任模型将复杂的P2P访问控制转换为对每个 

节点信任值的计算，简化了访问控制的实施，同时也可以 

利用现有的成熟访问控制模型来进行 P2P的访问控制。 

目前关于 P2P的信任管理正在进行深入研究，也有一些 

模型在类似在线交易的系统中使用。通过信任管理模型 

建立 P2P的访问控制策略，是一种切实可行的方法。促 

进 P2P环境下的应用健康正常的发展要有完善的技术， 

更重要的是如何通过信任管理建立良好的道德和信任体 

系。没有好的信任管理模型，必将使 P2P成为谎言和欺 

骗的温床。 
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