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摘 要：在企业信息系统的建设过程中，权限的管理是一个很重要的问题，如果权限管理不当，造成的后果将极其严重。文 

中针对该问题，从用户管理、功能菜单管理、客户机登录管理等角度综合考虑，提出了一种简洁的通用权限管理思路，规划 

了相关的数据表，并探讨了其中的部分关键技术。若干大型企业信息系统中的应用情况表明，该方法简洁易行。 
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1 问题的提出 

众所周知，在企业信息系统的建设过程中，权限的管 

理是一个很重要的问题，以笔者参与过的云南华能澜沧江 

水电有限公司YLC—MIS的建设为例。该公司是由华能 

电力集团公司、云南省投资公司和红塔集团共同出资组建 

的股份公司，主要负责云南省境内澜沧江和金沙江的水电 

开发，从“流域规划”、“工程建设”、“电厂运营”三个方面对 

这两个流域进行全面开发和管理，其中仅澜沧江上小湾电 

站的建设资金就达几百亿。如此浩大的工程，相应的MIS 

系统的大型功能模块十来个，涉及的往来单位几百家，日 

常操作的用户上百人，可登录的客户机也有上百台。如果 

权限管理不当，造成的后果将极其严重。 

所以，如何合理地对企业信息系统中的用户及其权限 

进行管理，是一个值得多下功夫考虑的问题。文献[1]提 

出了一种基于岗位角色的用户权限控制管理的方法，通过 

分配和取消岗位角色来完成用户权限的控制；文献[2]从 

建立基于角色的权限管理体系出发展开研究，包括体系的 
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基本元素、角色的特性分析、权限管理模型等关键问题，并 

提出应用中角色部署的有关策略；文献[3]应用 RBAC机 

制把用户角色区分为系统角色和业务角色，并与业务逻辑 

相结合，提出了一套高效的企业信息系统权限管理解决方 

案和具体实现方法；文献[4]对多权限信息系统中的授权 

机制问题进行了研究，提出了动态授权机制和增强的授权 

机制，并遵循软件复用的思想，利用软件构件技术开发了 

权限管理构件；文献[5]通过分析传统 RBAC技术存在的 

局限，结合现代企业管理的新特点，提出了一种新的基于 

用户功能项的权限管理机制；文献[6]则尝试设计了一种 

通用的权限管理工具。 

文中基于以上文献所作的研究，从用户管理、功能菜 

单管理、客户机登录管理等角度综合考虑，提出了一种简 

洁的通用权限管理思路。以下将以 Ⅵ 一MIS为例，对 

其中主要的权限管理工作加以介绍。 

2 数据表规划 ’ 

企业信息系统中的权限管理，至少应该包括对用户组 

和用户的管理、对功能模块和菜单对象的管理以及对客户 

机登录的管理。 

为此，建立如下3张数据表： 
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表 l SYS—User表 

注：“用户(组)帐号”与“所属的用户组”相同时为用户组，否 

则为用户。 

表 2 SYS—Authority表 

表 3 SYS—Client表 

3 代码实现 

在此以P —rerBudder编程语言为例，对权限管理的主 

要代码加以讨论。 

3．1 菜单的遍历 

在主窗口中建立如下菜单函数 wf—menucontrol，并在 

Open事件中调用： 

．mt li—loop，li—Ciit，li—loora，li—cnf2 lira于存放循环变量 

string Is～n1elm，Is—uppemame，ls～uppe~ ，ls—m1p／／用于 

存放菜单名、上级菜单名、临时信息 nHm lrn—lilenu i／m于存放 

子菜单项 

Is—l硼 m=Lower(CAassName(THIS．menuid))／／处理一级菜 

鱼 

Is—upperrmr~=Lo~er(THIS．memmame)／／一级菜单名 

li—Cftt=UpperBound(THIS．menuid．item)／／一级菜单的菜 

单项数目 

FORli—loop=1 TOli—tilt／／遍历一级菜单各菜单项 

lm—menu=THIS．menuid．item[i—lo0p]／／取菜单项 

IFwf—MenuControE(Is～uppemame，Ira—meflu，Is—meflu+ 

Su4ng(1i～loop 100，‘0000’))=FALSE 

THEN／／词用窗口函数 wf—MenuControE对数据表SYS～ 

Authority中相应记录进行操作 

RETURN／／血日失败则退出 

END IF 

Is—uppermme2=is—uppername+‘／’+Lower(kn—lrlep~u． 

ClassName())／／处理二级菜单 

li—cm2=UpperBound(1m—menu．item)／／Z．级菜单的菜单 

项数目 

FOR li—loop2=1 TOli—cnt2／／遍历一级菜单各菜单项 

IF wf—MenuControl2(Is—uppemame2，THIS．menuid．item 

[1i—loop]．item[1i—loop2]，Is—meflu+String(1i—loop 100+li— 

loop2，‘0000’))=FAI_~ THEN ／佴 次调用窗 口函数 一 

MenuContml2 

R 兀瓜N／／如失败则退出 

END IF 

NEXT 

NEXT 

其中窗口函数 wf—MenuControl2根据指定的菜单在 

功能对象授权表中查找其授权角色清单以确定该菜单是 

否可用，如尚无清单则相应添加一条记录。 

3．2 权限综合管理窗口 

建立权限综合管理窗口。 

窗口的Open事件主要内容如下： 
⋯ ⋯ ／／各DW 与事务对象连接，功能对象DW和客户机DW 

执行 Retrieve操作 

wf—ScanTree()Ilil用窗口函数得到左侧用户树型视图 

其中窗口函数 wf—ScanTree主要内容如下： 

string ls—code，Ls—I1础 ，Is—Ixnp／／用于存放：用户代码、用户 

名称、临时信息 

long I1一parent，I1一cur，I1一cur2／／用于存放：父节点句柄、当前 

节点句柄、当前节点句柄 

li
— loop，li一∞t，li—loop2，li—cm2／／用于存放循环变量 

treeviewitem lrvi—tree／佣 于存放子节点 

DataStore lds—trap／／1临时数据存储 

⋯ ⋯ ／／dw—sys—userlist检索得到所有用户组和用户信息，并 

备份到lds—trap中 

II_parent=wf—AddItem(tv—user，3，4，0，‘ L(所有人)’) 

／／利用窗口函数wf—Addltem添加根节点 

tv—user．Sdectltem(1)／／选定根节点 

ltvi—tree．a1ildren=TRUE 

dw—sys—userlist．SetFilter(’Lower(sys—user—accou／ll2s)= 

Lower(sys—user—role)’) 

dw—sys—useri~t．Filter()117~．滤得到用户组 

li—Cilt=dw—sys—user~st．RowCount()／／得到用户组数目 

FOR li——loop=1 TO li．．Crtt 

Is一∞de=dw—sys—userlist．GetItel (1i—loop，‘sys—uS— 

er—accounts’)i／gg用户组代码 

lS一愀 ：dw—sys—user~st．GetltemString(1i—loop，‘sys— 

user—name’)／／取用户组名称 

U—CUr=wf—Addltem(tv—user，I，4，U—parent，Is—code+ 

‘(‘+Is—name+’)’)／／添加一级节点 

IF U—cur>0 THEN 

Ids—tmp．SetF~ter(‘(Lower(sys—user—role)=Lower 

(“‘+Is—code+”’))AND(Lower(sys—user—accounts)<>Lower 

(sys—user—role))’) 

lds—tmp．Filter()／俐 用备份数据存储过滤得到该组所 

有用户 

h—cm2=lds—tmp．RowCount()／／得到该组用户数目 

FO R h—loop2=1 TO  h—ent2 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


· 148· 计算机技术与发展 第 l6卷 

ls—code=lds—tmp．GetltemString(一 p2，‘sys—US— tv—Hser．Se[ectltem(1)／／焦点落在根节点 

er—a0oounts’)／AR用户代码 

ls—B．~Tle=lds—tmp．Getlter~tring([i— p2，‘sys—US一 4 结束语 

el"一name’)／nR用户名称 

U—cur2=wf—Addltem(rv—user，2，4，U—cur，ls—code+ 

‘(‘+ls—name+’)’)／／--级 

IF II—cur2>0THEN 

／／添加成功 

ELSE 

DESTROYlds一廿l1p／／荡§加二级节点失败，取消 

数据存储 

MessageBox(‘信息窗口’，‘生成树型视图出错! 

请重试1 1"1P出错用户：’+Is—code+‘(‘+Is—nillile+’)’，Exda— 

mation!) 

R rI 7RN／厂退出 

END IF 

NEXT 

ELSE 

DESTROY lds—tmp／／添加一级节点失败，取消数据存 

储 

MessageBox(gs—messbox，‘生成树型视图出错!请重 

试 !rr出错用户组 ：’+ls—code+‘(‘+ks—I黜 +’)’，Exclama— 

tion!) 

R n瓜N／厂退出 

END IF 

卜陋Xr 

DESTROY lds—map Ilia．理完毕，取消数据存储 

tv—user．Exr~andAll(U—parent)／／展开树型视图 

(上接 第 145页) 

行金融服务和支付功能，也具有在校园内各类消费和校园 

管理的功能，其功能主要包括身份验证、存款消费和信息 

查询。 

4．5 系统拓朴结构 

本系统校园部分的拓朴结构如图 3所示。 

圄 
监菇 机赢磊 激光打印机 
二 二 I二 二  

图3 校园部分的拓扑结构 

5 小 结 

文中的研究成果适合于现代化数字校园信息化的需 

文中所述方法已成功应用于多个大型企业综合管理 

信息系统，其中包括上海市苏州河综合整治建设有限公司 

SSlRCC—MIS和云南华能澜沧江水电有限公司 Ⅵ 一 

MIS。苏建公司负责上海市苏州河环境综合整治一期工 

程的建设、管理、融资、还贷，二期工程部分项 目的建设管 

理，注册资金人民币11亿元。澜沧江公司主要负责云南 

省境内澜沧江和金沙江的水电开发，从“流域规划”、“工程 

建设”、“电厂运营”三个方面对这两个流域进行全面开发 

和管理，其中仅澜沧江上小湾电站的建设资金就达几百 

亿 。 
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求，而且能实现银行学校双赢战略，具有普及应用的前景。 

但是笔者对该领域的研究也刚刚起步，在以后的科研工作 

中，还有很多尚待研究的问题，如：新兴密钥算法研究；对 

于小面积指纹、残纹、较干较湿手指的指纹识别算法的研 

究等等，均有待于去深入研究。 
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