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摘 要：访问控制和安全审计始终是网络安全研究领域的热点问题之一，如何对物理上分布的多个服务器进行集中的安全 

访问控制和审计更是一项非常具有现实意义和实际应用价值的系统研发课题。文中提出了一种安全的接人系统的设计与 

实现，该系统采用Win32操作系统钩子与 Sniffer嗅探技术实现了细粒度的访问控制与安全审计功能，同时结合 Windows 

操作系统自有的域管理和域控制功能，可以很好地满足此需求。实际应用结果表明该系统具有很强的实用性和安全性。 

关键词：访问控制；安全审计；钩子；嗅包器 

中图分类号：TP393．08 文献标识码：A 文章编号：1673—629X(2o06)08—0103—03 

Design and Implementation of a Secure Access System 
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Ahstraet：Access Control and audit are always one of the hot research problems in network security fidds．Furthermore study and design on 

systems which can perform centralized aoceSs control and audit for distributing multi—servers is a practically valuable task．Design and im— 

plementation of a SeC1．1re flce~ system was proposed in this paper．Integrating Windows system ’s functions of d(~Tlain Hlanagdn∞t and 

mntrol，itimplem entedfine—grainedacu-~ s controlan daud it adopting techniquesofhookand sniffer。which can satisfytheneedswel1．Ap— 

plieation results showthatthe system is practically usefuland secure． 
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大型企业网往往有着这样的特点：分布在不同分支机 

构的服务器必须向同样分布在不同网段、甚至是移动的公 

司员工计算机终端提供服务，如何进行集中访问控制以及 

操作审计是难点问题之一。文中给出了一种分布环境下 

安全接人系统的设计与实现。 

1 系统设计 

1．1 访问控制 

整个系统提供两个层面上的访问控制，分别是基于操 

作系统的和基于软件系统钩子(Hook)控制的。 

首先是客户登录到接人的 Windows终端服务上， 

Windows系统本身可以根据用户帐号以及域策略⋯I设置 

对允许用户访问哪些服务器以及使用哪些软件进行控制。 

这个层面上的访问控制粒度较粗，依赖于 Windows操作 

系统以及Windows域的设置。 
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其次，对于同一个软件，不同角色的用户可能都需要 

访问，但是角色不同其访问权限也不相同。以Word来 

说，可能允许某一类用户使用打开文件菜单操作，但不允 

许其使用保存／另存为菜单项。这种更细粒度的访问控制 

往往不被应用软件所支持，在系统中可以通过应用钩子函 

数过滤特定软件消息的方式来实现。 

1．2 操作审计 

用户登录 Windows终端服务后，需要对其所作的操 

作(尤其是连接服务器所作的操作)进行日志。一方面，需 

要记录其操作行为；另一方面，需要记录这些操作所带来 

的结果。 

对于用户操作，系统使用钩子函数捕获用户所有的键 

盘以及特定的鼠标操作信息；对 于操作结果，系统使用 

Sniffer技术分析用户操作所引起的与服务器之间的网络 

交互报文。此外，Sniffer技术也用于一些无法直接捕获用 

户操作的应用。以FTP为例，用户如果直接以命令行方 

式访问服务器，那么键盘钩子可以捕获用户输人的所有命 

令；但是如果用户使用类似于 CuteFTP之类的 GUI工具， 

那么应用钩子程序捕获用户操作是非常困难的，可以通过 

Sniffer来分析 FTP协议来记录用户进行了哪些操作。 
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1．3 系统流程 

图l所示为安全接人系统流程图。 

首先，用户通过远程桌面登录接人服务 

器上安装 的 Windows终端服务，Windows 

系统本身的帐号管理、权限分配以及 win— 

dows 域的权限策略将对用户登录后所能进 

行的操作以及所能访问的外部服务器(包括 

F][P、数据库服务器、Unix服务器等)进行 

管理和限制。 

其次，用户在远程桌面中进行操作，部 

分特定的操作将被安装在接人服务器系统 

中的钩子程序捕获并记录至 日志数据库。 

另一方面，这些钩子程序将按照更细粒度的 

权限设置将特定服务器的客户端软件系统 

中部分菜单功能禁用或者开启。 

最后，针对菜单鼠标操作无法很好地进行记录的问 

题，系统通过捕捉并分析用户操作引起的客户端与服务器 

之间的报文交互来记录用户的操作和操作的结果。 

图 1 系统流程图 

证 

2 系统实现 

2．1 系统结构 

如图 2所示，整个系统可以划分为信息收集模块、钩 

子模块、嗅包模块、日志模块以及查询和控制模块5部分。 

其中信息收集模块通过监听本地 UDP端口，从注入至各 

个软件的钩子程序接收用户的各种键盘操作信息；钩子模 

块以动态链接库形式出现，并被自动注入用户所操作的各 

个客户端软件中，监视、截获或者更改用户操作消息(事 

件)；嗅包模块底层采用WinPcap开发包进行网络报文的 

捕获，并针对特定的应用分析并记录其交互过程；日志模 

块从缓存读取数据并记录至日志数据库；查询和控制模块 

包含 3部分功能：首先是提供 日志数据库的查询报表；其 

次是控制(启动、停止)嗅包模块、信息收集模块以及日志 

图 2 系统结构 图 

模块，这3个模块均以系统服务形式存在；最后是提供系 

统配置接口。 

2．2 重要模块 

2．2．1 钩子模块 

钩子模块主要采用 Win32的 HOOK技术-2 J来实现。 

在 Windows操作系统中，钩子是在系统事件被传递给应 

用之前进行截取(intercept)的一种框架机制。这些系统事 

件包括消息、鼠标操作、击键消息等，钩子程序可以对其进 

行监听、修改甚至丢弃。用户接收这些事件的函数被称为 

过滤函数，过滤函数被加载到系统钩子中的过程被称为钩 

子的安装。系统钩子包含多种类型，如 WH—CALLWND． 

PI OC，WH—CAI J DPRo ET，WH—a r，WH—DE— 

BUG，WH—FOREGROUNDIDLE，WH—G]朗 正SSAGE， 

WH—JOURNALPLAYBACK，WH—J《=『【7RNAIREo0RD， 

WH—KEY】弓C ，WH—MDI SE，WH—MSC II ER， 

WH—S娅 LL，WH一 ，S II胍 R。同一系统钩子中 

有多个过滤函数加载时，操作系统会自动维护一个链表， 

最新加载的过滤函数位于链表的头部。 

本系统 主要 实现 了 WH—l(】 和 WH— 

CAL 愀 R()CRET两种钩子过滤函数，分别用于键盘 

操作的记录和应用软件菜单功能的屏蔽。 

*WH—KEⅥ ARD钩子函数。 

监听特定软件(控制台，SecureCRT等)的用户击键信 

息。通过在内存中针对每个进程维持一操作数据缓存，系 

统将记录用户键人的击键信息直至用户键人回车键提交 

命令。随后，系统将完整的用户命令作为 UDP包数据发 

送给收集器模块。 

*WH—CAI．I WN1)PlROCRET钩子函数。 

软件菜单中的各个菜单项都有自己的消息 II)及参 

数，通过拦截或者改变特定 II)消息，本系统实现了更细粒 

度的用户操作访问控制。以 Secu Version 4．1．4 

(build 238)软件为例，应用微软的 Spy++工具，可以发现 

菜单项【Paste]对应的消息为：Message=WM—COM． 
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MAND wParam=0000E125 1Param：00000000；而【Paste 

As Quotation]对应的消息为：Message：WM—COMMAND 

wParam=00008607 1Param=00000000。下面的代码截获 

了【Paste As Quotation]消息并将其转向为【Paste操作】。 

如果要实现禁用菜单的功能。简单更改下面的代码即可 

(如图3所示)。 

图 3 HI砌 (代码片断 

2．2．2 收集器模决 

收集器模块以系统服务形式出现。监听本地的 UDP 

端口。由于钩子模块是由系统注入到各个登录用户的各 

个用户进程中去的，因此必须有收集器这么一个集中的模 

块来收集并记录用户操作信息。收集器模块将钩子模块 

发来的用户操作数据记录至临时文件中，并每隔一固定时 

间段将这些临时文件转移至缓存数据文件夹。 

2．2．3 嗅包器模块 

嗅包器模块以系统服务形式出现，主要包含 3部分 

(如图4所示)：首先是底层采用 WinPcap[0 J来进行抓 

包；其次实现了一个 Analyzer模块来进行协议分析并记录 

至临时文件；最后服务体部分每隔固定时间将临时文件移 

至缓存数据文件夹。 

其中报文与应用进程之间的对应关系可以通过系统 

iphlpapi．dll动态链接库中的隐藏接 口函数 AllocateAnd— 

GetTcpExTableFromStack和 AllocateAndGetUdpEx Table— 

FromStack来查找；而进程与登陆帐号以及登陆会话之间 

的对应关系的查找可以通过微软终端服务软件开发包中 

的WTSEnumerateProcesses等函数来进行。 

数据包 

数据包 

数据包 

数据包i 

数据包 - 

缓存文件夹 

循环 队列 

图4 嗅 包器模块 

2．2．4 日志模块 

日志模块以系统服务形式出现，每隔固定时间即从缓 

存文件夹中读取数据并记录至外置的日志数据库中。 

2．3 系统部署 

系统的部署环境如图5所示：客户机分布于不同局域 

网内，通过登录接入服务器域中的终端服务器来访问同样 

分布在不同局域网内的Oracle数据库服务器、FTP服务 

器，以及Unix服务器。终端服务器装有供登录用户使用 

的SQL Plus，o吡eF1 ，SecureCRT等客户端软件，同时后 

台以服务形式运行着访问控制与审计系统。用户在终端 

服务器上的所有操作都被系统记录至日志数据库并进行 

审计。 

3 总 结 

文中给出了一种安全接入软件系统的设计与实现，该 

系统可以很好地提供集中访问控制与安全审计功能。实 

舡 客户机 一 一 一 一 一  

图5 系统部署图 (下转第 109页) 
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表3--5列出了 ．5，newc45在 75个实验数据上分 

类精确度、叶子节点数目和树的尺寸大小的对比。 

在这 75个实验数据集合上，J48【 J的平均分类精确 

度为 81．787037％；newc45 的平 均 分 类 精 确 度 为 

81．569843％；newc45与 J48的平均分类精确度差为 一 

0．217194％，非常小，可以看出newc45在绝大部分实验数 

据集上取得了与 ．5一样好的分类性能。在 22个数据 

集合上，newc45的分类精确度比J48分类器的精确度高。 

在27个数据集合上，newc45的分类精确度比 J48分类器 

的精确度低。在26个数据集合上，newc45的分类精确度 

与 J48分类器的精确度一样高。 

newc45在 75个实验数据集上生成的决策树的平均 

节点数目为 149，平均叶子节点数目为 82；在J48上生成 

的决策树的平均节点数 目为 149．800000，平均叶子节点 

数目为82．293333。虽然它们的平均节点数 目和平均叶 

子节点相差不大，但 newc45在20个实验数据集上生成的 

决策树比CA．5生成的要小，在46个实验数据集上生成的 

决策树比CA．5生成的要大，而CA．5仅仅在9个实验数据 

集上生成的决策树比newc45生成的小。综上所述：从统 

计意义上讲，newc45在 75个实验数据集上生成的决策树 

比 ．5生成的小。对于数据集合 aetmin，aetest,vehicle， 

S()) 一large，sign，satellite，n~eat—n'K)r，german，audio， 

newc45的分类精确度比J48的高，而且 newc45生成的决 

策树比 ．5生成的小。对于 newc45的分类精确度比 

J48低的 27个数据集合中，10个数据集合 cleveland， 

glass7，hepatitis，ionosphere，letter—recog，pendigits，sbl，seg— 

ment，soybean，splice—c4．5，newc45生成的决策树比 ．5 

生成的小。 

7 结 论 

综合信息增益和增益比率、Gini索引、基于 Go0dman 
—

Kruskal关联索引这三种选择分裂属性的标准的特点， 

通过竞争机制，用投票的方式多数胜少数的方法选择最佳 

分裂属性，保留了经典决策树分类器 ．5一样好的分类 

精确度。实验结果表明它在大部分实验数据集上，可以生 

成更小的决策树。 

关于是否还有其他更好的分裂标准来选择最佳的分 

裂属性，还有待下一步研究。 
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际应用表明，该系统具有很强的实用性和安全性。下一步 

的工作主要集中在进一步拓展系统支持的应用类型。 
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