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基于网络存储的公安信息系统数据整合 
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摘 要：随着“金盾工程”建设的深入开展，公安部门相继建立了一大批业务信息应用系统，积累了大量的基础数据，但存在 

资源利用率低、管理水平低、成本高等问题。文中研究分析了目前国内外存储技术的发展和应用，就数据整合的方式和技 

术进行研究和探讨，在此基础上针对公安机关的实际应用提出应用系统数据整合的数据存储方案。 
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Data Integration of Police Information System Based on Network Storage 

SUN Da ，一，LI M in 

(1．Software Schml of Fudan University，Shanghai 200433，China； 

2．Nantong Police Bureau，Nantong 226001，China) 

Al~traet：With many years construction。many different scale information systems have been built under the“Golden Shield P ect”．But 

those information systems have higher TCO and with bwer data sharing degree．This article put forw~d the design prc of resolving  

the police information problems，which is to establish the data—storage system and data integration． 
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1 研究意义 

随着信息技术的发展，我国近年来加快了在国民经济 

各个领域、社会生活各个方面实现国家信息化的步伐。公 

安工作也是如此，特别是在当前社会治安形势 日趋复杂 

化、多样化，违法犯罪日趋科技化、智能化的情况下，维护 

稳定、治安防范、侦查破案、打击犯罪很大程度上取决于公 

安机关对信息的占有和利用程度。公安部在 1998年提出 

实施科技强警战略，并以“金盾工程”为载体，向全国公安 

机关部署了实施公安信息化建设的任务。经过近年的建 

设，公安信息化建设已经取得一定成绩，但随着公安信息 

化建设的不断深入，先后建立了不少规模与应用不一的 

“条线”系统，这些系统在公安工作中发挥了很大的作用。 

同时，由于受技术、环境和发展阶段的局限，这些系统 

大多数为业务部门在各自“条线”上建设应用，各自为政， 

数据相对分散。各系统之间相互独立，没有相互共享数据 

信息，造成大量的数据冗余，数据再利用效果差，数据交换 

接口复杂，从而形成“信息孤岛”。 

随着信息技术高速发展，各项新技术、新设备 日新月 

异，特别是网络通信技术、数据库技术和数据存储技术的 

发展。这一切都为解决“信息孤岛”，满足和提升应用提供 
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了必要的基础，从而找到令人满意的共享方式⋯。 

2 网络存储技术 

当前网络存储技术正在成为计算机领域的热点，可以 

说，网络存储将引发继 CPU，Internet之后 IT领域的第三 

次技术浪潮。现代存储系统具有高可靠性、高可用性、高 

性能、动态可扩展性、易维护性和开放性等众多方面的特 

性。 

目前，存在着 3种常见的存储架构： 

(1)Direct Attached Storage(DAS)——直接附接存储 

(见图1)，一种传统的数据存储方式，存储通过 SCSI接口 

直接、固定地连接到主机系统。该方式结构简单，但无法 

实现多主机的共享存储。 

⋯  

图 l 直接附接存储(DAS) 

(2)Network Attached Storage(NAS)——网络附接存 

储(见图2)，通过TCP／IP协议访问数据，使用标准文件共 

出 
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享协议NFS和CIFS等实现文件共享。该方式实现了共 

享存储，但数据访问、传输效率不高。NAS主要针对文件 

共享和文件备份等应用。 

图2 网络附接存储(NAS) 

(3)Storage Area Networks(SAN)——存储区域网络 

(见图3)，通过专用存储网络(通常是光纤通道)将一个或 

多个网络存储设备与主机连接，实现访问数据的高速和高 

性能。 

l 客户机 
I l I 

啜颦 ⋯ 
储哩敏 。 
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图3 存储区域网络( ) 

综观上述 3种存储方案，各自拥有其优缺点(见表 

1)：DAB技术成熟，应用比较普遍，但部署不灵活，无法满 

足大容量的存储；NAS部署、使用方便，可利用原有网络， 

成本低廉，但存储效能不高；SAN存储性能大幅提高，效 

率优异，但采用封闭结构，成本较高。随着技术的日益成 

熟以及应用的扩展，SAN技术将以其优异的性能成为数 

据存储的首选。 

表 l 存储访问的特性 

SAN存储系统不但具有高传输速度、远传输距离以 

及支持数量众多的设备等特点，更为重要的是，SAaN使服 

务器和存储器之间的连接方式发生了根本性的变革。与 

传统服务器与磁盘阵列之间的主从关系不同，光纤通道 

S．AN上的所有设备均处于平等地位，真正实现了在不同 

的硬件和操作平台之间异构存储设备和数据的整合。使 

得SAN存储系统与其他存储技术相比，存储更快捷、管理 

更轻松、数据更安全、整合更默契[2-~7 J。 

3 公安信息系统的数据整合 

3．1 系统现状 

随着“金盾工程”建设的深入开展，治安、刑侦、交警等 

业务部门相继建立了一大批公安业务信息应用系统，积累 

了大量的基础数据，有效地节省了警力资源，增强了公安 

队伍的战斗力。这些已建系统在运行环境、应用规模、管 

理模式都不尽相同，既有 C／S结构也有 B／S结构，绝大多 

数是各业务部门自行建立管理，并在各自的硬件系统和不 

同的环境平台上运行着，基本上是“一个系统，一台主机， 

一 套存储”的传统模式。系统之间彼此相对独立，信息集 

中在本系统中，数据交换困难，造成存储资源的巨大浪费， 

而且管理分散且水平不高，管理成本高。 

对公安系统而言，数据资源是比其他软硬件设备更为 

宝贵的资源。安全地保存数据、快速便捷地获取数据、在 

系统崩溃时恢复数据，这些都是存储系统要完成的任务。 

作为信息运用的3个重要环节(传输、处理、存储)之一的 

数据存储系统以往不太被重视，随着公安信息应用系统用 

户数量的增多和宽带业务的开展，存储系统的性能日益成 

为瓶颈，因数据丢失造成的损失也越来越严重，存储系统 

的重要性越来越被人们所认识。 

3．2 实际需求 

建立公安应用系统统一存储平台，有利于把零散孤立 

的公安业务数据分类汇集，统一使用，即所谓“系统集成、 

信息共享”，打破警种、地域之分，实现数据共享。 

(1)数据集中化。 

随着网络技术日益成熟，网络带宽能够充分满足越来 

越大的业务需求，将数据集中管理更是目前网络数据库的 

发展趋势。这样做有如下好处：由于数据统一规划实施， 

充分保证了数据完整性和一致性；数据库维护工作集中 

化；节省了分布数据库所需要的人力和财力，降低了建设 

成本。 

(2)业务整合。 

应用系统大多是以垂直条块来建立，一般情况下，各 

业务系统相互独立且信息不能共享，同时无法提供灵活的 

服务，需要对业务进行整合。存储整合为业务整合提供了 

必要 的基础。 

(3)数据安全性。 

公安应用信息系统存储了公安系统的大量的关键数 

据，因此，必须保证这些数据始终是安全可用的，同时数据 

还应该始终保持完整性和一致性。 

(4)系统可靠性。 

公安信息系统的重要性要求在任何情况下，例如系统 

产生错误或遇到意外灾难，数据都不能丢失。系统应具有 

快速故障恢复能力，保证应用系统能够不停机(7×24小 

时不问断工作)。 

(5)降低成本。 

传统的数据由于比较分散，管理和备份都相当困难， 

容易造成损坏或丢失，安全性很低。在综合业务处理系统 
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下，数据高度集中，管理和备份都非常方便，提高了工作效 

率同时也降低了系统成本。 

(6)有利于决策。 

随着公安系统信息化建设的不断深入，各部门、各系 

统的应用已经积累了大量的数据，如何对这些复杂多样的 

数据进行科学统计分析，以提供辅助决策支持，提高公安 

业务效率和科学决策水平已成为公安机关面临的重大课 

题。数据集中管理为计算机辅助决策支持提供了条件。 

3．3 存储方案设计 

整体架构采用 SAN／NAS共存的方式(见图4)：后端 

采用磁盘阵列作为统一的存储设备；中间层面采用两台 

SAN光纤交换机作为SAN 的骨干设备，两台SAN 光纤 

交换机互为备份；前端的UNⅨ 服务器考虑到性能和可靠 

性的要求，通过两块光纤控制卡 (HBA卡)直接接入到 

中；PC服务器考虑到成本和易操作性的因素，采用 

原有的IP网卡经 NAS网关直连接入后端的磁盘阵列。 

存储 ＆备 霄储柱 蚤 备 ；f 苦 

图 4 SAN+NAS存 储方案 

考虑到保证关键业务的不间断运行，整体设计按照冗 

余的方式构建系统。采用主机双光纤控制卡，双光纤交换 

交换网配制方案。即使一块网卡或交换机发生故障，主机 

和存储阵列上的链路切换软件也会自动将通信切换到冗 

余设备上，直到故障设备被更换为止。 

3．4 数据整合 

数据整合可以通过多种方式实现，如传统的基于数据 

的整合，也就是把数据集中放置在一个数据库中，这种方 

式可能会影响到系统的灵活性，还有基于应用的整合，数 

据可以不集中到一个数据库，但可以通过数据交换实现共 

享应用。 

由于公安业务信息系统种类繁多、结构复杂，采用集 
— +一一+ 一。。+一-。。+一一+ —+ --4- 

中式的数据库将会影响原有系统的正常使用。综合考虑 

到现有系统的独立性即耦合度以及数据的共享，目前采用 

了保留原有的数据库，通过数据交换平台实现共享(见图 

5)。 

图 5 数据库 

4 结束语 

网络存储技术凭借其高可靠性、高可用性、高性能、动 

态可扩展、维护简单等优异表现向传统存储技术提出了挑 

战，并且得到了快速的发展。文中结合公安信息系统的应 

用现状，提出了利用网络存储技术整合数据存储，由原来 

的DAS方式向 方式迁移，为公安信息系统的“大集 

中、高可靠、高共享”应用要求探索出一条新路。 
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