
第
2 0
6
0 6 

期 
年 7月 

计 算 机 技 术 与发 展 
0。MP1兀ER TEa 0I．0(；Y AND DEVEL0PMENr 

Vo1．16 No．7 

Ju1． 2006 

嵌入式 Linux在物理隔离器中的应用 

刘建成，李永刚 
(首都师范大学 信息工程学院，北京 100051) 

摘 要：传统的网络隔离方案采用的是逻辑隔离。为了达到从物理上隔离的目的，以保证更可靠的网络安全，同时保证快 

速的网络传输，文中提出了物理隔离器的设计方案。双 Linux系统通过双端口RAM交互网络数据，并采用CPLD逻辑控 

制器同步双端系统，实现物理隔离和数据传输，同时在 Unux内核中加人防火墙过滤，增强安全性。作为一个典型的嵌入 

式Linux在设备中的应用，文中阐述了开发环境建立、调试环境建立、网卡驱动实现等方面，有助于了解嵌入式 Ljnux的开 

发过程和原理。 
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Embedded Linux’S Application on Physical Isolator 

LIU Jian—cheng，LI Yong—gang 

(School of Information Engin~ing，Capital Normal University，Beijing 100051，China) 

Abstract：Traditional network isolate resolution adopts logical isolating I'node in order to isolate on physical layer．n1ake the network more 

secure and faster networking transport．This article provides the physical isolator’S design resolution．Bi—system communicates by the 

DP ，adopting oneCPLDto synchronizethetwo systemstoimplementthephysicalisolating anddata communication．Inaddition，adds 

thefirewallfilterintheLinuxkerneltoimprovethe security．Asthetypical applicationofem beddedLinuxondevice，expoundthedevelop- 

ment environment building，debug environment building and network card driver implem entation etc．Help to understand the devebpment 

stepsandtheoryof embedded Linux． 
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O 引 言 

网络安全是信息安全领域一个非常重要的方面，随着 

计算机网络的广泛应用，网络安全的重要性也 日渐突出， 

网络安全也已经成为国家、国防及国民经济的重要组成部 

分。物理隔离器提供了一种很新颖的网络安全解决方式。 

伴随着 L_mux在网络设备中的广泛应用，其低廉、高效的 

应用性能，以及丰富的源码支持等，采用嵌入式 Linux搭 

建网络平台渐渐成为一种趋势。 

l 物理隔离器原理 

1．1 物理 隔离器思路 

物理隔离的思路，源于两台完全不 

相连的计算机，使用者通过隔离控制器 

从一台计算机向另一台计算机拷贝数 

据，有时候大家形象地称为“数据摆渡”。 

数据传输的安全性，从而大大减少基于网络的攻击威胁。 

1．2 物理隔离器实现方案 

在本方案中，物理隔离器采用两个独立的8250系统， 

通过互斥访问共享的DPRAM，达到同一时刻两边系统相 

互隔离的目的。CPLD完成协调两个系统对 DPRAM 的 

访问，以保 证 同一个 时刻 只有一 个 系统 可 以访 问 

DPRAM。DPRAM数据的读写由虚拟网卡驱动完成。图 

1为物理隔离器逻辑图。 
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同时在数据传输的过程中通过更加严密的安全措施增加 
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图 l 物理 隔 离器逻辑 图 

在图 1中，内部网和外部网通过物理隔离器交互网络 

数据包。控制台／昝理员通过独立的 PC机配置或者修改 

相连系统的参数，包括 IP地址、防火墙过滤规则等。8250 

系统 A和8250系统 B是对等的，两边的操作系统是完全 

一 样的，差别仅仅是具体的网络配置参数不同，以及连接 

的网络环境不同。以8250系统 A为例，如果内网的数据 
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要透过物理隔离器访问外部网，需要系统进行数据转发。 

在系统 A有权写 DPRAM 的时刻，把网络数据写到 

DPRAM中，等 CPLD切换后，系统 B会把 DPRAM的数 

据取出，转发到 ethl，最后传送到外网的机器上。在系统 

A中，网络包的转发，可以通过网桥来实现，在 ethO和 

ethl之间建立网桥工作模式：ethl在收到内网数据后，会 

直接交给ethO，ethO虚拟网卡驱动会自动选择合适的时机 

写入DP ；同样，在 ethO读到DPRAM的数据后，会通 

过网桥，转发给 ethl，如此，完成内网和外网的数据传送。 

为了保证数据传送的安全性，本方案采用了LinuX自带的 

netfilter功能，通过 iptables配置过滤规则，限制用户的访 

问，其中包括：MAC过滤、IP地址过滤、端口过滤、协议过 

滤等。 

2 嵌入式 Linux在物理隔离器系统中的应用 

嵌入式LtmuX在网络设备中得到了广泛的应用，我们 

可以在网上免费获取内核源程序、软件开发环境等。 

2．1 嵌入式 Linux开发环境建立 

2．1．1 开发编译环境建立 

嵌入式 Linux程序的开发需要一套交叉编译环境，将 

在 X86上的C程序编译为 P1~8250系统可以是别的目标 

代码。针对于 PowerPC，德国的 denx软件中心提供了一 

套完整的 Linux移植开发编译环境套件：ELDK，即 Em． 

bedded Linux Development Kit。 

安装 ELDK很简单，其过程如下： 

下载并解压缩到目录：／opt&ldk—ppc—hu)【 

进入 目录：cd／opt／eldk—ppc—linux 

删除如下文件：RPMS／rpm-4．0．3—1．03b一2．．i386．rpm 

RPMS／rpm —build一4．0．3—1．03b一2．i386． 

rpm 

RPMS／rpm —devel一4．0．3—1．03b一2．i386． 

rpm 

tools／usr／lib／rpm／rpmpopt一4．0．3 

开始安装：／installd／opt／work ppc一82xx 

到这里，开发编译环境的安装基本完成了，现在要设 

置一下系统环境，使 eldk正常工作。在主机的Linux用户 

目录，编辑文件．bash—profile，加入如下内容： 

PATH = $PATH：$HOME／bin：／opt／work／mr／bin：／opt／work／ 

bin：／usr／bin 

CROSS—COMPILE=ppc一82xx— 

exlx3rtPATH CROSS—COMPILE 

这个时候，重新登陆，使该配置文件生效，开发编译环 

境的设置就完成了⋯。 

2．1．2 下载调试环境建立 

典型的嵌入式开发过程中，一般采用网络传输内核映 

像文件、ramdisk文件，以及其他应用程序等，这样可以保 

证数据传送的速度。应用程序的调试或者 debug信息的 

输出一般用串口连接传送。如图2所示，即典型的嵌入式 

开发模式。 

图 2 开发调试连接 图 

内核映像文件和 ramdisk文件的传送，通常用 trip协 

议传输，PPC平台上，一般采用 PPCBoot作为 bogtloader 

程序，在 PPCBoot中支持了 tftp协议，用户可以指定 tfrp 

server的 IP地址，利用 PP t的相关命令实现文件下 

载。对此不作详细介绍。 

串口的连接，在 PC主机上，可以用 minicom串口工 

具，很方便地实现与目标平台的连接 lj。 

2．2 虚拟网卡驱动实现 

虚拟网卡驱动是物理隔离器软件系统中非常关键的 
一 部分，采用标准的 Linux网络设备驱动架构，负责操作 

系统与DPRAM的数据传递。 

2．2．1 Linux网络设备驱动架构 

所有的 Linux网络驱动程序遵循通用的接口。一个 

设备就是一个device结构，它内部有 自己的数据和方法。 

每一个设备的方法被调用时的第一个参数都是这个设备 

对象本身。如此，这个方法就可以存取自身的数据。一个 

网络设备最基本的方法有初始化、发送和接收。 

初始化程序完成硬件的初始化、device中变量的初始 

化和系统资源的申请。发送程序 dev—queue—xmit()是在 

驱动程序的上层协议层有数据要发送时自动调用的。一 

般驱动程序中不对发送数据进行缓存，而是直接使用硬件 

的发送功能把数据发送出去。接收数据一般是通过硬件 

中断来通知的。在中断处理程序里，把硬件帧信息填入一 

个 skbuff结构中，然后调用 netif—rx()传递给上层处 

理[2，3l。 

2．2．2 虚拟网卡驱动 

(1)模块初始化 。 

模块初始化主要完成网卡设备数据结构的初始化、 

DPRAM 的地址映射、超时定时器初始化、分配内存块等 

操作。 

stati’c l’nt
— l—nlt switch—init—module(void) 

{ 

／／DPRAM地址映射 

immap=(immap—t*)IMAP—ADDR；／*and tO intemal 

registers*／ 

io=&Inm1ap- -衄 一ioport； 

／／硬件定时器初始化 

io一>iop—pparc&=SW —PC—PIN1一PAR； 

io一>iop—Nirc l：SW—PC—PIN1一DIR； 
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／／分配内存 

5W—priv=kin~oc(sizeof(struct switch—erlet—private)， 

GFP—KERNEL)； 

／／N卡设备数据结构初始化 

dev：init—etherdev(0，O)； 

SW—pri、 dev dev； 

deV— priv=SW—priv； 

dev--~irq=SW—IRQ； 

deV— operl switch—erlet—open； 

de'~-~stop=switch—erlet—dose； 

dev-~hard—start—xmit switch—erlet—start—xmit；, 

} 

(2)设备打开操作。 

打开操作完成请求注册切换中断 SW—IRQ，启动定 

时器等操作。 

PPC8250中请求中断，采用下面的方式： 

result=request一8xxirq(dew*irq，switch—ellet—interrupt，0，dev 

rLan1e．dev) 

(3)发送操作。 

发送过程跟普通的网卡驱动一样，只需要把待发送的 

数据添加到发送队列中即可。 

(4)切换中断服务程序。 

切换中断服务程序完成 DPRAM 的读写操作。每一 

次中断来临后，会读取 DPRAM 的所有数据，然后调用 

netif—rx传送到网络协议的上层；同时，读取所有待发送 

队列中的数据，将数据写到 DPRAM中。 

3 网络环境配置以及安全设置 

要完成内外网的数据传送，需要通过正确配置网桥工 

作方式；同时，加入各种网络安全措施，比如设置 netfiltex 

过滤规则可以显著提高物理隔离器的安全性。 

(上接第 128页) 

3．1 网桥设置 

在命令行状态下，输入下列命令，配置网桥 5： 

#brctl addbr br0 

#brctl addif br0 eth0 

#brctl addif br0 ethl 

#ifeonfig eth0 down 

#ifconfig ethl down 

#ifconfig eth0 0．0．0．0 up 

#ifconfig eth1 0．0．0．0 up 

#ifconfig br0 192．168．0．2 up 

3．2 过滤规则设置 

如果内核中netfilter功能被正确启用后，用户通过命 

令行或者其他方式输入的过滤规则，会被系统匹配，以决 

定是否允许数据包通过。命令行方式下的规则设置使用 

iptables。 

4 结束语 

文中从整体上描述了物理隔离器的实现方案和原理， 

并阐述了开发编译环境建立、网卡驱动实现等。随着网络 

安全的重要性进一步加强，物理隔离器将得到更加广泛的 

应用。 
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图 6 最终结果 

中，由于在输出一个三角形后多边形顶点中归类受到影响 

的仅有有限的两个，相对于文献[5]中的算法，本算法避免 

了大量的不必要的运算，同时又设计了巧妙的数据结构来 

存放不同类别顶点的信息，因此算法效率大大提高，时间 

复杂度为 0(mn)。 
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