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一 种基于小波变换的图像鲁棒性盲水印算法 
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摘 要：对数字水印技术的概念、特点、分类、模型等作了简单的介绍，给出一种基于小波变换的图像鲁棒性盲水印算法。 

实验表明，该算法能够很好地抵抗局部剪切的攻击。文中还结合实验结果对增强剪切攻击鲁棒性的技术进行了分析。 
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Abstract：In this paper，a brief introduction of watermarking including notion，characteristics，classification，and model is given and then 

a robustblindimagewatermarking algorithminwaveletdomainisproposed．Experimental results showthat。this algorithm isableto resist 

k~．al cropping attack．A further analysis on enhancing the ability to resist cropping a~aek is made again according to experimental results． 
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0 引 言 

随着以微电子技术为代表的信息产业的飞速发展，多 

媒体、计算机网络等进入寻常百姓家，数字化已深入人心， 

以 Intemet为先锋的网络化浪潮更是席卷全球。国际互 

联网是一个优秀的数字媒体发行系统，数字作品的传播和 

复制变得越来越容易，用户可以方便地下载或拷贝数字作 

品(图片、音乐、视频)，因此版权作品被盗版的风险也随之 

剧增。数字作品所有者最早使用的方法是密码学，密码学 

只能保护传输中的内容，而内容一旦被解密就不再有保护 

作用了(盗版者可以购买产品，使用密钥获取无保护的内 

容副本，然后继续发行非法副本)。因此，迫切需要一种替 

代技术或者对密码学进行补充的技术，它应该甚至在内容 

被解密后也能够继续保护内容。数字水印则有能力满足 

这些要求，因为它把信息嵌入到数字作品里，而在一般使 

用中它不会被删除。即使经过解密、再加密、压缩、数一模 

变换和改变文件格式这些过程，设计巧妙的水印仍能继续 
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图像中的数字水印技术。 

保留在内容中，起到防止拷贝和版权保护的作用。 

l 数字水印概述 

数字水印(digital watermark)技术，是通过一定的算法 

将一些标志性的信息直接嵌入到数字作品中，但不影响原 

作品的价值和使用，被嵌入的标志性的信息通常是不可见 

或不可察觉的，只能通过一些专用的检测器或阅读器才可 

以被检测或者被提取。这些标志性信息就是水印，水印可 

以是作者的序列号、公司标志、有特殊意义的图像或文本。 

数字水印与源数据(如图像、音频、视频数据)紧密结合并 

隐藏其中，成为源数据不可分离的一部分，并可以经历一 

些不破坏源数据使用价值或商用价值的操作而存活下来。 

数字水印可以判别作品是否受到保护，监视被保护数据的 

传播、真伪鉴别和非法拷贝、解决版权纠纷并为法庭提供 

证据[川。 

1．1 数字水印的特点 

数字水印具有如下特点： 

(1)鲁棒性。 

鲁棒性也称为健壮性、免疫性，是指嵌入水印后的数 

字作品在经过常规的信号处理操作后，仍能够检测到水印 

的能力。对图像的常规操作主要包括空间滤波、有损压 

缩、打印和扫描、几何失真(旋转、平移和图像缩放等)。 

(2)安全性。 
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数字水印的安全性就是指它对抗蓄意窜改或恶意攻 

击的能力，也就是说加入水印和检测水印的方法对没有授 

权的第三方是保密的而且不可轻易被破解，即使黑客也不 

能读出(数字水印也需要加密)。水印系统对安全性的要 

求在很多应用中有很大不同。 

(3)隐蔽性。 

隐蔽性也称为不可见性、透明性等，是指水印嵌入到 

多媒体作品中后，水印信息和作品集成在一起，既看不到 

水印，也不会引起原作品被感知质量的下降。 

(4)确定性。 

数字水印应能为受到版权保护的多媒体作品的归属 

提供完全可靠的证据，也就是说，数字作品所携带的版权 

信息能够被惟一确定地鉴别，以判定数字作品的真正所有 

者。 

1．2 数字水印的分类 

(1)根据数字水印的稳健性将其分类：鲁棒水印和易 

损水印。通常鲁棒水印主要用于版权保护，而易损水印则 

用于数据作品的完整性保护。 

(2)根据数字水印的嵌入技术的不同可以将其分为时 

空域数字水印和变换域数字水 

印。 

较早的数字水印算法从本质 

上来说都是时空域上的，通过改 

变某些像素的灰度将要隐蔽的信 

息嵌入其中，将数字水印直接加 

载在数据上。时空域方法可以细 

分为最低有效位法、Patchwork方 

法及纹理映射编码方法、文档结 

构微调方法[ ， 。 

基于变换域的技术可以嵌入大量比特的数据而不会 

导致不可察觉的缺陷，往往通过改变频域的一些系数的 

值，采用类似扩频图像的技术来隐藏数字水印信息。这类 

技术一般基于常用的图像变换，基于局部或全部的变换， 

这些变换包括离散余弦变换(DCT)、小波变换(DWT)、傅 

氏变换 (Fr或 H )以及哈达马变换(Hadamard Trans— 

fom1)等等。其中基于分块的DCT和分型的DWT是最常 

用的变换之一。频域方法具有如下优点：a．在频域中嵌入 

的水印的信号能量可以分布到所有的像素上，有利于保证 

水印的不可见性．b．在频域中可以利用人类视觉系统的某 

些特性，更方便、更有效地进行水印的编码。不过，频域变 

换和反变换过程中是有损的，同时其运算量也很大，对一 

些精确或快速应用的场合不太适合 ．4 J。 

数字水印的系统模型如图 1所示。 

2 基于小波变换的图像鲁棒性盲水印算法 

文中给出一种能够抵抗剪切攻击的小波域鲁棒性数 

字水印算法。这种水印算法是将水印图像排列并置乱后， 

嵌入到小波变换第二级的高频子带当中。水印提取采用 

相反的提取方法。水印的提取不需要原图像，也不需要水 

印图像，属于一种盲水印。实验证明这是一种非常有效的 

抵抗剪切攻击的水印算法。 

l提取的水印 —__——— 水印提取算法 卜．————— 衙钥 l 
L -．—--·-- ·- --—--—· -—⋯  

图 l 水印的嵌入与提取过程 

根据人类视觉系统(HVS)的特性，嵌入到图像的高频 

子带中能够设计出不可见性良好的水印算法。利用小波 

变换能够很好地对图像进行多分辨率分解，选择较好的高 

频子带，而且整体小波变换消除了DCT变换所带来的块 

效应。因此，选择在小波域上来实现数字水印算法。图2 

给出了小波做两级小波分解的结构图(如图2(a))和小波 

变换后的图像(如图2(c))，在小波变换后的图像中，高频 

显示的是系数的绝对值。 

(b)原l到像 (c)小波分解后的图像 

图2 图像的小波分解 

2．1 算法的原理 

水印图像为二值图像，尺寸为 N×N，水印图像的尺 

寸相对于载体图像要小得多。水印图像所能嵌入的区域也 

就比水印的尺寸大得多。如果嵌入的区域尺寸为水印图像 

尺寸的 倍，嵌入的水印其实是相当于一幅分辨率为N× 

N、灰度级为 的一幅图像。设这幅图像为 Jr。水印提取相 

当于提取出遭到破坏的j图像的过程。水印图像分 ”次嵌 

入到载体图像的不同区域，当一个区域被破坏后，其他区 

域的水印仍然能够很好地存在。水印被破坏了的区域，在 

提取时相当于对 Jr图像某个或多个位平面引入了噪声，而 

未被破坏的位置灰度值仍然是很高的。局部的破坏只能影 

响该图像的一个或几个位平面。水印信息代表了图像 j中 

比较有规律的位平面。Jr图像中的这些位平面的重要性是 

相同的。如果被破坏的位平面是少量随机噪声点的话，水 

印信息应该能够被容易地辨认出来。这就是本水印算法 

的基本思想。 

2．2 数字水印嵌入与提取过程 

假设载体图像为灰度图像，尺寸为 M ×M，水印图像 

为二值图像，尺寸为N ×N，对应的系数矩阵为 Matrixw， 
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本实验中N =64，要嵌入的高频子带I-R2，LH2，HH2，尺 

寸分别为 × M
。 以下为水印实现过程。 

2．2．1 水印嵌入算法 

(1)载体图像做两级小波变换，变换之后的系数矩阵 

为Matrix。 

(2)水印信息的生成。 

①将水印图像按照顺序排列成 M × M 大小
，分别存 

放于 Ma trix4t(Z=1，2，3)当中，它们分别对应子带 I-R2， 

LH2，HH2。 

排列的方法是： 

Ma trix][i][ ]=Ma trixw[i％N][ ％N] 

②分别利用3-tv密钥对矩阵Matrix／(z=1，2，3)进行 

置乱。 

文中采用Arnold变换对 3个矩阵进行置乱。对于正方 

形数字图像，离散化的 Arnold变换定义为： 

=  ][y]modN一 叭，⋯，N-1} 
其中，N为图像的宽度和高度。Arnold变换的迭代次数不 
一 样，置乱效果不一样，当迭代的次数为迭代周期的一半 

时，置乱效果最佳[5l。 

文中的算法使用迭代次数做为置乱的密钥，对 3个矩 

阵采用不同的密钥进行置乱，这样就能够保证每个位置的 

水印信息能够更加随机地映射到不同的位置，从而增强了 

剪切攻击的鲁棒性。 

(3)混沌序列的生成。 

生成一个长度为 × M 的0
，1混沌序列，并排列成 

矩阵 Matrixc，尺寸为 × M
。混沌序列的初始值作为密 

钥。混沌序列的生成是为了保证水印信息嵌入后的安全 

性[6～ 。 

(4)水印信息的嵌入。 

嵌入的方法是： 

Matri~[i][J]=Matrixf[i][ ]0Matrixc[ ][ ] 

(5)载体图像做两级小波逆变换，生成嵌入水印之后 

的图像。 

2．2．2 水印提取算法 

(1)嵌入水印后的图像(可能已经遭受攻击)做两级小 

波变换。 

(2)混沌序列的生成。 

按照与嵌入时相同的方法和密钥生成相同的混沌序 

列，并排列成矩阵Ma trixc。 

(3)水印信息的提取。 

①结合混沌序列矩阵，将小波变换后的子带 I-R2， 

LH2，HH2的嵌入信息提取出来，分别存放于 3个相同尺 

寸的矩阵Matrixl(z=1，2，3)当中。提取的方法是： 

Mat~4[ ][ ]：Matrb~[ ][ ]0 Matrixc[Ⅲ ] 

②对提取出的信息矩阵Matrixf(z=1，2，3)分别进 

行逆置乱，还原出水印图像排列成的矩阵l9i。 

(4)水印图像的生成。 

嵌入的水印信息相当于一幅分辨率N×N、灰度级为 

( ) 的纯白色图像。4"m~x：( )2，设置分辨率为 
N×N灰度级nlax矩阵J，用于保存提取出的数据。J的每 

个元素初值为0。 

①灰度矩阵的生成。 

提取的方法是： 

儿Ⅲ ]=儿i][ ]+Matrixf[i％N][j％N] 

因为图像有可能已经遭受攻击，所以，每一个位平面 

中提取出的信息可能有很多是错误的，只有一部分 

儿i][ ]的值为 rmx。 

② 灰度矩阵的归一化。 

当所有嵌入位置都提取完成后，对每个(i， )位置上 

的值 儿 ][ ]采用：儿i][ ]：儿i][ ]／max进行规一化。 

规一化之后的 儿i][ ]代表的是(i， )位置被提取出 w 

= 1的成功率。 

③设定阈值，生成水印图像。 

设置一个阈值 T，T ∈ (0，1)，当 儿Ⅲ j]< T时 

儿i][ ]=0，否则 儿门[ ]=255；利用矩阵 J生成提取出 

的水印图像。 

2．3 实验结果及分析 

载体图像尺寸为512×512的 lena图像(如图3(a))， 

水印图像为一幅二值图像(如图3(b))，尺寸为64×64。 

混沌序列密钥 X0=0．3， ：2。采用 Arnold置乱技术， 

I-R2，LH2，HH2子带水印置乱迭代次数分别为 17，39， 

31。逆置乱的迭代次数分别为 96—17，96—39，96—31 

(HL2，LH2，HH2子带的尺度为 128×128，Arnold置乱迭 

代的周期为96)。图4中给出了未遭受攻击的嵌入水印 

后的图像(如图4(a))和提取出的水印图像(如图4(b))。 

攻击二：对嵌入后的图像进行大面积的剪切，得到图 

5(a)。提取水印时，丁∈(0．01，0．5)时提取效果较好，在 

T=0．13能够取得最好的提取效果。图5(b)、(C)、(d)分 

别为 T=0．01、T：(1．13、T=0．5时提取出的水印。 

苏州 
大学 

n)载体图像 lena (b)水印图像 

图3 实验测试图像 
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苏州 
大学 

(a)未受攻击的嵌入水印后图像 (b)提取出的水印 

图4 未受攻击的实验图像 

(a)遭受大面积的剪切攻击的嵌入水印的图像 

((‘) T=O．13 【d) l 0．0 

图5 遭受攻击后的提取图像 

正确提取时，嵌入“1”提取出“1”，或者嵌入“0”提取出 

“0”。错误提取时，嵌入“1”提取出“0”，或者嵌入“0”提取 

出“1”。随着图像被破坏程度的加剧以及破坏范围的增 

大，正确提取的概率变小，而错误提取的概率变大。水印 

图像嵌入过程中排列了n a)【次，在每一次排列中，由于遭 

受攻击，提取出的图像可能无法辨认，而在相应位置的其 

他的排列中，却很有可能是正确的。max次排列的图像， 

对于水印图像上每个像素点，有 z次正确提取，有 Y次错 

误提取，z+Y=max。可见水印信息排列的次数 nlB_x对 

于检测的成功率非常重要。嵌入水印图像排列的次数越 

多，就越能够拉开错误提取次数与正确提取次数的差距， 

也就越能够抵抗对水印的攻击。在遭受攻击后，应该选择 
一 个中间值进行分割，一定存在一个阈值，使得提取出的 

图像与原水印图像最接近。 

3 结束语 

实验表明，文中提出的基于小波变换的图像鲁棒性盲 

水印算法 ，能够很好地抵抗对图像局部剪切的攻击。当图 

像的一部分遭到攻击之后，其他未遭受攻击的部分的嵌入 

信息仍然能够正确地提取。只有当所嵌入区域的信息全 

部被破坏时，水印才无法提取，鲁棒性也就失去。实验表 

明在(0，1)之问存在一个值 X，使得当 T=X时，提取的 

水印图像具有最好的质量。 
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(3)根据接收的查询请求初始化 EJB组件或对查询 

请求分发，对查询请求分发的处理就是调用相应 stubs对 

象的eerti—win方法，传递的参数就是接收的查询请求。 

(4)最后将 stubs对象的非空返回结果给调用者，如果 

有多个不为空，合并结果集或构造错误消息给调用者。 

4 结束语 

利用Web Services技术将 Web上现有的学历学位证 

书验证系统集成，设计并实现了证书验证系统，方便用户 

的查询。系统的实现对基于 Web Services的技术应用研 

究有一定的借鉴意义。 
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