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摘 要：讨论网络流量测量的常用方法和常用测量指标以及网络流量测量中的关键技术。介绍了时延测量、“噪声”分组过 

滤、丢包率测量、时钟偏移影响的消除等几种网络测量中常用的关键技术。通过对这些关键技术的分析，探讨了各种测量 

模型以及存在的问题。由于网络快速发展，新应用不断提出，网络正变得越来越复杂。为了应付日益复杂的网络．必须提 

出新型的网络测量方案，为整个网络稳健、可靠、高效的运行提出重要依据。 
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Abstract：Discuss the common methods，measurement parameters and key technologies in network messu~ ent．Several CO1TR1qon key 

technologies in network measurement，such a．s delay，packet losing，filtering  out of‘‘packet noise”an d removal of clock skew，are iotro— 

duced．Some measuring  models and issues are discussed through the analysis of delay，packet losing ，filtering out of“packet no ise”and re— 

moral of clock skew．BecR~ of the fast development of netw ork an d the continually advan ce of new applications，netw ork is l~'oming 

moreandmore complex．Inordertodealwiththe complex netw ork。itis necessarytoputforward new messurementmodels，whichisim— 

portant basis[or moderate，reliably，effectively operating of netw ork． 
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O 引 言 

随着网络规模的高速发展，以及语音和视频等实时业 

务和多媒体应用的普及，互联网的控制机制和行为特征越 

来越复杂和难以理解。最近对互联网网络流量的研究表 

明，数据包的到达不服从泊松分布，并且具有突发性，其突 

发程度远远超出根据泊松过程分析得到的结果⋯1。这样， 

诸如排队论等以前的经典网络分析方法，已不能有效地对 

网络状况进行分析。因此，为了更深入地认识、了解互联 

网，提高网络服务质量，对网络结构进行更好的规划，都需 

要对网络流量进行测量，以解决诸如用户需要短的传输等 

待时间，电子商务应用需要良好的信息安全保障能力，科 

研人员需要验证新算法、新协议的有效性等随着互联网发 

展所暴露出一些问题。 

1 网络测量的方法和常用指标 

网络测量是要对网络的状态进行测量。但是，网络状 

态并没有具体的定义。事实上，网络状态是一个很抽象的 
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变化量。由于网络终端以及网络的中间节点不可能相互 

了解各自的准确性能以及当前的状态，所以网络的状态是 

一 个隐藏的变量。网络终端要想知道网络的当前状态，只 

有通过衡量发送和接收数据流的效果来进行评估。这些 

数据流可以被认为是测量它们所经路径状态的检测数据 

包，但是通过它们所得到的信息是不完全的并且误差也很 

大。因此，采用测量数据包进行网络测量是很必要的。 

网络测量可分为主动测量和被动测量两种方式。主 

动测量是通过主动产生流量直接测量网络的属性，但是会 

对被测网络流量的性能产生负面的影响，因此，主动测量 

系统开发需要仔细考虑对网络实际传输流量的影响；被动 

测量完全取决于被测网络中目前已有的流量，它的最大优 

点是在测量期间不影响被测网络的流量，但会引起测量、 

分析、存储等资源短缺的问题。 

1．1 主动测量技术 

主动测量可以引起网络部件的特殊响应(如：tracer． 

oute)，也可以用于观测网络的性能(如：treno)。主动测 

量给网络增加潜在的荷载负担，特别是如果没有仔细设计 

使得该方法产生的流量最小，那么附加的流量会扰乱网 

络，影响分析结果。例如：如果为了测量在 IP网络中瓶颈 

链路的带宽，定期地向网络发送巨大的TCP传输，由此产 

生的附加流量可能会引起 Heisenberg效应，并使测量的网 
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络吞吐量低于实际瓶颈链路的带宽。其次，主动测量至少 

要多个网络部件以某种形式的参与，如：使用 ping估计主 

机A到主机B的R1vr，需要主机 B响应 ICMP ECHO请 

求信息。 

网络拓扑结构的变化需要使用主动测量技术，CAIDA 

开发的skitter动态测量工具可用于动态发现和绘制全球 

Intemet拓扑。另外主动测量技术可以探测网络的具体问 

题，如发现许多 Intemet端至端的延迟分布具有重尾特 

征。 

1．2 被动测量技术 

被动测量需要在网络中的一点收集流量信息，如使用 

路由器或交换机收集数据或者使用一个独立的设备被动 

地监测通过被测量网络链路的流量。被动测量的优点是 

可以完全取消附加流量和Heisenberg效应，但有些被动测 

量相当困难：如决定分组所采用的路由。当然如果用户关 

心的不是完整的网络路由，而是AS(Autonomous System) 

之间的路由，那么可以被动监测两个对等 BGP(Border 

Gateway Protoco1)之间的流量，因为流量包含全部 的 As 

之间的路由信息。被动技术的另一个重要的问题是现在 

正在提出的要求确保隐私和安全的矛盾。 

被动测量还有许多其它的应用，如：识别、刻划和跟踪 

网页缓冲和代理的优化配置；网络体系结构的安全性；拥 

塞控制算法的有效性；流量增长是由于用户数量的增加还 

是每个用户流量的增加；流行协议和应用使用的变化；新 

的技术和协议(如：组播和 IPv6)的渗透力和影响等等。 

这些被动测量的应用是 Intemet流量行为研究的重要内 

容。 

有时为了能够从被动收集的数据中提取某些参数可 

能需要借助于主动测量。 

1．3 网络测量指标 

在一个运行的网络中，人们希望定义一系列的定量参 

数用以描述网元、链路、端到端的路径以及路径和网络设 

备集合(Clouds)性能和可靠性，使得用户和网络运营商对 

网络性能和可靠性具有最精确全面的理解。将这些经过 

严格定义的定量参数称为测量指标。 

目前 IPPM工作组(IP Performance Mettles Working 

Group)L2j定义的指标如下： 

1)连通性(Connectivity)[3j。 

连通性指在某时刻 T，源地址发送某种类型的包可 

以到达目标地址。主要用于描述网络的可靠性，是网络业 

务完成的基本条件。 

2)单向延迟(One—way Delay)。 

假设数据报的源地址Src和目标地址 Dst，在 T时刻 

从源地址Src发送数据包P，在T+△T时刻目标地址Dst 

收到该数据包的最后一个 bit，则单向延迟为 △T。延迟 

直接影响应用的性能，造成传输层协议流控机制实施极其 

困难。延迟一般由三部分组成：传输延迟，传播时延以及 

排队等待时间。测量单向延迟的意义在于：Intemet中路 

径往往是非对称的(Asymmetric Paths)_4 J，或者即使路由 

是对称的但双向具有不同的性能特征，或者有些应用的性 

能只依赖于单向延迟(使用TCP进行文件传输)。 

3)单向丢包(On e—way Packet Loss) 。 

网络发生拥塞使得路由器缓存溢出或数据包延迟过 

大而数据包丢失。丢包进一步造成数据包在网络中重传， 

网络负载增大，性能恶化。单向丢包根据一次测量数据包 

发送数量的不同可以分为单次测量单向丢包(Type—P— 

On e—way—Packet—Loss)和多次采样测量丢包。 

4)双向延迟(Round—trip De lay)L6J。 

网络应用往往需要客户机和服务器之间发送请求和 

应答，以完成信息传递。网络中路由不对称性的存在，使 

得只有测量双向延迟才能得到完成一次握手不同路径的 

总延迟。相应地，双向延迟也可以分为单次测量双向延迟 

(Type—P—Round—trip—Delay)和多次采样测量双向延 

迟。 

2 网络测量中的几个关键技术 

2．1 时延测量 

时延测量首先要消除测量中出现的随机性。如同任 

何测量一样，对网络的时延测量存在很大的随机性。其次 

是对单向时延的测量，必须保证网络入口点和出口点的时 

钟同步。如果时钟不同步，则单向时延测量会有很大的时 

钟误差。 

网络分组的时延 D 是一个随时间变化的随机变 

量，由固定时延 D缸和可变时延 D 两部分构成。固定时 

延 D 是基本上不变的，它由传播时延 d 和传输时延 

d 构成。传播时延 d 由固定的物理传输介质确定并且 

是固定的。传输时延 d一 由分组大小和链路的容量决定， 

一 个分组的大小一旦固定，通过的链路容量便是固定的， 

其传输时延 dn矶也是固定的。因此分组时延 D 可以用 

公式(1)描述： 

D = Dr, +D ： d。+dⅡ +D (1) 

固定时延可以看成与分组大小成线性的关系。假设网 

络入口和出口之间由N条链路构成．第 条链路的容量为 

G，分组的大小为 S，链路 i的传播时延为 ，则固定的时 

延可以用公式(2)描述： 
N N N 

D缸=∑( +s／Ci)：s∑1／G+∑d (2) 

分组时延中的可变时延是由很多因素造成的。它可以 

分成中间路由器处理时延和排队等待时延两部分。对于任 

何一个分组，中间路由器总要对其进行路由查表以确定其 

转发端口，这个时间可以看成是处理时间。同时，中间路由 

器繁忙可能导致分组排队等待处理，也需要一段等待时 

间。处理时间和等待时间是不固定的，由路由器的具体性 

能以及链路的拥塞状况而定，是一个随机变量。所以如果 

链路不出现拥塞，一个分组的最小时延便与该分组的大小 

成线性关系。 
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从上面对时延构成的分析可以看出，分组的时延具有 

突发性和偶然性，为了能够使测量结果尽可能地反映网络 

的真实情况，可以采用低通滤波的方法来消除随机性。同 

时，对于单向时延测量要求时钟同步这一点在实际的测量 

中很难做到，因此许多测量方案采用返程测量，根据返程 

测量的结果来衡量单向时延，以避开时钟的同步问题。具 

体的测量算法是：人口路由器将检测包打上时戳后，发送 

到出121路由器。出121路由器一接收到检测包便打上时戳， 

随后立即使该数据包原路返回。人口路由器接收到返回的 

数据包后就可以评估路径的端到端时延D。更新平均时延 

D。 可以用公式(3)描述： 

Davg=(1一 )*D + *D (3) 

其中， 为平滑因子，是一个固定常数，一般为 0．1～0．2。 

2．2 测量过程中“噪声”分组的过滤 

采用主动测量时，难免受到“噪声”分组的影响，所谓 

“噪声”分组指夹杂在探测分组当中，或处于探测分组之 

前、之后对测量结果造成影响的业务分组。例如采用分组 

对(Packet p出)或多分组(Multi—packet)技术测量链路的 

瓶颈带宽时，难以保证探测分组在瓶颈链路处彼此相邻排 

队，可能会在中间插有其他分组，导致时间扩展(瓶颈带宽 

低估)，或经过瓶颈链路后在第一个分组前插入其他分组， 

导致时间压缩(瓶颈带宽高估)。使得时间压缩和时间扩 

展的分组就是测量过程中的“噪声”，怎样消除这个噪声? 

可采用的方法有：(1)求均值，但是由于“噪声”的随机性，该 

方法会造成较大误差；(2)在带宽估计的分布值中，选择密 

度最大的点，如采用直方图统计技术，但是事先不知道带 

宽的分布情况，直方图的条(b’m)的宽度不好给；(3)采用在 

统计学中使用的非参数估计方法——核密度(kernel den． 

sity)估计算法【 。 

定义核函数 K(t) 
r+ ∞  

l K(t)dt=1 (4) 
一 ∞  

在任一点 z的密度为 

d( )：(1／n) K((z—z )／(c·z)) (5) 

式中，C是核宽度比， 是C·z内z的点数(h=CSC是 

核宽度， 是宽度h内z的点数)，z 是测量得到的第 个带 

宽值。 

核函数可选为 

K(￡)：I + ≤0 (6) 
l 1一t，t> 0 

对于发端两分组的间隔不是足够小的时候，密度估计 

函数会失效，为此引入一个收发带宽比的参数，即收端和 

发送带宽 S(z)的比： 

P(z)：1一[In(x)an(s(x))] (7) 

假如两个采样点(接收带宽)有相同的发送带宽，则 

P(z)偏重于接收带宽较小的那一个，为了解决这个问 

题，定义接收带宽比 

r( )=[In(z)一In(zm|n)]／[1n(z一)一ln(zm|n)] (8) 

这样过滤函数为 

f(z)：a·[d(x)／d(z)一]+b·P(z)+C·r(LT) 

(9) 

使 f(z)为最大值的 为瓶颈链路带宽。问题在于如 

何选取最佳的过滤函数的系数 a，b，C的值。 

2．3 丢包率测量 

许多因素会导致数据包在网络上传输时被丢弃，例如 

数据包的大小、数据包在什么时间发送(链路是否拥塞) 

等。大的数据包肯定比小的数据包容易丢失，链路拥塞情 

况下发送的数据包也容易丢失。 

为了评估网络的丢包率，一般采用直接发送检测包来 

进行测量。但是发送检测包测量丢包率需要一定的数据 

模型，否则无法进行准确的评估与预测。目前评估网络丢 

包率的模型有 3种：贝努利模型、马尔科夫模型和隐马尔 

科夫模型。贝努利模型假定每个数据包在网络上传输时 

被丢的概率是不相关的，因此它比较简单而且计算的复杂 

度不高，但其预测的准确度以及可靠性都不太理想。马尔 

科夫模型认为连续的数据包被丢弃的概率具有一定的相 

关性，但要求对链路的状态有清晰的了解。而在实际网络 

中，链路的状态是不容易被正确测量的，总是具有一定的 

随机性。因此，马尔科夫模型具有一定的局限性。隐马尔 

科夫模型修正了马尔科夫模型的缺陷，但是该模型得到的 

估计值很可能是局部最优，而不是全部最优。此外，马尔 

科夫模型的一个问题就是收敛比较慢，这对实时测量来说 

是不可以忍受的。相关的分析表明，基于马尔科夫模型的 

丢包率测量器收敛速度至少在秒级。因此，寻找适合网络 

测量的快速收敛算法是进一步发展该模型必须要做的工 

作。 

2．4 时钟偏移影响的消除 

网络测量的精度主要受测量方法或算法的影响，非合 

作测量还受网管的干预、网络安全机制、被探测方采取防 

探测的方法等因素的影响。多点合作进行端到端测量时， 

收发端时钟不同步成为误差来源之一。Vem Paxson利用 

在一对节点之间进行正向、反向时延测量来确定收发时钟 

的误差，包括相对偏移(relative offset)和频差(skew)。后 

来又有人采用线性回归算法(1inear regression algorithm)、 

分段最小算法(piecewise minimum algorithm)来消除时钟 

的不同步的影响，Sue B．Moon等提出了基于线性规划的 

算法(1inear programming)，测量和仿真表明线性规划算法 

与其他算法相比，快速、稳定且易实现l8 J。此外还有其他 

许多问题，如网络测量和分析中的抽样问题(建议采用增 

量随机抽样，如 Poission抽样等)、统计方法的应用等。 

3 结束语 

网络测量涉及对网络各种参数的测量。文中就时延 

测量、“噪声”分组的过滤、丢包率的测量以及时钟偏移影 

响的消除进行了分析。探讨了各种测量模型以及存在的 

(下转第 104页) 
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改进算法主要是针对减少候选项的数量、及跳过对于频繁 

项目集产生无贡献的记录的考虑而获得性能改进的。当 

数据库包含的项数较少时，通过连接操作产生的候选项数 

也较少；当数据库规模较小时，扫描数据库过程中忽略的 Ljj 

记录也较少，所以在这种情况下，由于整个挖掘过程的所 

耗费的时间较少，从而改进算法的效率提高不明显。 
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图1 两种算法在不同支持度下的时间性能比较 [6] 

4 小 结 

文中对关联规则挖掘的经典算法 Apriori算法进行了 

讨论分析，研究了相关的性质，提出从减少候选项数及减 

少实际需要考虑的交易记录数的角度改进挖掘算法的思 

想，并通过实验证明了改进方法的有效性与正确性。 

关于关联规则挖掘研究的下一步研究方向可以是研 

究面向分布式环境下的关联规则挖掘问题，研究结合背景 

知识的关联规则挖掘问题。 

[7] 

[8] 

[9] 
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问题。同时由于网络快速发展，新应用不断提出，网络正 

变得越来越复杂。为了应付日益复杂的网络，必须提出新 

型的网络测量方案，为整个网络稳健、可靠、高效运行提出 

依据。文中正是在这种背景下详细讨论了网络测量中的 

关键技术，为其进一步的发展打下基础。 
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